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1. Indledning

Cloud computing er for alvor kommet pa dagsordenen hos de fleste virksomheder
og it-leverandgrer i Danmark og i udlandet. Mange har dog stadig betaenkelighe-
der ved cloud computing og har vanskeligt ved at overskue konsekvenserne ved at
anvende Igsninger baseret pa cloud computing i deres virksomhed.

Cloud computing er ikke ny teknologi, men en anden made at anvende eksisterende
teknologi pa, hvor brugeren ("Kunden”) pa vaesentlige punkter overlader kontrollen
til leverandgren af it-ydelsen (“Leverandgren”) og kommer ind i en standardiseret
og faerdigpakketeret verden af “services”. Kundens formal med at overlade denne
kontrol til Leverandgren er at opna de fordele i form af fleksibilitet, skalerbarhed,
stabilitet og omkostningsbesparelser, som cloud computing i mange tilfeelde vil give.

Formalet med vejledningen er at give Kunden en forholdsvis let og overskuelig
vejledning i forhold til de spgrgsmal, der bgr stilles, og overvejelser, der bgr ggres,
fer Kunden gar ind i en Igsning baseret pa cloud computing (“"Cloudlgsningen”).

Det szerlige ved cloud computing er, at juridiske, kommercielle og tekniske forhold
vanskeligt kan skilles ad. Om en konkret Cloudlgsning er det rette valg for Kunden,
afhaenger derfor ikke blot af en teknisk vurdering af Cloudlgsningen, men ogsa af
juridiske, finansielle og strategiske overvejelser.

Vejledningen tager ikke stilling til, om cloud computing er en bedre eller ringere
Igsning for Kunden i forhold til alternativerne. Der kan i forhold til cloud computing
peges pa mange risici, men disse skal altid sammenholdes med fordelene. Endvi-
dere vil mange af de risici, der redeggres for i vejledningen, genfindes i almindelig
outsourcing og inden for traditionel it. Kunden bgr derfor ikke fraveelge en Cloud-
Igsning alene pa grundlag af identificerede risici, hvis disse risici ogsa eksisterer i
forhold til de alternative Igsninger, som matte findes. Vejledningen er med andre
ord en checkliste og et ”inspirationskatalog” for Kunder, der gnsker at tage en
Cloudlgsning i brug.

Vejledningen retter sig f@rst og fremmest til dem, som skal indga og bruge kontrak-
ten vedrgrende Cloudlgsningen ("Kontrakten”), og er skrevet ud fra et gnske om, at
den skal kunne laeses og bruges af bade jurister og ikke-jurister. Vejledningen kan



ikke traede i stedet for konkret radgivning, men det er hensigten, at vejledningen
skal kunne give Kunden et grundlag for selv at ggre sig sine overvejelser og fokusere
pa de rigtige sp@rgsmal.

Vejledningen er blevet til i et samarbejde mellem DANSK IT og Danske IT-advokater,
og arbejdsgruppen har bestaet af Certificeret IT-advokat fra Danske IT Advokater
Niels Chr. Ellegaard (Plesner), forhenvaerende Direktgr i DANSK IT Per Andersen,
IT-direktgr i Nilfisk-Advance Steen Andersen og Digitaliseringschef i Danske
Advokater Steen Hermansen.

Vejledningen blev fgrste gang publiceret i september 2014, og denne anden udgave
indeholder en raekke opdateringer, herunder i forhold til 2ndringer i bogf@rings-
loven og inden for persondataretten. Endvidere er vejledningen udbygget med et
afsnit om kontraktstyring og uddybning af afsnittet om sikkerhed.



2. Hvad er cloud computing?

Der findes ikke en generelt anvendelig og alment accepteret definition af, hvad
cloud computing er. De fleste anvender dog cloud computing som et begreb
for it-Igsninger, der leveres som tjenester i stedet for produkter.
Cloudlgsninger er normalt kendetegnet ved, at

e De tilgas direkte via internettet

e Servicen betales efter forbrug

e Forbruget kan reguleres op og ned i Kontraktens Igbetid, og

e Tjenesten leveres fra Leverandgrens platform af puljede computerressourcer

| hvilket omfang naevnte kendetegn geelder for den konkrete it-Igsning,
afhaenger dels af den tekniske Igsning og dels af Kontrakten.

Normalt inddeles Cloudlgsninger i tre kategorier:

e Software as a service (SaaS): Hvor Leverandgren stiller en tjeneste til radighed
i form af applikationer, som bliver hostet, drevet og vedligeholdt af
Leverandgren

e Platform as a service (PaaS): Hvor Leverandgren som en tjeneste stiller en
webbaseret platform til radighed som en tjeneste for Kunden. Platformen
indeholder basissoftware, som ggr det muligt for Kunden at laegge sine egne
applikationer pa platformen

e Infrastructure as a service (laaS): Grundleeggende infrastrukturtjenester stilles
til radighed med henblik pa, at Kunden kan installere egen basissoftware og
applikationer

Anvendelsen ("deployment”) af cloud ses i en raekke forskellige varianter i form af:

e Public cloud: Tjenstesterne leveres fra en offentlig tilgaengelig infrastruktur
(abent netveerk) med feelles standardiserede platform og infrastruktur

e Private cloud: Tjenesterne leveres fra en ikke-offentlig tilgeengelig infrastruktur
(lukket netvaerk) med platform og infrastruktur tilpasset den enkelte Kunde

e Community cloud: Tjenesterne leveres fra en infrastruktur, som er tilgaengelig for
en bestemt gruppe (community) med platform og infrastruktur tilpasset gruppen



Kunden styrer

Kombineres disse anvendelsesmodeller, tales der om hybridmodeller.

Normalt vil det vaere sadan, at jo hgjere oppe i “stakken” man kommer,
jo mindre kontrol vil man have med CloudIgsningen. Det vil sige, at en
laaS-Igsning giver en stgrre grad af kontrol og frihed end en SaaS-lgs-
ning, da Kunden i laas$ selv kan styre og kontrollere styresystemer og

applikationer.
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3. Hvordan adskiller cloud sig
fra andre it-ydelser?

| princippet er der ikke forskel mellem en Cloudl@sning (SaaS) med en applikation
solgt som software as a service og en Igsning, hvor Kunden selv kgber applikationen
og driver denne pa sin egen hardware og tilkgber vedligeholdelse og support.

For at Kunden kan komponere sin egen it-ydelse, skal Kunden saledes normalt:

e kgbe en softwarelicens

e implementere og tilpasse den kgbte software

e installere og drive applikationen,

o foretaget vedligeholdelse og videreudvikling, og
e kgbe support hos leverandgrerne

| en Cloudlgsning leveres hele pakken som en faerdig og foraedlet tjenesteydelse
fra Leverandgren, og Kunden har ikke som sadan indflydelse eller kontrol over
produktionen.

For at Leverandgren kan levere denne feerdigpakketerede tjeneste (service) til
Kunden, er det ngdvendigt i vaesentligt omfang at acceptere de standardlgsninger
og valg, som Leverandgren har gjort pa vegne af alle de Kunder, der benytter
Cloudlgsningen.

Der vil i de fleste Cloudlgsninger vaere mulighed for at foretage parameter-
opsaetninger og i et vist omfang foretage tilpasninger, som anvendes sammen med
Igsningen via en graenseflade (API). | det vaesentlige ma Kunden dog regne med, at
det er en standardlgsning, der kgbes, og at der derfor ikke kan foretages szerlige
tilpasninger i forhold til Kunden, hvilket geelder bade i forhold til selve Igsningen,
men ogsa i forhold til servicemal og support, der stilles til radighed.

Den afgdrende forskel mellem cloud computing og traditionelle it-ydelser
er sdledes, at de ydelser, som Kunden normalt selv skal kombinere, leveres
som en tjenesteydelse (service) i form af en samlet feerdig pakke.



4. Grundlaeggende overvejelser

4.1 Fordele ved cloud computing

De vaesentligste fordele, der normalt kan opnas ved anvendelse af Cloud-
I@sninger, er

* begraensede eller ingen tekniske kapital- og opstartsomkostninger
(se dog om implementeringen af Cloudlgsningen nedenfor)
e betaling i henhold til forbrug
o fleksibilitet i forhold til op- og nedskalering af computerressourcer
e mulighed for varierende aftaleleengder
e mulighed for at operere med “tynde klienter”
e mulighed for full-service Igsninger og servicemal,
hvor hele Igsningens performance er inkluderet
e mulighed for anvendelse af Leverandgrens skalafordele
(det vil sige anvendelse af Leverandgrens serverkapacitet)
* |gbende softwareopdateringer uden ekstraomkostninger
e andre sadvanlige outsourcingfordele
(sikkerhed for oppetid, tilgaengelighed, back up, ngdberedskab mv.)
e miljgmaessige fordele (CO2 reduktion ved at pulje it-lgsninger
i store datacentre)
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4.2 Ulemper ved cloudlgsninger

Som modstykke til de naevnte fordele ved cloud computing skal Kunden samtidig
forholde sig til de ulemper, som er ved anvendelse af cloud computing:

risiko for at de lave opstartsomkostninger bliver "spist” af Igbende
ombkostninger ved kgb af abonnement over en laengere periode
e tab af kontrol i forhold til udvikling og softwareandringer
e tab af kontrol i forhold til drift
e ingen mulighed for at ”st3 af toget” (der skal betales Igbende
- Kunden er ngdt til at have abonnementet)
e sarbarhed i forhold til at den samlede Igsning skal leveres af
én Leverandgr ("lock-in”)
e trafikomkostninger i forhold til transport af data
e sarbarhed og afhaengighed i forhold til at veere online
(have internetadgang)
e sikkerhedsrisici i forhold til uvedkommendes adgang til Cloud-lgsningen
e vanskeligheder i forhold til integration med andre
applikationer og systemer
* begraensede muligheder for tilpasninger
e risiko for manglende adgang til egne data ved ophgr og overfgrsel af disse til
Kunden selv eller ny Leverandgr (Hvor sikker kan Kunden veaere pa at kunne fa
radighed over sine data, nar Kontrakten ophgrer), og
e regulatoriske/compliance risici i forhold til behandling af personoplysninger i
Cloudlgsningen, se neermere herom i afsnit 12 og 13 nedenfor.
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4.3 Kundens indledende selvevaluering af behov og risici

For at Kunden kan forholde sig til det samlede billede af fordele og ulemper ved an-
vendelse af en Cloudlgsning, bgr Kunden i forhold til den Cloudlgsning, som Kunden
overvejer at tage i anvendelse, som minimum stille fglgende spgrgsmal:

Understgttelse af forretningen
e | hvor stor udstrakning er det fra Kundens side acceptabelt, at forretnings-
processerne tilpasses softwaren og ikke omvendt?

Krav til serviceniveau (afsnit 10 og 11)

e Er det system, som Cloudlgsningen erstatter (eller den nye funktion Cloudl@snin-
gen opfylder), kritisk for Kundens virksomhed (vil Kunden uafhaengigt af Cloud-
Igsningen rimeligvis kunne viderefgre sin virksomhed)?

e Harmonerer servicemal i forhold til oppetid og tilgaengelighed med de service-
mal, som Kunden anvender for de gvrige systemer/applikationer?

IT-arkitektur og integration (afsnit 8 og 9)

e Hvordan passer Cloudlgsningen ind i Kundens eksisterende systemlandskab?

e Kan Cloudlgsningen integreres med andre centrale systemer og applikationer
hos Kunden?

e Hvor vigtigt er det for Kunden, at Cloudlgsningen kan tilpasses Kundens andre
applikationer og systemer (er standard tilstraekkelig)?

@konomisk kalkule (afsnit 6, 7 og 16)

e Hvad er gkonomien pa kort, mellemlang og lang sigt ved at tage en traditionel
Igsning i brug sammenlignet med omkostningerne ved kgb af Cloudlgsningen (vil
det kunne svare sig at kgbe Igsningen som en Cloudlgsning, eller bliver de umid-
delbare fordele “spist op” af de Ipbende omkostninger ved Cloudlgsningen)?

e Er der vaesentlige implementeringsomkostninger forbundet med at tage Cloud-
Igsningen i anvendelse, herunder i forhold til integration med anden software og
forandring af forretningsprocesser?

Sikkerhed og compliance (afsnit 12 og 13 samt bilag 1)
e Er Leverandgrens sikkerhedsniveau tilfredsstillende (er det tilfredsstillende bade
i forhold til adgangskontrol, databehandling samt ngd- og katastrofeberedskab)?

12



¢ | hvilke lande skal data opbevares eller tilgas fra?
e Har Kunden behov for at kunne dokumentere opfyldelse af sarlige regulatoriske
krav eller compliancevilkar i forhold til behandling af data?

Exit (afsnit 14-17)

e Hvordan kommer Kunden ud af Cloudlgsningen?

e Er der bindinger, der skaber lock-in?

e Har Kunden behov for seerlige rettigheder til software efter ophgr af Kontrakten?

Kontraktstyring (afsnit 18)
e Hvordan administreres Kontrakten?

4.4 Detaljeret evaluering af Cloudlgsningen

Nar Kunden har foretaget den indledende selvevaluering af egne behov og en over-
ordnet risikovurdering, bgr Kunden tage stilling til, om Kunden gnsker at ga ind i en
dybere undersggelse af Cloudlgsningens fordele og ulemper.

Det afgdrende er, at Kunden i sin tilgang far stillet de rigtige spgrgsmal i
rette tid sdledes, at det undgds, at der enten ikke investeres ungdig tid og
ressourcer i undersggelse af en Cloudlgsning, som alligevel ikke vil opfylde
Kundens behov, eller at Kunden farst for sent bliver opmaerksom pa Kun-
dens egne behov og krav til risici, ikke er afstemt med det, som Leverandg-
ren af Cloudlgsningen kan tilbyde.

| den fglgende del af vejledningen vil de enkelte elementer i Cloudlgsningen blive
gennemgaet i forhold til de mere deltaljerede overvejelser, som man som Kunde
baér ggre sig, hvis man vil tage en Cloudlgsning i anvendelse.
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5. Typer af cloudkontrakter

5.1 Kan Kontrakten forhandles?

En stor del af de Cloudlgsninger, som kan kgbes i dag, leveres pa grundlag af stan-
dardvilkar, som ikke eller kun vanskeligt kan forhandles med Leverandgren. Bag-
grunden herfor er, at Leverandgrens forretningsmodel er baseret pa salg af rene
standardprodukter, og dels at produktet grundleeggende er ngdt til at vaere ens for
alle Kunder, da Leverandgren ellers ikke vil opna de stordriftsfordele, der er forbun-
det med at levere it-Igsningen som en Cloudlgsning. Der findes dog ogsa CloudIgs-
ninger, som kan kpbes efter tilpassede vilkar, og hvis den volumen, som Kunden vil
kobe, er tilstraekkelig stor, vil visse af vilkarene ogsa kunne forhandles.

Det farste, Kunden derfor bar unders@ge, er, om Kontrakten kan ggres til
genstand for forhandling, eller om Kunden er ngdt til at tage Kontrakten,
som den er.

5.2  Er kontraktgrundlaget modent?

Ved vurdering af Kontrakten er det samtidig vigtigt, at Kunden undersgger, om kon-
traktgrundlaget er tilstraekkeligt gennemarbejdet. Der er i markedet i dag en lang
raekke Leverandgrer, som enten er nye i markedet, eller er ved at konvertere fra en
traditionel it-leverancemodel til en cloudbaseret leverancemodel. Er der tale om
sadanne umodne Leverandgrer, skal Kunden dels veere opmaerksom pa, om Leve-
randgren rent faktisk kan levere en tilfredsstillende ydelse, hvis procedurerne ikke
er beskrevet tilstraekkeligt praecist, og dels skal Kunden sikre sig, at der forhandles
et konsistent og tilfredsstillende saet vilkar.
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5.3 Hvad ggr man, hvis Kontrakten ikke kan forhandles

Hvis det ma konstateres, at Kontrakten ikke kan forhandles, bestar Kundens opgave
i at foretage en vurdering af, om det tilbudte produkt udover at leve op til Kundens
tekniske krav ogsa lever op til de krav, som Kunden har stillet i forhold til risici, og
til de regulatoriske krav til Kontraktens indhold. En sddan vurdering kan enten fgre
til, at Kunden skal afsta fra at indga Kontrakten, fordi risikoen er for stor/manglende
compliance, eller at risikoen er handterbar sammenholdt med investeringens stgr-
relse og betydningen af de involverede data.

5.4 Internationale kontrakter

En stor del af Leverandgrerne af Cloudlgsninger vil ikke vaere hjemmehgrende i
Danmark, og Cloudlgsninger er netop kendetegnet ved at have et internationalt
salgspotentiale. Det ggr samtidig, at Kontrakten ofte er undergivet udenlandsk ret,
og at udenlandske domstole eller voldgifter er indsat som de retsinstanser, der skal
afggre eventuelle tvister.

Som i alle andre kontraktforhold bgr Kunden ogsa have gje for, om en reel handhae-

velse af Kontrakten er (skonomisk) mulig, herunder i forhold til kontraktveerdien af
Kontrakten.
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6. Cloudigsningens implementering

6.1 Omfanget af den ngdvendige implementering

De fleste Kunder (om ikke alle) er opmaerksomme p3, at traditionelle it-lgsninger
skal implementeres for at kunne anvendes i virksomheden. Det samme geelder
Cloudlgsninger, og det er derfor vigtigt, at Kunden far analyseret, hvilket omfang
Cloudlgsningens implementering vil have i det konkrete tilfelde.

Indledningsvist er det vaesentligt at fa afdaekket, om CloudIgsningen understgtter
de processer, som Kunden gnsker Igst, ved at tage Cloudlgsningen i anvendelse.
Hvis der er et “gap”, mellem det Cloudlgsningen kan tilbyde og de funktioner og
processer, som Kunden har behov for at fa daekket, er det fgrste spgrgsmal, om det
i det hele taget er muligt at udvikle szerlig funktionalitet, der kan daekke et sadant
gap, herunder om denne funktionalitet kan etableres i regi af Leverandgren.

Kunden bgr ogsa i den forbindelse, uanset om Cloudlgsningen opfylder samtlige
af Kundens behov, undersgge fleksibiliteten i Cloudlgsningen i forhold til at kunne
indga i Kundens udviklingsplaner, hvis behovene hos Kunden andrer sig.

Nar behovsopfyldelsen er afklaret, bgr de samlede omkostninger ved implemente-
ring, herunder i forhold til parameteropsaetning, traening og integration med Kun-
dens andre it-lgsninger vurderes med henblik pa at vurdere den samlede gkonomi i
anskaffelsen.

6.2 Hvordan handteres implementeringsrisikoen

En seerlig problemstilling er, hvem der skal patage sig implementeringsrisikoen. |
traditionelle it-projekter eller udviklingsprojekter vil Leverandgren normalt have
implementeringsrisikoen, saledes at Leverandgren fgrst anses for at have leveret,
nar det tilpassede standardsystem er accepteret af Kunden.

De fleste cloudkontrakter indeholder ikke en sadan fordeling af risikoen. Omvendt
vil Cloudlgsningen i mange tilfaelde kunne opsiges med meget kort varsel, hvilket
giver Kunden den forngdne frihed til at komme ud af Kontrakten, hvis implemente-
ringen ikke kan gennemfgres til Kundens tilfredshed.
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Kunden skal ogsa ved udarbejdelsen af sin business case veere opmaerksom p3, at
nogle Leverandgrer - ligesom ved licenskgb - kraever, at adgang til Cloudlgsningen er
erhvervet allerede for tidspunktet for pabegyndelse af implementeringen. Kunden
kommer dermed til at betale for Cloudlgsningen, selvom den ikke er i produktion
hos Kunden.

Hvis Kontrakten er genstand for forhandling, bgr Kunden sgge enten

at opnd en aftale om betaling efter forbrug (eksempelvis betaling for
testbrugere) eller at udskyde tidspunktet for betaling for anvendelse af
Cloudlgsningen, indtil implementeringen er gennemfart, og i gvrigt sikre
sig, at Kunden ikke er bundet af Kontrakten, hvis implementeringen ikke
lykkedes.

6.3 Scerligt om ansvarsfordelingen

Hvis implementering gennemfgres af en anden end Leverandgren af selve Cloud|g@s-
ningen, er det ligesom i traditionelle it-projekter vigtigt at forholde sig til implemen-
teringsrisikoen.

Uanset at selve Kontrakten for Cloudlgsningen ikke kan forhandles, vil implemen-
teringsaftalen normalt bade kunne og skulle forhandles, og Kunden bgr her sikre
sig, at der er en rimelig risikofordeling mellem Kunden og den part, der patager sig
implementering.
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7. Afregningsmekanismer ved
brug af Cloudlgsningen

7.1 Licensmaessige aspekter

Det szerlige ved cloud computing er, at der er tale om en tjeneste (service), hvor
Kunden far adgang til en it-Igsning, som drives og vedligeholdes af Leverandgren.
Betaling for brug kan derfor bedst sammenlignes med et abonnement (“subscripti-
on”), og er en Igbende betaling for adgang til Cloudlgsningen.

Da det er selve adgangen, man betaler for, er der teknisk set ikke tale om en licens-
aftale. Selve adgangen til at bruge den it-ydelse, som leveres, som en del af Cloud-
I@sningen, indebaerer imidlertid en form for licens for Kunden. Grundlzeggende kan
Cloudlgsningen afregnes efter (i) antallet af brugere, (ii) forbrug, (iii) kapacitet, (iv)
transaktioner, (v) tilgeengelig funktionalitet eller en kombination af disse. Kunden
ber forsta afregningsmodellen og prismekanismerne for Cloudlgsningen. Typisk har
Leverandgrerne hver deres unikke made at afregne efter, og Kunden bgr derfor sik-
re sig, at det er klart, hvad Leverandgren forstar ved forbrug, brugere eller lignende
under Kontrakten.

Uanset om der afregnes efter antal brugere, forbrug eller en kombination
heraf, skal Kunden sikre sig, at der vil vaere adgang for alle relevante
brugere hos Kunden. Det gaelder bade ansatte, men ogsd indlejede
konsulenter og tredjemandsleverandgrer (leverandgrer som leverer
andre it-ydelser til Kunden).

Er der tale om brugerbaseret afregning, bgr det ligesom ved licensaftaler undersg-
ges, om afregning sker i forhold til samtidige eller unikke brugere. Kunden bgr ogsa
sikre sig, at afregninger er overskuelige og kan valideres, hvilket kan efterprgves
ved at fa et eksempel pa afregning. Det anbefales, at Kunden far indbygget speerre-
mekanismer eller alarmer i forhold til forbrugsbaseret afregning med henblik pa at
undga negative overraskelser.
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7.2  Rettigheder til Cloudlgsningen efter ophgr

| modsaetning til traditionelle it-Igsninger, hvor Kunden kgber en evigtvarende licens
til software, har Kunden som udgangspunkt ingen rettigheder til brug af software,
nar Kontrakten vedrgrende Cloudlgsningen ophgrer. Dette er som regel ikke et pro-
blem, men Kunden skal gennemtaenke, om der er behov for

at beholde adgang til systemet efter ophgr af ordinser brug med henblik pa opbeva-
ring og tilgang til arkivdata. Endvidere kan der vaere behov for adgang til I@sningen,
indtil en migrering til en anden Igsning er endeligt gennemfgrt, hvilket ogsa begr
sikres via Kontrakten.

7.3  Andre relevante forhold — hvad er ikke med?

| tillaeg til betaling for adgang til Cloudlgsningen kan der vaere et behov for tilkgb af
supplerende produkter i form af support og lignende, som ikke ngdvendigvis indgar
i selve Cloudlgsningen.

Yderligere er det ofte sadan, at Leverandgren har en raekke forskellige versioner
af Cloudlgsningen eller en modulbaseret struktur, som indebaerer, at Kunden kan
tilkgbe yderligere funktionalitet. Da Cloudlgsningen som en del af ydelsen lgbende
opdateres og opgraderes, er det vaesentligt for Kunden at afklare, i hvilket omfang
tilkgb af moduler eller funktionalitet vil blive ngdvendigt, og hvad det i givet fald
vil koste. Dette kan ske ved at bede om en udtgmmende prisliste over samtlige af
Leverandgrens ydelser.

Leverandgren vil (og kan ej heller) redeggre for, hvordan det fremtidige ydelseska-
talog vil se ud, herunder om der senere vil blive tilbudt funktionalitet eller ydelser,
som bliver tilkgb og dermed er uden for Cloudlgsningen. Det Kunden imidlertid bgr
sikre er, at Leverandgren ikke andrer sit ydelsesudbud pa en sadan made, at den
eksisterende funktionalitet i Cloudlgsningen “udhules” ved at opgraderinger af dele
af Igsningen efterfglgende tilbydes som szerskilt betalbare moduler. Leverandgren
vil pa sin side have behov for en stor grad af frihed til at designe sit produktudbud
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til at mgde konkurrencen og behovet i markedet, men de fleste Leverandgrer vil til-
byde, at Cloudlgsningens funktionalitet ikke vil blive forringet i Kontraktens Igbetid.

Kunden bgr sikre sig, at der kun betales for sddanne tilkgbte ekstra-
produkter, sa laenge selve hovedydelsen, nemlig adgang til Cloud-
I@sningen, er tilgeengelig.
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8. Snitflader/greenseflader mellem CloudI|gs-
ningen og andre applikationer/software

8.1 Behovet for integrationer

Et vaesentligt aspekt ved Cloudlgsningen er, at de data, der behandles, i mange
tilfaelde skal kunne bruges i andre applikationer eller ssmmenhange. Behovet for
integrationer er helt afthaengig af, hvilken Cloudlgsning der er tale om.

Er der tale om en laaS-lgsning, vil Kunden i langt hgjere grad selv kunne foresta
integrationer, hvorimod integrationer fra en SaaS-lgsning vil skulle basere sig pa den
pagaldende Cloudlgsning. Spgrgsmalet om integrationer er vanskeligt, da det ikke
blot kan afklares ud fra et gjebliksbillede (det vil sige, hvad har Kunden brug for pa
indkgbstidspunktet). Kunden bgr ogsa taenke langsigtet i forhold til at sikre, at beho-
vet for eventuelle fremtidige integrationer kan opfyldes.

Derfor bgr Kunden som minimum sikre sig, at Leverandgren tilbyder standard APl’er
til integration med de af Kundens gvrige applikationer, der skal eller potentielt kan
teenkes at skulle integreres til. Hvis det ikke er tilfaeldet, og hvis der er mulighed

for at forhandle Kontrakten, bgr det indskrives, at Leverandgren er forpligtet til at
udvikle de manglende API’er og/eller sgrge for, at Igsningen giver mulighed for ved
brug af standard interfaces at gennemfgre integration med andre applikationer,
herunder andre Cloudlgsninger. Alternativt bgr Kunden sikre sig, at der i markedet
findes 3. parts integrationsprodukter, der giver mulighed for standardintegrationer
mellem den pataenkte SaaS Igsning og andre udbredte Cloudlgsninger i markedet og
de af Kundens applikationer, som Cloudlgsningen kan taenkes at skulle integreres til.
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8.2 Hvad bgr man teknisk sikre sig?
Typisk vil Kunden have behov for at undersggende fglgende spgrgsmal:

e Erderi Cloudlgsningen browserunderstgttelse af de browsere,
som Kunden anvender, og vil anvende i fremtiden?

e Er der begreensninger i forhold til det hardware,
som Cloudlgsningen kan tilgas fra?

e Er der med Cloudlgsningen integration til saedvanlige
tredjepartsprodukter sdsom NemlID?

e Kreaever Cloudlgsningen anvendelse af applikationer pa terminalen (device),
som anvendes af Kundens brugere til at tilga Cloudlgsningen?

e Kan der etableres AD-integration med single sign on
(enten direkte eller via tredjepartsprodukter)?

e Er derressourcekrav i forhold til de terminaler (devices),
som benyttes til at tilga Cloudlgsningen?

¢ Vil der kunne skabes den forngdne hastighed pa integrationer til andre systemer
(skal de fornys for at skabe tilstraekkelig hastighed)?

e Hvilke former for APl’er til udvikling af kundespecifikke Igsninger
stilles til radighed ?

¢ Huvilke standard integrationsmuligheder stilles til radighed?
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9. Zndringeriydelsen

Da det, som Kunden typisk kgber, er adgangen til en standardlgsning, er spgrgsma-
let om aendringer vaesentligt. Grundlaeggende kan spgrgsmalet deles op i to:

1. | hvilket omfang kan jeg som kunde kraeve sndringer, og
2. | hvilket omfang skal jeg som kunde tale andringer.

Mange Kontrakter med Leverandgrer er meget dbne i forhold til 2endrings-
adgang, og giver Leverandgren adgang til at foretage aendringer med kort
varsel eller af og til uden varsel. Kunden bgr derfor ngje overveje, i hvilket
omfang aendringer i Cloudlgsningen ville kunne fa indflydelse pa andre af
Kundens applikationer og systemer, og om selve CloudI@sningen er sa vigtig
for Kunden, at Kunden ligefrem skal kunne modsaette sig aendringer i Cloud-
Igsningen.

| forhold til det f@grste spgrgsmal, om Kunden kan kraeve aendringer, kan et sadant
behov vaere foranlediget af, at Kunden far tilkgbt nye applikationer eller systemer,
og/eller at opgradering af Cloudlgsning er ngdvendig for at kunne drive Kundens an-
dre applikationer. Eksempelvis kan det i en laaS eller PaaS Cloudlgsning vaere en for-
udsaetning, at basissoftware i Cloudlgsningen er opgraderet til en nyere version, for
at Kundens applikationer kan opgraderes til en hgjere version. Det kan derfor veere
tilsvarende vigtigt at sikre sig, at Kunden kan kraeve andringer i Cloudlgsningen.

| det omfang der ikke efter Kontrakten kan kraeves sendringer, eller Kunden ikke kan
forhandle sig frem til en sddan mulighed, b@r Kunden vurdere Cloudlgsningen ud
fra, om den fremstar tilstraekkelig robust, og om Leverandgren kan forventes at ville
bevaege Cloudlgsningen i den retning, som Kunden har behov for. Principielt ville
spgrgsmalet om andringer ikke vaere af vaesentlig betydning, hvis der ikke var "lock-
in” eller exitbarrierer, da Kunden i tilfeelde af manglende imgdekommelse af Kun-
dens behov ville kunne skifte til en anden Leverandgr. Da der imidlertid netop ofte
er sadanne "lock-in” effekter og vanskeligheder ved en exit, er dette forhold stadig
af vaesentlig betydning at fa afdeekket for Kunden.
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10. Servicemal (SLA)

10.1 Betydningen af servicemal i Cloudlgsninger

Servicemal spiller en central rolle i forhold til Cloudlgsningen, da det netop

er adgangen til Igsningen, som er selve produktet. Man kan ga sa vidt som at
sige, at produktet er lig med servicemalet i den forstand, at tjenesten (i form
af adgangen til service) ikke er bedre end de servicemal, der leveres. Kunden
ber derfor fokusere pa, hvilke servicemal, der garanteres eller stilles i udsigt
fra Leverandgrens side seerligt i forhold til tilgeengelighed og svartid, herunder
i forhold til geografiske forhold.

Udover oppetid, tilgaengelighed og svartid for selve Cloudlgsningen er det ogsa
relevant at undersgge servicemal for blandt andet support og vedligeholdelse. Hvor
hurtigt tilbyder Leverandgren at igangsaette udbedring af fejl, lover Leverandgren
fejlrettelse eller workaround inden for en bestemt tidsperiode og lover Leverandg-
ren at svare pa supporthenvendelser indenfor en angivet tidsfrist?

Ikke alle Cloudlgsninger tilbydes med garanterede servicemal, og i de fleste tilfalde
vil de juridiske konsekvenser fastlagt i Kontrakten i forhold til manglende overhol-
delse af servicemal veere begransede. Endvidere vil servicemal ofte kunne sndres
af Leverandgren i Kontraktens Igbetid, se afsnit 9 og 16.3 om andringer i henholds-
vis ydelsen og Kontrakten. Kunden er derfor ngdsaget til i realiteten selv at patage
sig risikoen, medmindre der i markedet tilbydes mulighed for at kpbe ydelsen gen-
nem en forhandler, der er villig til at garantere servicemal med tilhgrende juridiske
konsekvenser, som er tilfredsstillende for Kunden.

Hvis Kunden ikke kan afdaekke den juridiske risiko for Cloudlgsningens tilgeenge-
lighed og svartid i Kontrakten, er Kunden henvist til at undersgge Leverandgrens
historiske performance, afprgve Cloudlgsningen ved pilotprojekter eller ikke-kritiske
applikationer eller begraense anvendelse af Cloudlgsningen til sddanne, sikre at der
kan migreres relativt hurtigt og risikofrit til en alternativ Igsning og lignende tiltag.
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10.2 Maling

Det er ligeledes vigtigt at veere opmaerksom p3a, hvorledes oppetid, tilgeengelighed
og svartid males fra Leverandgrens side, og hvordan dette kan verificeres:

e Maler Leverandgren forskellige steder i verden, eller males der kun
ud af et konkret datacenter/land?

e Huvilket udstyr anvender Leverandgren til at male med, herunder
enhed (device), browser, version og anvendt tredjepartssoftware?

Der kan veere forskelle pa, hvad der opleves i Leverandgrens ende, og hvad Kunden
oplever, da ydelsen typisk aftages via internettet, hvor kapacitet, kvalitet og forsin-
kelser pavirker oplevelsen.

Endvidere er mange servicemal betingede og undtager saerlige situationer fra male-
perioden eller opererer med lange maleperioder, som udvander veerdien af service-
malet. Et eksempel herpa er, at andre kunders adfaerd, eksempelvis ved afvikling af
store uannoncerede jobs, pavirker oplevelsen kortvarigt, uden at det kan ses i de
offentliggjorte malinger af servicemal.

10.3 Konsekvenser ved manglende opfyldelse af servicemal

Ofte vil Leverandgrer af Cloudlgsninger lade manglende opfyldelse af servicemale-
ne udlgse en form for reduktion i vederlaget, hvilket kan sammenlignes med enten
en bod eller et forholdsmaessigt afslag i ydelsen. Det er ogsa ofte sadan, at denne
reduktion i vederlaget angives at veaere den eneste sanktion og konsekvens af mang-
lende opfyldelse af servicemal. Kunden skal derfor vaere meget opmaerksom p3,
hvad konsekvenserne af i gvrigt tilfredsstillede servicemal er i Kontrakten, og om
Kunden kan leve med en begraenset beskyttelse ved ikke at have adgang til at kraeve
erstatning for manglende adgang til Cloudlgsningen. Kunden bgr ogsa vurdere, om
det vil veere praktisk muligt at handhaeve sanktionen. Det kan eksempelvis vaere
problematisk, hvis Kontrakten er undergivet domstole i udlandet.
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| det omfang Kontrakten ikke er genstand for forhandling, er Kunden overladt til at
foretage en risikovurdering af Leverandgren, herunder baseret pa Leverandgrens
historik, jf. ovenfor.

10.4 Anbefaling i forhold til servicemal

Undersg@g ngje hvilke servicemdl (om nogen) der garanteres for Cloud-
Igsningen i forhold til oppetid, tilgaengelighed og svartid, og hvordan
performance mdles. Bed om oplysninger om Leverandgrens historiske
performance. Unders@g ogsa hvilke servicemal der er for support og
vedligeholdelse, og i gvrigt hvilke sanktioner der er ved Leverandgrens
manglende overholdelse af servicemdl. Hvis de juridiske konsekvenser er
begraensede og ikke kan forhandles, ma Kunden forlade sig pa Leveran-
dgrens historik, afprgve Cloudlgsningen indtil Kunden fdler sig tilstraek-
kelig komfortabel med den og i @gvrigt sikre sig, at en exit kan foretages
sikkert, hurtigt og effektivt uden vasentlige omkostninger.
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11. Erstatningsansvar og ansvarsbegraensninger

11.1 Baggrunden for Leverandgrens ansvarsbegransninger

De fleste Cloudlgsninger er i deres udgangspunkt teenkt som masseprodukter, og
Leverandgrerne har derfor i deres standardvilkar i Kontrakten indfgjet ansvars-
begraensninger, som i meget veesentligt grad begraenser Leverandgrens ansvar for
ydelsen. Leverandgrernes baggrund for at g@re dette er typisk begrundet i, at der

i prisen for tjenesterne ikke er indregnet en risikopraamie for Kundernes tab ved
brug af tjenesterne, og at det, som Kunderne kgber, ikke er en “forsikring” mod
skade. Problemstillingen svarer til den, som kendes fra outsourcing- og udviklings/
implementeringskontrakter, men for Cloudlgsninger ggr der sig det sarlige gaelden-
de, at Leverandgrerne i endnu hgjere grad har begreenset muligheden for at kreeve
erstatning.

11.2 Indholdet af ansvarsbegraensninger

Ansvarsbegraensningerne er forskellige for de enkelte Leverandgrer, men har typisk
felgende indhold:

e Kunden kan ikke kraeve erstatning for indirekte tab, som normalt defineres
som driftstab, tabt fortjeneste, tab af goodwill og lignende

e Det samlede erstatningsansvar er belgbsmaksimeret svarende til den
faktiske betaling eller betaling for en naermere bestemt periode
(eksempelvis 12 maneders vederlag)

Typisk vil det vaere anfgrt, at begraensningerne ikke galder ved grov
uagtsomhed eller forseet fra Leverandgrens side
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11.3 Konsekvensen af ansvarsbegransninger

Ansvarsbegraensningerne er typisk enten meget vanskelige at forhandle eller ikke
mulige at eendre. Juridisk set star Kunden derfor typisk i den situation, at Kunden af-
giver kontrol, men at det juridiske ansvar (erstatningsansvar) ikke fglger med i fuldt
omfang, og Kunden ma derfor beslutte, om Cloudlgsningen er sa robust, at Kunden
kan acceptere den juridiske risiko, der ligger i anvendelse af Cloudlgsningen.

En god made at anskue situationen pa er at gennemtanke et scenarie, hvor Kunden
selv har kontrol over de ydelser, som Cloudlgsningen leverer, sammenholdt med en
situation, hvor Leverandgren har kontrollen. | de fleste tilfeelde vil Kunden have den
samme forsikringsdakning (eller mangel pa samme) i forhold til daekning af drift-
stab mv. Den afggrende forskel bliver derfor, om Kunden, hvis Kunden selv var i
kontrol, kunne have afvaerget de begivenheder, som afstedkommer tabet, eller
eventuelt kunne have gjort det hurtigere og mere effektivt end Leverandgren.
Dette skal sa sammenholdes med omkostningerne ved et sadant beredskab. Det
afggrende bliver saledes, om Leverandgren kan bevise, at Leverandgrens bered-
skab er lige sa godt, som det Kunden selv etablerer, hvis Kunden selv havde drevet
Cloudlgsningen.

| kontrakter vedrgrende Cloudlgsninger ses typisk ogsa bestemmelser om, at
betaling af bod for manglende overholdelse af servicemal er den eneste juridiske
sanktion, og at der derfor slet ikke kan ggres et erstatningsansvar geeldende,
udover de aftalte bodsbelgb.

Hvis Kunden som fglge af ansvarsbegraensninger er overladt den juridiske risiko,
er Kunden henvist til at undersgge Leverandgrens historiske performance, afprgve
Cloudlgsningen ved pilotprojekter eller ikke-kritiske applikationer, begraense an-
vendelse af Cloudlgsningen til ikke-kritiske applikationer, sikre at der kan migreres
relativt hurtigt og risikofrit til en alternativ I@sning og lignende tiltag.
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Kunden bgr gennemga og afdaekke ansvarsbegraensningerne og foretage
en risikovurdering, som dels gar pd, hvordan Kunden ville veere stillet, hvis
Kunden selv havde drevet Cloudlgsningen, sammenholdt med hvis denne
drives af Leverandgren. Kunden bgr derefter vurdere, om Leverandgrens
beredskab er passende i forhold til den risiko, Kunden @gnsker at Igbe, og
om prisen for ydelsen for Kunden afspejler det forhold, at Kunden ikke

far daekning for de risici, som Kunden Igber ved at tage Cloudlgsningen i
anvendelse.
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12. Handtering af data og persondata

12.1 Indledning

Et af de centrale spgrgsmal ved anvendelse af Cloudlgsninger har historisk vaeret og
er stadig spgrgsmalet om behandling af data, herunder ikke mindst persondata.

Problemstillingerne vedrgrende behandling af data adskiller sig ikke vaesentligt fra
de problemstillinger, som kendes fra behandling af data i et outsourcingforhold.
Der er derfor ikke som udgangspunkt persondataretlige grunde til at fravaelge cloud
computing til fordel for anden form for outsourcing. | persondatalovens forstand

er Kunden typisk dataansvarlig, og Leverandgren bliver dermed databehandler for
Kunden som dataansvarlig. Behandler Kunden i forvejen data for andre (og er der-
med selv databehandler), bliver Leverandgren underdatabehandler for Kunden.

Anvendelse af databehandlere stiller en raekke krav til Kunden, som blandt andet
har pligt til at sikre sig, at det i Kontrakten anfgres, at Leverandgren alene handler
efter instruks fra den dataansvarlige, og at der traeffes de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod at oplysninger haendeligt eller
ulovligt tilintetggres, fortabes eller forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbrug eller i gvrigt behandles i strid med person-
dataloven (persondatalovens § 41, stk. 3). Der henvises i gvrigt til afsnit 13
nedenfor vedrgrende sikkerhed.

Persondatalovens § 41, stk. 3:

”Den dataansvarlige skal traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt
tilintetggres, fortabes eller forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med loven. Tilsvarende geelder for databehandlere.”
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Er der tale om "fglsomme” oplysninger som defineret i lovens § 7 (oplysninger om
racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning, fag-
foreningsmaessige tilhgrsforhold og oplysninger om helbredsmaessige og seksuelle
forhold), kan der vaere behov for iagttagelse af szerlige sikkerhedsforanstaltninger.

Anvendes Cloudlgsningen til at behandle persondata, skal Kunden vurdere,
om Kontrakten indeholder en forpligtelse for Leverandgren til at etablere
og opretholde de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger. Kunden ma sdledes vurdere, om sikkerheden i Igsningen er
tilstraekkelig god og ligger inden for rammerne af den risikovurdering og
risikohdndtering, som Kunden selv anlzegger ved sin egen behandling af
persondata.

Er Kunden selv databehandler for en anden dataansvarlig, skal Kunden
sikre, at de krav, som den dataansvarlige har stillet over for Kunden, ogsad
opfyldes ved Cloudigsningen. Der kan ogsad vaere pligt til at indhente
tilladelse fra Kunden til at bruge en underdatabehandler.

12.2 Den kommende persondataforordning

Kunden bgr sikre sig i Kontrakten, at Leverandgren vil tilpasse sine ydelser og Kon-
trakten til at imgdekomme de krav, som den nye persondataforordning vil kraeve
af parterne. Kunden bgr i den forbindelse opna klarhed over, om disse aendringer
vil blive gennemfgrt uden at dette medfgrer prisaendringer eller zendring af andre
vilkar af betydning for Kunden.
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12.3 Saerligt om bogfgringsdata

Mange SaaS-lgsninger indeholder funktioner, der opbevarer og behandler bog-
feringsdata. Bogfgringsdata er omfattet af bogfgringsloven, som stiller en raekke
generelle og specifikke krav til bogf@ringen, sdledes skal bogfgringen blandt andet
tilretteleegges og udfgres saledes, at regnskabsmaterialet ikke gdelaegges, bortskaf-
fes eller forvanskes, ligesom det skal sikres mod fejl og misbrug (bogf@ringslovens

§ 6). Pa samme made som med behandling af persondata bgr Kunden undersgge,
om der er truffet de forngdne foranstaltninger, som opfylder de generelle specifikke
krav, der er i bogfgringsloven, hvis der i Cloudlgsningen behandles bogfgringsdata, se
bogfagringslovens § 12, som nu geelder for savel opbevaring i som uden for Danmark.

Efter § 12 i bogfgringsloven gaelder det, at regnskabsmaterialet skal opbevares pa
en sadan made, at det uden vanskeligheder kan ggres tilgaengeligt i Danmark for
offentlige myndigheder mv., som har ret til at kraeve indsigt i materialet.

Regnskabsmaterialet kan saledes i medfgr af bogfgringslovens § 12, stk. 2, opbeva-
res i elektronisk form i udlandet (eller i Danmark), hvis den bogfgringspligtige

1) Opbevarer materialet i overensstemmelse med bogfgringsloven

2) Til enhver tid kan fremskaffe det i Danmark

3) Opbevarer eventuelle beskrivelser af benyttede systemer mv.
(systembeskrivelser) og eventuelle adgangskoder i Danmark

4) Sgrger for at regnskabsmaterialet udskrives eller stilles til
radighed i et anerkendt filformat.

| forhold til systembeskrivelser vil det veere tilstraekkeligt at opbevare standardbe-
skrivelser, hvis der anvendes standardsystemer. | forhold til udskrift og filformat er
det afggrende, at de offentlige myndigheder kan benytte materialet i deres kontrol-
og efterforskningsarbejde.

Kunden bgr ved anvendelse af Cloudlgsninger, der benyttes til opbevaring af bog-
feringsmateriale, sikre sig, at Leverandgren i Kontrakten patager sig at sgrge for at
Tjenesterne af Kunden kan anvendes i overensstemmelse med ovennaevnte krav
(uanset om bogfgringsdata opbevares i udlandet).
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12.4 Sektorspecifikke krav

Mange brancher er underlagt sektorspecifikke krav i forhold til behandling af data.
Det gzelder eksempelvis den finansielle sektor, som er forpligtet til at sikre, at data
behandles efter vedtagne politikker og retningslinjer udarbejdet i henhold til lov om
finansiel virksomhed. Tilsvarende geelder sundhedsloven for institutioner, virksom-
heder og personer, som agerer inden for sundhedsvaesenet, hvor Kunden skal sikre
sig, at sddanne sektorspecifikke krav til databehandling ogsa opfyldes.

12.5 Opbevaring og behandling af data i udlandet
12.5.1 Persondata

En vaesentlig del af rationalet i anvendelse af Cloudlgsninger er, at der etableres sto-
re datacentre, som benyttes til opbevaring af data for Kunderne under de enkelte
Cloudlgsninger. | Cloudlgsninger baseret pa public cloud vil det ofte vaere sadan, at
data opbevares forskellige steder.

| forhold til behandling af persondata er det sadan, at behandling kan ske inden for
EU/E@S, uden at dette kraever iagttagelse af szerlige forhold. Det skyldes, at der via
EU er vedtaget falles regler for behandling af persondata, som sikrer en faelles mini-
mumstandard for behandling af personoplysninger. Overfgres persondata til lande
uden for EU (eksempelvis USA eller Indien), er der - medmindre landet er godkendt
som ”“sikkert tredjeland” - tale om overfgrsel til “usikre tredjelande”. Overfgrsel til
usikre tredjelande kraever efter persondatalovens regler, at der tilvejebringes et
seerligt grundlag (eksempelvis samtykke eller aftaleopfyldelse), eller at der ydes
tilstraekkelige garantier til beskyttelse af de registreres rettigheder, hvilket bl.a.

kan sikres ved standardkontrakter baseret pa de sakaldte “EU model Clauses” eller
ved brug af virksomhedens egne bindende virksomhedsregler (”Binding Corporate
Rules”). | visse tilfaelde skal der ogsa indhentes tilladelse til en tredjelandsoverfgrsel
hos Datatilsynet.

| forhold til USA er den szerlige “Safe Harbour” ordning blevet kendt ugyldig af
EU-domstolen i oktober 2015. En raekke leverandgrer, som har anvendt “safe
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Harbour” ordningen har derfor aendret grundlaget for behandling af persondata
eller er ved at omstille sig.

Persondataloven krzever, at Kunden ved, hvor persondata behandles. Dette kan give
udfordringer i Cloudlgsninger, hvor Leverandgren har mange datacentre spredt pa
flere forskellige geografiske lokationer og benytter dem efter eget valg til at opbe-
vare Kundens persondata. En made at Igse problemstillingen pa er derfor at bede
Leverandgren om at give en lokationsgaranti (“location guarantee”) eller oplysning
om hvilke datacentre, der anvendes til behandling af Kundens data. Fjernadgang til
en database sidestilles med en overladelse/ videregivelse af oplysningerne og ad-
gang for personer i eksempelvis et servicecenter i Indien vil derfor kraeve et szerligt
grundlag, hvis persondata kan tilgas fra servicecentret. Hvis EU-standardkontrak-
terne ("Model Clauses”) anvendes uden sndringer, kraeves der ikke tilladelse fra
Datatilsynet. Foretages der imidlertid selv mindre andringer i standardkontraktens
bestemmelser, vil en sadan tilladelse skulle indhentes, hvilket vil indebaere en vae-
sentlig forsinkelse.

12.5.2 Bogfgringsdata

| modsaetning til tidligere er det nu ikke laengere et krav, at bogfgringsdata skal
behandles i Danmark, medmindre der er indhentet tilladelse til behandling uden for
Danmark. Se om kravene ovenfor i punkt 12.3.

12.5.3 Anbefaling

Kunden - og/eller dennes radgiver - bgr undersgge, hvor data fysisk opbevares og
behandles. Hvis det drejer sig om persondata og behandlingen sker uden for EU/
E@S, skal Kunden sikre sig, at der i det forngdne grundlag hertil (f.eks. Model Clau-
ses/Binding Corporate Rules). Er der tale om bogfgringsdata, vil det vaere ngdven-
digt at opfylde kravene i bogfgringslovens §12 uanset om bogfgringsdata opbevares
i eller uden for Danmark. Kunden bgr i alle henseender sgge at fa afdakket konkret,
i hvilke datacentre behandlingen sker. Ligeledes vil der efter omstaendighederne
vaere behov for at indhente tilladelse til en overfgrsel af persondata fra Datatilsy-
net.
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13. Sikkerhed

13.1 Indledning

Et afggrende parameter i forhold til anvendelse af Cloudlgsningen er, om Leveran-
dgrens sikkerhedsforanstaltninger og beredskab er forngdent, passende og tilstraek-
keligt, herunder i forhold til Kundens egne risikovurderinger og de krav der stilles i
henhold til geeldende lovgivning. Dette krav ma forventes at blive tillagt yderligere
betydning under den nye persondataforordning.

De fleste leverandgrer vil have etableret sikkerhedskontroller, som baserer sig pa
ISO-standarder eller lignende, herunder eksempelvis ISO 27001 standarden. Denne
standard er ikke udarbejdet med Cloudlgsninger for @je, og der er derfor udviklet en
"overbygning” (ISO 27018), der tilpasser kontrollerne i ISO 27001 til Cloudlgsninger.

Hvis Leverandgren er ISO-certificeret betyder det, at en uafthaengig tredjemand,
som har ret til at certificere under den relevante ISO-standard, har undersggt Leve-
randgrens kontroller og processer og har fundet at de lever op til ISO-standarden.

En cerificering gives imidlertid altid med et nsermere bestemt omfang (scope) for
@je, og Kunden bgr derfor altid undersgge det sdkaldte "statement of applicability”
for certificeringen, hvis Kunden vil legge ISO-certificeringen til grund.

Leverandgrerne vil typisk kunne fremlaegge revisionserklaeringer og certifikater i
forhold til overholdelse af sikkerhedskrav, eksempelvis erkleering efter standarder-
ne ISAE 3402 eller SSAE 16. De naevnte standarder er generelle retningslinjer, som
anvendes af revisorer og andre, der afgiver erklaeringer vedrgrende “assurance”.
Standarderne siger saledes ikke noget om, hvilke krav Kunden skal overholde, men
derimod om, hvilken fremgangsmade den der afgiver erklaeringen (revisor eller
lignende) vil fglge og hvilke vilkar erklaeringen er afgivet under.

Kunden bgr ved Kontraktens indgaelse kraeve at fa fremlagt disse erkleeringer og

i gvrigt sikre sig i Kontrakten, at der Igbende (eksempelvis en gang om aret) gives
Kunden kopi af erklaeringerne. Kunden vil kunne bruge disse i sin egen it-revision og
ber i den forbindelse sikre sig, at fremlaeggelse af erklaeringer sa vidt muligt er koor-
dineret med Kundens egen revision. Kunden bgr i Kontrakten sikre sig, at der gives
meddelelse ved "incidents”, hvor sikkerheden er blevet brudt eller truet.

35



Kunden bgr efter omstaendighederne ogsa se Leverandgrens "“disaster recovery”
plan og sammenholde den med sin egen, saledes at de er koordinerede.

Som bilag 1 til vejledningen er til inspiration medtaget en liste over generelle sik-
kerhedskrav, som Kunden bgr undersgge. Listen er saledes ikke udtgmmende og
undersggelsen bgr altid afstemmes med kritikalitet og Kundens egne (virksomheds-
specifikke) krav.

13.2 Kundens egne undersggelser af sikkerheden,
herunder ved audit

Da der ved anvendelse af Cloudlgsninger typisk er tale om delte miljger, vil det ofte
give vanskeligheder for Kunden at kunne foretage en egentlig inspektion eller audit
af Leverandgrens faciliteter, men i medfgr af persondataretten er det et krav, at
deri et eller andet omfang er ret til dette. | stgrre aftaler og/eller ved anvendelse af
Cloudlgsninger til brug for vaesentlige, kritiske applikationer, vil Kunden kunne fore-
tage videregaende undersggelser (en form for “due diligence”) og kraeve suppleren-
de oplysninger og dokumentation fremlagt i forhold til de sikkerhedskrav, Kunden
matte stille, navnlig i forhold til beskyttelse af opbevaret data i Cloudlgsningen.
Sikkerhed daekker som minimum over fglgende forhold:

¢ Sikkerhed for, at kun de rette far adgang til Kundens data
o Sikkerhed for, at Igsningen er tilgaengelig
¢ Sikkerhed for, at Kunden kan fa sine data tilbage ved exit

Da der typisk ikke kan opnas en egentlig juridisk og tilstreekkelig sikkerhed for
juridisk opfyldelse (erstatningsansvar) fra Leverandgrens side, er Kundens undersg-
gelse og risikovurdering i forhold til Cloudlgsningens sikkerhed af central betydning.
Kunden ma derfor tage stilling til, om resultatet af de foretagne undersggelser er
tilfredsstillende i forhold til Kundens risikovurdering og de gaeldende lovkrav (per-
sondataloven mv.).
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13.3 Virksomhedsspecifikke krav til sikkerhed

Lige som der i relation til spgrgsmalet om behandling af data (navnlig persondata),
kan der i den enkelte virksomhed veere szerlige krav til sikkerhed, som skal opfyldes
i henhold til vedtagne sikkerhedspolitikker, -standarder og -procedurer. Sddanne
politikker mv. kan veere baserede pa lovkrav, hvilket eksempelvis er tilfaeldet for
finansielle virksomheder.

Kunden bgr inden indgdelse af Kontrakten fa verificeret opfyldelse af sddanne
sikkerhedskrav, herunder eksempelvis i forhold til adgangsforhold (szerligt
administratorrettigheder) savel elektronisk som fysisk baseret pa egne
obligatoriske sikkerhedskrav.
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14. Exit

14.1 Indledning

Et centralt aspekt ved en Cloudlgsning er, i hvilket omfang og pa hvilken made det
vil veere muligt at forlade Cloudlgsningen og lade den erstatte af en ny Igsning hos
en anden Leverandgr eller via en traditionel it-lgsning, som Kunden selv driver.

Lige sa vigtigt det er at sikre sig, hvorledes indtraeden i Cloudlgsningen kan ske
(implementering, se afsnit 6 ovenfor), lige sa vigtigt er det ved kontraktindgaelse at
sikre sig, at man ogsa kan komme ud af Cloudlgsningen pa sikker og effektiv vis og
fa sine data tilbage.

Kunden bgr undersgge og fa dokumenteret, hvorledes en exit kan forega,
herunder ved konkret beskrivelse af, hvordan data tilbageleveres ved op-
har. Kunden bgr ogsa sikre sig, at der ydes support fra Leverandgrens side
i forhold til exit.

14.2 Adgang til data efter ophgr

Det saerlige ved cloud computing er, at der gives en adgang til Igsningen, sa leenge
Kontrakten varer. Der er med andre ord ikke mulighed for at fortszette brugen af
Cloudlgsningen og fa tilgang til data lagret i Cloudlgsningen, nar Kontrakten ophgrer.

Kunden bgr forholde sig til, hvorledes de opbevarede data kan behand-
les, ndr Kontrakten er udlgbet. | visse situationer vil det vaere muligt
for Kunden at forhandle en Igsning, hvor der opretholdes en begraenset
adgang til Cloudlgsningen, sdledes at data fortsat kan opbevares som
en form for arkivigsning.
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15. Lock-in effekter ved brug af Cloudlgsninger

Ved lock-in effekter forstds, at Kunden enten juridisk, teknisk eller kommercielt bin-
des til Leverandgren pa en sadan made, at det enten er umuligt eller vanskeligt for
Kunden at skifte til anvendelse af en anden Cloudlgsning med samme funktion eller
hjemtage funktionen. Lock-in er ikke et feenomen, der kun geelder i forhold til cloud
computing, og Kunden bgr undersgge, i hvilket omfang der vil veere tilsvarende
lock-in effekter ved valg af alternativer til cloud computing. Typiske lock-in effekter
kan blandt andet veere:

e Der er ikke andre leverandgrer, der udbyder tjenester med den samme
funktionalitet som Leverandgren (manglende substitution)

e Kunden har investeret store ressourcer internt og eksternt i forhold til at
implementere Cloudlgsningen (investering)

e Overgang til en ny Cloudlgsning vil kraeve en stgrre implementeringsindsats
(implementeringsbarrierer)

e Kunden har etableret integrationer mellem Cloudlgsningen og sine andre
systemer, som ikke kan anvendes ved overgang til en ny Cloudlgsning eller
ved hjemtagelse (afhangigheder til andre systemer)

e Data kan ikke udlaeses i et anvendeligt format eller kan ikke udlaeses pa en
sadan made, at de er anvendelige i en ny Igsning (datamigreringsbarrierer)

e Kunden er bundet af leengerevarende bindingsperioder eller opsigelsesvarsler
i Kontrakten (Kontraktbinding)

e Kunden opnar ikke brugsret eller ophavsret til integrationer eller anden
kode udviklet seerligt til Kunden behov og formal (proprietaere barrierer)

Kunden bgr forud for indgdelse af Kontrakten undersgge, om Kunden ved anven-

delse af Cloudlgsningen vil blive 1ast, enten gkonomisk, teknisk eller juridisk pa en
sadan made, at Kunden mister handlefrihed, hvis eksempelvis Cloudlgsningen ikke
udvikles efter Kundens gnsker, eller hvis Leverandgren forhgjer prisen vaesentligt.

Kunden kan til en vis grad sikre sig mod lock-in effekter i Kontrakten. Dette kan
blandt andet ske ved at indskrive krav om adgang til data ved ophgr i formater, som
passer til Kunden, og de alternative Igsninger, som Kunden kan forvente anvendt i
stedet for Cloudlgsningen eller sikre brugsret eller ejendomsret til specialudviklet
kode. Kunden kan endvidere sikre sig kommercielt ved at undersgge, om der er et
modent marked for Igsninger inden for det felt, Cloudlgsningen skal virke, saledes at
der er reelle alternativer i markedet.
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16. Varighed af Kontrakter

16.1 Uopsigelighedsperiode fra Leverandgren og Kundens side

Det grundlaeggende princip ved anvendelse af cloud computing er betaling ud fra
forbrug. Dette a&ndrer dog ikke pa, at mange Leverandgrer opererer med uopsige-
lighedsperioder (bindingsperioder) og leengerevarende opsigelsesvarsler. Uopsige-
lighedsvilkar kan veere betingelsen for at opna gunstige priser. Typisk er der relativt
korte opsigelsesvarsler i Kontrakter om cloud computing, men dette afhaenger af
den konkrete Kontrakt. Uanset om der ikke er nogen bindingsperiode og/eller korte
opsigelsesvarsler, bgr Kunden forholde sig til de lock-in effekter, der er beskrevet i
afsnit 15 ovenfor, og som kan veere til hinder for, at Kunden i praksis (af gkonomiske
eller tekniske grunde) vil kunne komme ud af Kontrakten.

Kunden kan pa sin side have et behov for at opna leveringssikkerhed i en lseengere
periode, hvis Kunden har foretaget en investering i det indledende forlgb ved at
implementere Cloudlgsningen, eller der vil vaere vaesentlige omkostninger forbun-
det med at migrere til en anden Igsning. Kunden bgr derfor - hvis Kontrakten er
genstand for forhandling - sikre sig en uopsigelighedsperiode pa nogle ar (typisk 2-4
ar) samt en ensidig ret til at kunne forleenge varigheden af Kontrakten. Alternativt
vil Kunden ikke have sikkerhed for at kunne genvinde de investeringer, som er fore-
taget ved implementeringen. En uopsigelighedsperiode fra Leverandgrens side er
saledes en sikring af, at forretningsgrundlaget for Cloudlgsningen (business casen)
haenger sammen for Kunden. Endvidere sikres Kunden mod kommercielt pres i en
genforhandlingssituation, hvis Kunden har en ensidig ret til at forlaenge Kontrakten.

| det omfang Kontrakten ikke kan forhandles (og Kunden dermed ikke kan sikre
sig en uopsigelighedsperiode fra Leverandgrens side), er Kunden ngdsaget

til at forlade sig p3, at Leverandgren vil fastholde produktet i markedet, og at
Kunden selv beerer risikoen for sin investering.
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16.2 Ophaevelsesmulighed ved misligholdelse

Uafhaengigt af vilkarene for opsigelse er vilkarene for ophaevelse ved vaesentlig
misligholdelse. Spgrgsmalet om ophzvelse er ikke vaesentligt i Kontrakter om
Cloudlgsninger, hvis de er baseret pa udbud af “on demand” tjenester, som
Kunden blot kan ophgre med at bruge med kort eller intet varsel.

Er der derimod tale om kontrakter med laengerevarende bindingsperioder, vil det
have betydning, at Kunden kan bringe Kontrakten til ophgr ved vaesentlig mislig-
holdelse. Kunden bgr saledes uanset aftalte opsigelsesvarsler og uopsigeligheds-
perioder altid kunne komme ud af Kontrakten ved Leverandgrens vaesentlige
misligholdelse uden varsel eller med et kortere varsel. Typisk er det beskrevet i
Kontrakten, hvad der udger vaesentlig misligholdelse. Er vilkarene for ophavelse
ikke rimelige, og er Kontrakten genstand for forhandling, b@ér Kunden s@ge at sikre,
at der en ret til at ophaeve Kontrakten ved udgang af en afhjeelpningsperiode, hvis
Leverandgren ikke inden udgangen af denne periode har afhjulpet mangler eller
forsinkelse. Kunden bgr ogsa sikre sig, at Kunden kan ophaeve med et vist varsel,
som Kunden selv fastsaetter, da det normalt er urealistisk, at Kunden kan skifte til en
anden lgsning straks efter ophaevelsen i seerdeleshed hvis den begivenhed, der giver
anledning til ophavelsen, er en pludselig indtradt begivenhed.

16.3 /Zndringer i vilkar, herunder prisandringer

Zndringer i Kontrakten vil, medmindre andet er aftalt, kraeve, at begge parter er
enige heri. Det vil sige, at Leverandgren ikke kan a&ndre i priser, servicemal eller i
selve Cloudlgsningen, medmindre dette aftales med Kunden.

Da Leverandgren typisk har behov for et vist mangvrerum, vil Leverandgren ofte
kraeve en ret til at kunne foretage sendringer i ydelsen, men ogsa ofte i selve Kon-
trakten, herunder i servicemal (SLA). £ndringer i servicemal er et godt eksempel, da
det bade rammer selve ydelsen, og de vilkar den leveres pa.
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Ret til at foretage prisaendringer er noget, som bgr veere reguleret i Kontrakten. |
denne sammenhang begr det tillige indga ved vurdering af lock-in effekterne, som er
beskrevet i afsnit 15 ovenfor.

Hvis Kontrakten ikke kan ggres til genstand for forhandling, vil Kunden ogsa pa dette
punkt veere overladt til at foretage en risikovurdering i forhold til risikoen for at
blive mgdt med negative sendringer.

Kunden bgr undersgge, i hvilket omfang der er en ret for Leverandgren til
at foretage aendringer i ydelsen, priser og/eller aftalevilkarene, omfanget
af denne ret og det varsel, der gaelder for at gennemfgre andringer.

16.4 Konkurs og rekonstruktion

Ved indgaelse af Kontrakten bgr Kunden ogsa forholde sig til risikoen for, at
Leverandgren gar konkurs eller tages under rekonstruktion (modpartsrisiko).
Disse scenarier kan fra Kundens side ses som en form for tvungen exit, og Kunden
ber derfor forholde sig til dette som en del af exitovervejelserne.

Der kan i forbindelse med konkurs eller rekonstruktion opsta seaerlige problemstillin-
ger vedrgrende adgang til data, og Kunden bgr derfor undersgge, hvilke muligheder
Kunden har for at kunne hjemtage sine data, hvis Leverandgren af den ene eller
anden grund ikke kan eller vil medvirke med ophgrsassistance til Kunden under en
konkurs eller en rekonstruktionssituation. En mulig lgsning pa denne problemstilling
er at foretage backup, sdledes at data sikres via en tredjepart, men dette indebaerer
yderligere omkostninger og arbejde for Kunden, og giver ikke ngdvendigvis i alle
situationer den ngdvendige sikkerhed for adgang til opdaterede data.
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| praksis vil det ofte vaere sadan, at konkursboet eller rekonstruktionen meget hur-
tigt far solgt Kontrakterne til en ny Leverandgr, som saledes kan viderefgre Cloud-
Igsningen. Dette kraever dog, at der er en kgber, som vil indtraede, og der er saledes
ikke nogen kommerciel sikkerhed for, at dette vil veere tilfeeldet.

16.5 Saerligt om persondata ved ophgr

For sa vidt angar spgrgsmalet om databehandlerens adgang til at behandle per-
sondata i en Cloudlgsning efter aftaleophgr, er det vigtigt at vaere opmaerksom

pa persondatalovens regler. Det fglger saledes af persondatalovens § 41, stk. 1, at
personer, virksomheder mv., der udfgrer arbejde under den dataansvarlige eller
databehandleren, og som far adgang til oplysninger, kun ma behandle disse efter
instruks fra den dataansvarlige, medmindre andet fglger af lov eller bestemmelser
fastsat i henhold til lov.

Denne bestemmelse indebaerer saledes, at safremt en dataansvarlig meddeler en
databehandler instruks om, at persondata, der behandles pa vegne af den data-
ansvarlige, f.eks. skal slettes, har databehandleren en lovfaestet pligt til at efter-
komme denne instruks. Denne pligt kan ikke underleegges bestemmelser i parternes
indbyrdes aftale, hvorfor databehandleren skal efterkomme en sadan instruks,
uanset hvad der matte fglge af aftalegrundlaget mellem den dataansvarlige og
databehandleren.

Det bemeerkes, at overtraedelse af bestemmelsen i persondatalovens § 41, stk.
1, er strafbelagt.

Aftalen bgr derfor indeholde en eksplicit bestemmelse om, at Leverandgren uden

undtagelse skal efterkomme alle instruktioner fra Kunden vedrgrende data, herun-
der en instruks om at slette eller udlevere data.
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17. Rettigheder til software/applikationer

17.1 Ejendomsret til data

| langt de fleste Kontrakter vedrgrende Cloudlgsninger fremgar det, at Kunden har
den fulde ejendomsret til sine egne data. Hvis ikke dette fremgar direkte

af Kontrakten, bgr Kunden sgge at fa dette angivet. Dette kan veere vigtigt i forhold
til at sikre, at Leverandgren ikke anvender Kundens data til andre formal end at
levere ydelserne under Cloudlgsningen. Hvis data omfatter persondata, skal man
veere opmaerksom p3, at det er et grundleeggende krav under persondataloven, at
Leverandgren alene ma anvende data til at levere ydelserne.

17.2 Ejendomsret til software/Cloudigsningen

Det szerlige ved cloud computing er, at der ikke som ved traditionelle it-produk-
ter opnas en evigtvarende brugsret til software, men derimod en tidsbegraenset
adgang til at benytte en tjeneste, som baserer sig pa software. Det vil sige, at nar
Kontrakten ophgrer, har Kunden ikke yderligere ret til at bruge den underliggende
software, som anvendes til at levere ydelserne. Som led i implementering af Cloud-
I@sningen kan der vaere udviklet seerlig funktionalitet til Kunden, herunder til brug
for graenseflader til andre systemer (APl’er). Kunden bgr i Kontrakten sikre sig, at
Kunden far adgang til sddan specialudviklet software.
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18. Leverandgr- og kontraktstyring

Brugen af cloud computing eendrer ikke ved de grundlaeggende krav til leverandgr-
styring. Der skal fra begge parter ggres en indsats for at holde relationen vedlige
relationen, og denne skal Igbende evalueres. Virksomheden bgr sikre sig, at
leverandgrstyringen ogsa omfatter leverandgrer af Cloudlgsninger, herunder

ikke mindst Saa$ lgsninger.

Anskaffelse af en Cloudlgsning indebaerer outsourcing af en raekke opgaver til Leve-
randgren - opgaver, som tidligere har vaeret varetaget af Kunden selv ved traditionel
IT-anvendelse. Det geelder eksempelvis i forhold til beslutning om og gennemfgrelse
af opdatering og opgradering af software og applikationer. Samtidig stiller anven-
delsen af Cloudlgsninger, og det deraf fglgende tab af kontrol for Kunden, krav om
strategisk arvagenhed fra Kundens side.

Som led i anvendelsen af Cloudlgsninger, bgr Kunden saledes overveje, hvorledes
Kunden bedst strukturerer sin styring af samarbejdet og Kontrakterne med Leveran-
dgrerne af Cloudlgsninger. | den forbindelse bgr Kunden som minimum tage stilling
til hvem hos Kunden, der skal have ansvaret for fglgende opgaver:

1. Strategiske spgrgsmal

- Er Cloudlgsningen egnet til at imgdekomme Kundens forretningsmaessige
behov pa kort, mellemlangt og lang sigt?
Leverandgren som samarbejdspartner (overvagning af modpartsrisiko)?
Hvilke alternativer er der i markedet til de anvendte Cloudlgsninger?
Hvilke barrierer og Lock-in effekter vil der vaere ved at skifte til et skifte
til en alternativ Igsning?

2. Kundens IT-landskab
- Hvordan passer den enkelte Cloudlgsning ind i forhold til Kundens gvrige
IT-anvendelse, herunder i forhold til andre eventuelle outsourcing-
leverandgrer?
- Understgtter Cloudlgsningen integration med gvrige Igsninger pa
kort, mellemlang og lang sigt?

3. Sikkerhed og compliance
- Opfylder Cloudlgsningen Leverandgrens egne sikkerhedskrav og Kundens
krav til sikkerhed, persondatalovgivningens krav samt krav i medfgr af
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sektorspecifik lovgivning?
- Hvordan handteres og rapporteres brud pa sikkerhedend?

4. Support og performance

- Hvem autoriserer og uddanner brugere til Cloudlgsningen (brugerstyring)?

- Er ”superbrugerne” personer fra forretningen eller IT-funktionen og
handterer disse "superbrugere” tillige supportrelationen til Leverandgren?

- Hvem undersgger og rapporterer fra Kundens side fejl og mangler ved
Tjenesterne og fglger op pa afhjaelpning?

- Hvem kontrollerer, om Cloudlgsningen har en tilfredsstillende performance
og overholder aftalte servicemal (tilgaengelighed og svartid)?

5. Forbrugsstyring og skonomi
- Hvem sikrer, at Kundens kgb af "abonnementer” (brugere) og/eller volumen
er tilpasset Kundens behov pa kort, mellemlang og lang sigt?
- Hvem sikrer, at der sker korrekt afregning fra Leverandgrens side?

En raekke af de naevnte opgaver og spgrgsmal ligger ikke naturligt i Kundens allere-
de etablerede funktioner og handteringen af opgaverne vil muligvis skulle ske i et
samarbejde mellem flere af virksomhedens funktioner (eksempelvis mellem IT-funk-
tionen, indkgb og de relevante dele af forretningen). IT-funktionens rolle i forhold
traditionel IT-anvendelse har typiske varet teknisk orienteret. Ved Cloudlgsninger
er der derimod behov for et &endret fokus; vaek fra det tekniske til et fokus pa, om
Kunden far det som er aftalt og forventes (egentlig kontraktstyring) og strategi (er
Cloudlgsningen og samarbejdspartneren den rigtige og hvad er alternativerne).
Disse kompetencer er ikke ngdvendigvis til stede i forvejen, og Kunden bgr derfor
sikre, at de eksisterende personer i IT-funktionen tilegner sig disse kompetencer
eller erstattes af personer, der har dem.

Kunder der anvender Cloudlgsninger i stgrre omfang bgr tilretteleegge og
koordinere opgavevaretagelsen i lyset af at Cloudigsninger kraever mindre
fokus pa tekniske forhold og stgrre fokus pa kontraktstyring og strategi.
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Bilag 1: Checkliste sikkerhed

1. Kend dine behov
Forudsaetningen for meningsfyldt at kunne vurdere, om leverandgrens sikker-
heds-setup er tilstreekkeligt, er, at virksomhedens krav til sikkerhed er klart
defineret, da det er disse krav, sikkerheden skal males op imod.
Da kravene til sikkerhed kan variere afhaengigt af, hvilke systemer og data, der
er tale om, bgr virksomhedens sikkerhedskrav veere konkrete i forhold til de
systemer og data, der afvikles/opbevares i cloud-lgsningen. Pa den ene side
er det vigtigt at sikre, at der er en tilstraekkelig beskyttelse, men pa den anden
side er der ingen grund til at betale for en sikkerhed, der vaesentligt overstiger
behovet. Ideelt set bgr virksomheden have klassificeret sine systemer og data
og styre sikkerheden ud fra denne klassificering. Da sikkerhedskravene fglger
klassificeringen vil det - for virksomheder, der har foretaget en sadan klassifi-
cering - veere relativt let at fastleegge sikkerhedskravene over for leverandg-
ren.

2.  Fokus pa ”"hvad” frem for "hvordan”
Det afg@rende for virksomheden er, at der er den ngdvendige sikkerhed; men
leverandgren bgr i videst muligt omfang gives friheden til at beslutte, hvordan
denne sikkerhed tilvejebringes.
Et af kendetegnene ved cloud computing er, at det bygger pa en hgj grad af
standardisering. Derfor vil det formentlig veere bade dyrt og besvaerligt at
forma leverandgren til at justere dennes interne processer, og sa laenge man
som kunde samlet set opnar det ngdvendige sikkerhedsniveau, vil det for-
mentlig veere bade nemmere og billigere at lade leverandgren styre, hvordan
denne sikkerhed opnas.

3.  Fastyr pa grensefladerne
Leverandgren vil som udgangspunkt have saerdeles begraenset - og ofte slet
ingen - viden om kundens forretning, og fglgelig kan sikkerheden ikke veere
malrettet kundens forretning.
Det er derfor vigtigt at vaere bevidst om, hvad det helt preecist er, leverancen
omfatter, og hvilke forudssetninger den bygger pa. Sadanne forudssetninger
kunne eksempelvis vaere, at kunden skal give leverandgren szerskilte oplysnin-
ger om, hvilke typer af data, der opbevares, eller at kunden selv er ansvarlig
for at konfigurere og vedligeholde visse parametre i systemet.
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Ligeledes er det - ud fra naturen af Tjenesterne - naturligt at antage, at Leve-
randgren stiller information til radighed, sa Kunden kan opna den gnskede
sikkerhed; men at det kraever en aktiv indsats fra kundens side. Eksempelvis
kan Leverandgren godt stille log-filer til radighed, og Leverandgren kan ogsa
meningsfyldt gennemga disse for visse tekniske haendelser; men det er kun
Kunden, der meningsfyldt kan gennemga sadanne logs i forhold til brugernes
anvendelse af systemet.

Endelig bgr det afklares, hvordan kritiske processer hos Leverandgren “pas-
ser” med Virksomhedens egne processer, eksempelvis for incident manage-
ment og beredskab. Netop for sddanne processer vil Leverandgrens proces-
ser - og outputtet herfra - vaere forudsaetningen for ens egne processer. En
forstaelse af graensefladen er derfor ngdvendig for at sikre, at forudsaetnin-
gerne for ens egne processers effektivitet er opfyldt. Dette kan i praksis give
anledning til justering af egne processer, jf. afsnittet umiddelbart herunder.

Overvej justering af interne processer

Som omtalt ovenfor bygger Cloudlgsninger pa en hgj grad af standardisering,
og det vil derfor som udgangspunkt vaere vanskeligt at fa leverandgren til at
2&ndre processer.

Hvis Kunden konstaterer, at Leverandgrens sikkerhed ikke lever fuldt op til
ens egne krav, bgr det overvejes, om man kan justere egne processer for at
kompensere for manglen. Dette vil oftest vaere nemmere og billigere end at
forspge at forma Leverandgren til at s&endre sit setup, og bedre end at fravael-
ge en Cloudlgsning som ellers ville veere en fordel for forretningen.

Foretag vurdering af leverandgrens sikkerhed inden

I@sningen tages i brug

Cloudlgsninger bygger som navnt pa en hgj grad af standardisering - og nar
ferst Igsningen er etableret, er det endnu vanskeligere at fa noget aendret.
Som kunde bgr man derfor foretage en vurdering af sikkerheden allerede
inden Igsningen tages i brug - det vil i gvrigt ogsa vaere ngdvendigt for at leve
op til bl.a. persondatalovens bestemmelser om brug af databehandlere.
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Databehandleraftaler

Hvis Igsningen anvendes til behandling af persondata, vil leverandgren i per-
sondatalovens forstand vaere databehandler. Som databehandler ma Leve-
randgren alene handle efter instruks fra den dataansvarlige (det antages dog
implicit at vaere en del af instruksen, at Leverandgren skal sgrge for, at Cloud-
Igsningen fungerer, og Leverandgren vil derfor vaere berettiget til at foretage
de handlinger, der er ngdvendige herfor).

| mange tilfaelde vil det ikke vaere muligt at fa Leverandgren til at acceptere
en specifik databehandleraftale - i sddanne tilfaaelde ma man som kunde sikre
sig, at Kontrakten indeholder de bestemmelser, der som minimum skal indga i
en databehandleraftale. Se punkt 12.

Hvor er mine data

Persondata ma ikke - med mindre der foreligger seerligt grundlag - ekspor-
teres til lande uden for E@S med mindre disse lande sikrer et tilstraekkeligt
sikkerhedsniveau, eller der i gvrigt er truffet foranstaltninger til at sikre, at
den konkrete behandling er underlagt passende sikkerhedsforanstaltninger.
Da det forhold, at data er tilgaengelige fra et tredjeland, medfgrer, at data

i persondatalovens forstand anses for at vaere eksporteret til pagaeldende
tredjeland, skal man som kunde ikke blot vaere opmeerksom p3, hvor Leveran-
dgrens servere fysisk er placeret, men ogsa hvor driftspersonalet befinder sig.

I hvilket omfang har leverandgren adgang til mine data

Det kan - pa grund af legale eller forretningsmaessige krav til fortrolighed -
veere ngdvendigt at sikre sig, at leverandgren ikke kan tilga (lsese) ens data.
Da Leverandgrens medarbejdere som udgangspunkt vil have privilegeret
adgang til systemer og data, vil en begraensning af Leverandgrens adgang ofte
skulle ske ved at kryptere data.
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10.

Dette kan i sig selv give anledning til sikkerhedsmaessige overvejelser (risikoen
for at data gar tabt, hvis der opstar fejl i forbindelse med selve krypteringen),
men hvis man vaelger at kryptere data, skal man sikre sig, at Leverandgren
ikke har adgang til krypteringsngglen, da krypteringen i sa fald ikke vil yde
nogen beskyttelse i forhold til Leverandgrens medarbejdere.

Kontrol af leverandgrens sikkerhed

De fleste leverandgrer sgger at undga, at enkeltkunder foretager egne inspek-
tioner af leverandgrens sikkerhed, og da dette ofte vil veere relativt ressource-
kraevende for begge parter, vil det som regel veere en fordel at basere sig pa
certifikater og erkleeringer, hvor uafhangige tredjeparter udtaler sig om leve-
randgrens sikkerhed. Det kunne f.eks. veere I1SO certificeringer eller revisorat-
testerede rapporter (ISAE 3000, ISAE 3402 eller tilsvarende - alt afheengigt af
formalet og erklaeringsomradet).

Da det som udgangspunkt er Leverandgren, der veelger, hvilke dele af den
samlede Igsning, der skal vaere omfattet af et certifikat eller en rapport, er
det vigtigt, at Kunden undersgger, hvad den pagseldende erklaering helt
praecist daekker, og om dette er tilstrakkeligt i forhold til egne behov.
Derudover bgr man forholde sig til, om typen af erklaering giver en tilstreekke-
lig sikkerhed i forhold til ens behov som kunde - eksempelvis om certifikatet/
erklaeringen alene forholder sig til, om der er etableret sikkerhedsforanstalt-
ninger, eller om der ogsa gives sikkerhed for, at de pageeldende sikkerhedsfor-
anstaltninger i en given periode har fungeret konsekvent og som tilsigtet.

Legbende governance

En arlig erklzering fra Leverandgren er bade godt og ngdvendigt - men ikke
ngdvendigvis tilstraekkeligt. Visse svigt i det interne kontrolsystem kan have
uforholdsmaessigt store konsekvenser for kunden, og det vil derfor vaere pro-
blematisk, hvis Kunden ikke bliver opmaerksom pa dette fgr det fremgar af en
erklaering, der maske fgrst modtages et ar efter haendelsen.

Kunden bgr derfor identificere de interne kontroller, der anses for seerligt vee-
sentlige, og kraeve af leverandgren, at blive orienteret uden ugrundet ophold,
safremt leverandgren konstaterer et svigt i en af disse kontroller. Derudover
bgr Kunden have en intern proces for handtering af sddanne haendelser, saledes
at man i videst muligt omfang kan afbgde eller begraense de negative effekter.
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Cloud Computing kontrakter

Vejledning om juridiske, kommercielle og tekniske
forhold i aftaler om Cloud Computing

Cloud computing er for alvor kommet pa dagsordenen
hos de fleste virksomheder og it-leverandgrer i Danmark
og i udlandet. Mange har dog stadig betaenkeligheder ved
cloud computing og har vanskeligt ved at overskue kon-
sekvenserne ved at anvende Igsninger baseret pa cloud
computing i deres virksomhed.

Cloud computing er ikke ny teknologi, men en anden made
at anvende eksisterende teknologi pa, hvor brugere pa
vaesentlige punkter overlader kontrollen til leverandgren
af it-ydelsen og kommer ind i en standardiseret og faer-
digpakketeret verden af “services”. Kundens formal med

at overlade denne kontrol til Leverandgren er at opna de
fordele i form af fleksibilitet, skalerbarhed, stabilitet og
omkostningsbesparelser, som cloud computing i mange
tilfaelde vil give.

Formalet med vejledningen er at give Kunden
vis let og overskuelig vejledning i forhold til
der bgr stilles, og overvejelser, der bgr

gar ind i en Igsning baseret pa CI%




