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Al och juridik — “same
same but different”

Artificiell intelligens (Al) 4t 1 ropet.
Igen, bor tilliggas. Den som f6ljt
rattsinformatiken fran starten har
varit med om flera tidigare perioder,
bl.a. pd 1960-talet och 1980-talet.

Under dessa perioder var logisk,
programmerad Al i fokus. Diskus-
sionen rorde bla. de rittsliga konse-
kvenserna av att beslutsfattande au-
tomatiserades. Hur kunde
transparens och rittssikerhet sidkras
i en automatiserad forvaltning?
Gick det att gora lagstiftningen mer
automatiseringsvinlig?

Dagens stora intresse kring Al dr
framfor allt kopplat till olika former
av maskininldrning. Algoritmerna
som bedomer och fattar beslut 4r i
dessa sammanhang inte — som i tidi-
gare generationers Al — en produkt
av direkt minskligt skapande, utan
de utvecklas mer eller mindre auto-
matiskt genom att systemet analyse-
rar stora méingder data. I rittsliga
sammanhang kan det t.ex. handla
om avtal eller domatr.

Al-tillimpningar som bygger pad
maskininldrning dr ofta utformade
for att forutsiga beteende och hitta
samband. De skiljer sig pd den
punkten fran logisk Al som — precis
som rittsreglerna — har en tydlig
”om-sa”-funktion.

Al-system som bygger pa maski-
ninlirning, t.ex. analys av tidigare
domar, bor anviandas med stor for-

siktighet f6r direkt rittstillimpning.

Aven om forutsebarhet och enhet-
lighet ér viktiga komponenter i ett
rattssakert beslutsfattande finns det
principiella invindningar mot sys-
tem som imiterar beteenden istillet
for att sjalvstindigt tillimpa en
rittsregel.

Denna typ av system kan dock
spela en viktig roll ndr det handlar
om att skapa beslutsunderlag, Med-
vetenhet krivs dock om att ofull-
stindiga eller felaktiga datamingder
kan leda till felaktiga bedémningar
eller forutsigelser. Det finns flera
exempel pa sidana incidenter, dven
pa det rittsliga omradet.

Juridiskt arbete innehaller samti-
digt en mangd arbetsuppgifter som
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inte handlar om direkt rittstillimp-
ning, t.ex. informationssékning,
granskning och utformning av do-
kument, juridiska riskbedémningar
och avtalsutformning, Hir dr poten-
tialen for system som bygger pa
maskininlirning betydande. Aven
om de flesta jurister idag arbetar
med digitala verktyg dr fd arbets-
uppgifter dnnu automatiserade.
Det dr framfér allt inom detta
omrade vi idag ser en kraftig ut-
veckling, inte minst driven av min-
dre legaltech-foretag, Pa sikt kan
denna utveckling komma att fa stor
péverkan, inte minst pa den stora
marknaden for juridisk ridgivning.
Parallellt kommer vi sikerligen
att se en utveckling ocksa av till-
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limpningar som bygger pa logisk
Al och hir kan det arbete som har
gjorts inom den rittsinformatiska
forskningen komma till praktisk an-
vindning,

Det dr som bekant alltid svart att
sia om framtiden, men ett rimligt
antagande ér att framtidens jurister
frimst kommer att ha sidana ar-
betsuppgifter som inte kan utféras
cffektivare eller bittre av ett Al-sys-
tem. I praktiken kommer det att
innebira stora forindringar for
manga jurister. Parallellt med att vis-
sa arbetsuppgifter tas Gver av
Al-system kommer emellertid vissa
nya att skapas, t.ex. som en foljd av
héjda ambitionsnivaer. En central
uppgift fo6r morgondagens jurister,

inte minst bolags- och myndighets-
jurister, kommer att vara att bidra
till utvecklingen och kontrollen av
nya Al-system.

Sammantaget stiller denna ut-
veckling krav pa férindringar av
juristutbildningen och pa att jurister
under sitt atrbetsliv 4dr flexibla och
villiga att ta sig an nya arbetsupp-
gifter.

Pl

Daniel Westman
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EU-domstolens Schrems ll-avgjerelse:
Privacy Shield kjent ugyldig og

skjerpede krav til overfaring

av personopplysninger

Av Thomas Olsen, Malin Tenseth og Haakon D. Fayen

Thomas Olsen

Innledning

Den 16. juli 2020 avsa EU-domsto-
len en prinsipiell avgjorelse om
overforing av personopplysninger
til USA i avgjorelsen mellom Data
Protection Commissioner v Face-
book Ireland and Maximillian
Schrems, her omtalt som Schrems
IT-avgjorelsen.! Domstolen undet-
kjenner Privacy Shield som overfo-
ringsgrunnlag USA med umiddelbar
virkning. EUs standardavtaler for
overforing opprettholdes, men EU-
domstolen presiserer at dataekspor-
tor og dataimportor er pliktige til 4
vurdere om beskyttelsesnivdet i

1 Sak C-311/18 Data Protection Com-
missioner v Facebook Ireland and
Maximillian Schrems, 16 juli 2020,
(Schrems 1I).
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Malin Tonseth

mottakerlandet er tilstrekkelig, Vur-
deringsplikten gjelder ogsa for over-
foringer som baserer seg pa binden-
de virksomhetsregler (BCR) som
ovetforingsgrunnlag,

Bakgrunn for saken — Schrems
vs. Facebook

At Privacy Shield na er underkjent
av EU-domstolen vekker nok en
folelse av «déja vu» for mange. Et
bakteppe for Schrems II er nemlig
BEU-domstolens prinsippielle Safe
Harbor-avgjorelse 1 2015

(Schrems I).2 Saken omhandlet den

osterrikske jusstudenten Maximilian

2 Sak C-362/14 Schrems v. Data Pro-
tection Commissioner, 6. oktober
2015, ECLI:IEU:C:2015:650
(Schrems I).

Haakon D. Foyen

Schrems sin klage om at Safe Har-
boravtalen fra 4r 2000 mellom EU
og USA ikke ga tilstrekkelig vern
mot amerikansk masseovervikning,
I klagen anforte Schrems at hans
rett til personvern ikke ble ivaretatt
nir Facebook Ireland Ltd overforte
personopplysninger til USA under
Safe Harbour-ordningen. I lys av
blant annet avsloringene fra Ed-
ward Snowden om USAs overvik-
ningsprogram underkjente EU-
domstolen Safe Harbor fordi den
ikke ga tilstrekkelig vern 1 henhold
til EUs grunnleggende prinsipper.
Avgjorelsen rystet det transatlantis-
ke forholdet mellom EU og USA
og hadde store konsekvenser for et
stort antall virksomheter som baser-
te sine overforinger pa ordningen.
En ny ordning var enskelig, og ikke



lenge etter Schrems I kom EU og
Obama-adminstrasjonen til enighet
om en ny overforingsavtale kalt
EU-U.S. Privacy Shield og EU-kom-
misjonen fattet vedtak om Privacy
Shield som gyldig overforings-
grunnlag til USA.?

Da Safe Harbour ble underkjent,
tok Facebook i bruk EUs standard-
avtaler og Privacy Shield for overfo-
ringen til USA. Maximilian Schrems
omformulerte da sin klage til at
EUs standardavtaler og Privacy
Shield er i strid med EUs charter
om grunnleggende rettighetet* som
folge av utilstrekkelig verneniva.
Schrems klage endte til slutt i i Irish
High Court® som altsa har bedt EU-
domstolen 4 vurdere om Facebooks
overforing til USA pé grunnlag av
de to overforingsgrunnlagene er
lovlig gitt amerikanske myndighe-
ters overvakningsprogrammer.

EU-domstolens vurderinger og
konklusjoner

Innledende betraktninger om
verneniva og tilsynsmyndig-
hetenes rolle

Domstolen innleder med generelle
bemerkninger om at EU-retten og
GDPR gjelder selv om personopp-
lysninger som blir overfort blir ak-
sessert av tredjelands myndigheter
av hensyn til allmenn sikkerhet, for-
svar eller nasjonal sikkerhet. Det
vern som kreves ved overforing ba-
sert pd standardavtaler ma ifolge
domstolen i det vesentlige vare til-
svarende («essentially equivalent»)
det som folger av GDPR, sett 1 lys
av EUs Charter. Vernenivdet mht.

3 Decision (EU) 2016/1250 of 12 July
2016 pursuant to Directive 95/46/
EC of the European Parliament and
of the Council on the adequacy of
the protection provided by the
EU-US Privacy Shield.

4 Charter of Fundamental Rights of
the European Union, 26. oktober
2012, OJ C 326.

5  The High Court Commercial, The
Data Protection Commissioner
v Facebook Ireland Limited and
Maximillian Schrems, 3. oktober
2017, 2016 No. 4809 P

innsyn fra tredjelands myndigheter
ma vurderes bide ut fra de kon-
traktsvilkdr som gjelder mellom
data eksportor og data importor og
relevante aspekter av tredjelandets
rettssystem, serlig de ikke-uttom-
mende momentene som er listet i
GDPR artikkel 45 (2).°

Nir det gjelder tilsynsmyndighe-
tenes rolle, slir domstolen fast at, i
de tilfellene hvor det ikke foreligger
beslutning om tilstrekkelig verne-
niva fra EU-kommisjonen etter at-
tikkel 45, er tilsynsmyndighetene
forpliktet til 4 suspendere en over-
foring hvis de vurderer at (i) kon-
traktsvilkdrene ikke kan ettetleves,
(i) det vern som kreves etter EU-
retten ikke kan sikres pa annet vis
og (iif) dataimportoren selv ikke har
stoppet overforingen.”

Vurdering av gyldigheten av EUs
standardavtaler

Innledningsvis minner domstolen
om at standardavtalene er vedtatt av
EU-kommisjonen pa grunnlag av
GDPR artikkel 46 (2) (c) og er ment
a gi kontraktsrettslige garantier som
anvendes likt i alle tredjeland, og
dermed uavhengig av disse landenes
verneniva. Dette kan tilsi at det kan
vare behov for 4 supplere standard-
avtalene med ytterligere tiltak.
Domstolen minner her om GDPRs
fortale 109 som oppfordrer behand-
lingsansvarlige (datacksportorer) til
4 ha pd plass tilleggstiltak som sup-
plerer standardavtalene.

I folge domstolen skal ikke den
omstendighet at standardavtalene er
kontraktsbestemmelser som ikke
binder tredjelands myndigheter ale-
ne pivirke gyldigheten av standard-
avtalene. Gyldigheten avhenger det-
imot av om standardavtalene inne-
holder effektive mekanismer som 7
praksis gjor det mulig 4 sikre vernet
som kreves etter EU-retten, og at
overforinger suspenderes eller for-
bys hvis bestemmelsene overtres
eller det er umulig 4 overholde dem.

6  Se dommen avsnitt 105.
7  Se dommen avsnitt 121.

Domstolen gjennomgar bestem-
melsene i standardavtalen og viser
at avtalen, sarlig Clause 4 og 5 lest 1
lys av EUs Charter, inneholder slike
mekanismer:®

{

Gyldigheten avhen-
ger derimot av om
standardavtalene in-
neholder effektive
mekanismer som i
praksis gjor det mu-
lig & sikre vernet som
kreves etter EU-ret-
ten, og at overferin-
ger suspenderes el-
ler forbys hvis be-
stemmelsene
overtres eller det er
umulig & overholde
dem.

For det forste vises det til at
datacksportor og dataimporter er
forpliktet til & verifisere, for en overfo-
ring, om det vil veere mulig 1 praksis
i etterleve bestemmelsene i det rele-
vante tredjelandet. I denne forbin-
delse bemerker domstolen at fotno-
ten til Clause 5 sldr fast at bindende
krav 1 tredjelandets lovgivning som
ikke gir lenger enn det som er nod-
vendig i et demokratisk samfunn
for ivareta, blant annet nasjonal sik-
kerhet, forsvar og allmenn sikker-
het, /kke er i strid med bestemmel-
sene i standardavtalen.

Videre vises det til at dataimpor-
toren skal varsle datacksportoren
om enhver manglende evne til 4
overholde standardavtalene.

Dersom datacksportoeren mottar
slikt varsel, er datacksportoren ifol-
ge standardavtalen forpliktet til 4
stanse overforingen eller si opp
kontrakten.

Hvis datacksportoren fortsetter 4
overfore data til tross for varselet,
skal datatilsynsmyndigheten varsles.

8  Se dommen avsnitt 138-149.
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Avslutningsvis minner domsto-
len om at tilsynsmyndighetene er
forpliktet til 4 suspendere eller for-
by en overforing hvis de vurderer at
(i) kontraktsvilkirene ikke kan etter-
leves, (ii) det vern som kreves etter
EU-retten ikke kan sikres pd annet
vis og (iii) dataimportoeren selv ikke
har stoppet overforingen.

Vurdering av Privacy Shield
Domstolen innleder sin vurdering
av Privacy Shield med 4 bemerke at
ordningen legger til grunn et prin-
sipp, slik tilfellet var ogsd med Safe
Harbour, om at amerikansk lovgiv-
ning gir foran Privacy Shield prin-
sippene. Det vises til at de ameri-
kanske virksomhetene underlagt
ordningen kan gjore unntak fra et-
tetlevelsen i den grad det er nod-
vendig for 4 etterleve forpliktelser i
henhold amerikansk lovgivning som
skal ivareta USAs nasjonale sikker-
het, allmenne interesser og retts-
handhevelse.

Domstolen vurderer deretter,
med utgangspunkt i EU-kommisjo-
nens vurderinger knyttet til Privacy
Shield og informasjon fra den irske
domstolen, hvorvidt amerikansk
lovgivning sikrer tilfredsstillende
vern som pakrevet av GDPR artik-
kel 45, lest i lys av de grunnleggen-
de rettighetene i Charteret artiklene
7 (privatliv), 8 (personopplysnings-
vern) og 47 (domstolsproving).

Domstolen vurderer konkret lov-
givningen som ligger til grunn for
amerikanske overvakningsprogram-
mer som PRISM og UPSTREAM.
Dette er for det forste Foreign In-
telligence Surveillance Act (FISA)
Section 702, ogsa kjent som 50 USC
§ 1881a, som gir hjemmel til 4 kreve
utlevering av informasjon fra «elec-
tronic communications providersy i
vid forstand. Videre gjelder det
Executive Order 12 333 (E.O.

12 333) som gir hjemmel for over-
vakning av datatrafikk.

I folge domstolen gir ikke denne
lovgivningen rettsikkerhetsgarantier
tilsvarende det som er pakrevet et-
ter EU-retten, serlig fordi overvak-

6 | Lov&Datanr. 143 — hefte 3/2020

ningsprogrammene som bygger pd
den aktuelle lovgivningen ikke er
begrenset til hva som er strengt
noedvendig,

Etter domstolens vurdering gir
heller ikke Ombudsmanns-ordnin-
gen rettssikkerhetsgarantier som er i
det vesentlige tilsvarende det som
kreves etter EU-retten ndr det gjel-
der Ombudsmannens uavhengighet
og kompetanse til 4 fatte beslutnin-
ger som er bindende for amerikans-
ke myndigheter.

{

Personvernradet slar
innledningsvis fast at
dataeksporter ma
serge for at beskyt-
telsesnivaet for vern
av personopplysnin-
ger som vil oppnas i
praksis, faktisk er til-
svarende som i EQS,
alle forhold tatt i be-
traktning. Dette gjel-
der bade ved bruk
av EU standardavta-
lene og BCR.

Pé denne bakgrunn kjente dom-
stolen EU-kommisjonens beslut-
ning vedrerende Privacy Shield som

ugyldig med umiddelbar virkning,

Veiledninger fra Personvernradet
og Datatilsynet

Veiledning fra Personvernradet

I kjolvannet av dommen har Per-
sonvernradet (EDPB) kommet med
en detaljert uttalelse om hvordan
dommen skal forstis og om konse-
kvensene i praksis’. Personvernridet
slar relativt kortfattet fast at Privacy
Shield ikke lenger er gyldig overfo-
ringsgrunnlag, og at dommen ikke
dpner for en overgangsperiode.

9 Se FAQ fra EDPB av 23. juli 2020:
https:/ | edpb.europa.en/ sites/ edpb/ files/
[files/ file1 /20200724 _edpb_fagongje-
wc31118_enpdf

Dernest vies mye plass til forklare
implikasjonene av dommen og vil-
kirene for fortsatt bruk av EU stan-
dardavtalene. Ogsa konsekvensene
for andre overforingsgrunnlag, her-
under BCR, trekkes frem.

Personvernridet slir innlednings-
vis fast at datacksportor mé sorge
for at beskyttelsesniviet for vern av
personopplysninger som vil oppnas
1 praksis, faktisk er tilsvarende som i
E@S, alle forhold tatt i betraktning,
Dette gjelder bade ved bruk av EU
standardavtalene og BCR. Man skal
derfor undersoke noye om det fin-
nes omstendigheter som gjor at be-
skyttelsesnivdet som standardavtale-
ne eller BCR er ment 3 sikre, ikke
vil realiseres i praksis, herunder
foreta en vurdering av lokal lovgiv-
ning i mottakerlandet og andre for-
hold som kan ha betydning,

Nir det gjelder den nermere
vurderingen som ma foretas vedro-
rende lokal lovgivning og ovrige
forhold i mottakerlandet sa peker
Personvernridet serlig pa at det kan
vare relevant 4 se hen til den (ikke
uttommende) listen av vurderings-
momenter som fremgar av GDPR
artikkel 45 (2). Listen angir relevan-
te faktorer som EU Kommisjonen
er forpliktet 4 vurdere ndr de skal ta
stilling til om enkelte tredjeland skal
anses som forhandsgodkjente for
overforinger. Det er verd 4 merke
seg at listen i artikkel 45 (2) omfat-
ter relativt krevende vurderingsmo-
mentet. Det kan her nevnes at EU
Kommisjonen gjerne bruker 1-2 ar
pé 4 vurdere forholdene i enkelte
land opp mot disse momentene for
deretter 4 ta stilling til om det gis et
tilstrekkelig verneniva i mottaker-
landet.

Listen over vurderingsmomenter
angir blant annet at det vil vare re-
levant 4 vurdere:

* prinsippet om rettstaten, respekt
for menneskerettigheter og
grunnleggende friheter, relevant
lovgivning mv.

* om det finns en eller flere uav-
hengige og velfungerende tilsyns-


https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf

myndigheter i tredjestaten med
ansvar for 4 sikre hindhevelse

* internasjonale forpliktelser som
mottakerlandet har pétatt seg,
herunder rettslig bindende kon-
vensjoner mv.

Personvernridet peker dernest pé at
dersom man kommer frem til at det
foreligger forhold som gjor at be-
skyttelsesnivdet i mottakerlandet
ikke vil vaere tilsvarende som i EQS,
ma det iverksettes ytterligere tiltak
som veier opp for dette og som sik-
rer et tilsvarende beskyttelsesniva i
praksis. Dersom det ikke finnes sli-
ke ytterligere tiltak, eller man ikke er
i stand til 4 iverksette slik tiltak, kan
man ikke overfore personopplys-
ningene. Personvernradet kommer
ikke med konkret veiledning pa
hvilke ytterligere tiltak som kan
vere aktuelle og tilstrekkelige, men
uttaler at man vil foreta en nermer
analyser av dette sporsmilet og
komme tilbake med utdypende vei-
ledning.

Sarlig nér det gjelder overforin-
ger til USA peker Personvernradet
pé at de to amerikanske lovene som
domstolen har vurdert finner an-
vendelse pd enhver overforing som
skjer ved bruk av elektroniske hjel-
pemidler uavhengig av hvilket over-
foringsverktoy som anvendes. Der-
som lovene finner anvendelse og
det ikke er mulig 4 iverksette ytterli-
gere tiltak som demmer opp for ri-
sikoen knyttet til personvernet, ma
opplysningene ifolge Personvernra-
det lagres annet sted enn i USA.
Dersom dataeksportoren likevel
velger a fortsette dataoverforingene
til USA mé det kompetente datatil-
synet (tilsynet i landet til datacks-
porterens) notifiseres. Datatilsynet
ma 1 slikt tilfelle ta stilling til om
overforingene skal suspenderes eller
om de kan fortsettes, eventuelt un-
der sarlige vilkar.

Veiledning fra Datatilsynet
Ogsa Datatilsynet har gitt forelopig
veiledning om dommen og dens

praktiske konsekvenser.'” Tilsvaren-
de som Personvernradet, slar Data-
tilsynet fast at datacksportor ma
sorge for et tilstrekkelig beskyttel-
sesnivaet 1 praksis. Tilsynet peker pa
at det er viktig 4 underseke om data-
importoren, dataimporterens znfra-
struktur eller eventuelle underleveran-
dorer er underlagt lover, regler eller
systemer som er i strid med impor-
torens forpliktelser etter overfo-
ringsgrunnlaget eller som pd annet
vis senker beskyttelsesnivéet.

Med hensyn til hva som utgjor
«ytterlige tiltak» viser Datatilsynet til
at Personvernridet jobber med 4
utrede dette. Datatilsynets fore-
lopige veiledning er folgende:

«Hva de yttetligere tiltakene kan
g ut pa, ma avgjores i hver en-
kelt sak, i lys av de konkrete om-
stendighetene. Det kan potensielt
veere snakk om juridiske, tekniske
eller organisatoriske tiltak. Per nd
er det imidlertid stor usikkerhet
om hva slags ytterligere tiltak
som kan vere tilstrekkelige der-
som tredjelandet har lover som
gir foran forpliktelsene etter
overforingsgrunnlagene eller pa
annet vis senker beskyttelsesnivi-

et. Det vil si at det pd navaerende
tidspunkt er sveert utfordrende 4
overfore personopplysninger til.
slike tredjeland, og i praksis vil
det nok for de fleste ikke vare

mulig 4 gjennomfere» (vir un-
derstreking)

Datatilsynet er med andre ord sveart
strenge 1 sin veiledning knyttet til
dommen og gar langt i 4 konkludere
i at overforinger til en rekke tredje-
land per i dag ikke vil vaere mulig pa
lovlig grunnlag. Tilsynet understre-
ker ogsa at det ikke gjelder noen

10 Se Datatilsynets sporsmal og svar om
nye regler for overforing av person-
opplysninger til land utenfor EQS:
https:/ | wwm.datatilsynet.no/ aktuelt/
aktuelle-nybeter-2020/ sos-om-nye-regler-

Sfor-overforing/

overgangsperiode for de skjerpede

kravene etter dommen gjelder.
Ifolge tilsynet er det de samme

vurderingene som det er redegjort
for over som ma gjores mht. over-
foring til USA. Tilsynet trekker her
frem de to amerikanske overvak-
ningslovene som sarlig ble vurdert
av EU-domstolen:

* Foreign Intelligence Surveillance
Act (FISA) Section 702, ogsa
kjent som 50 USC § 1881a

* Executive Order 12 333 (E.O.
12 333)

I folge tilsynet er amerikanske «elec-
tronic communications providersy»
(tilbydere av elektroniske kommuni-
kasjonstjenester) underlagt FISA
702. Dette er definert vidt, og om-
fatter f.eks. «remote computing ser-
vices». Loven gjelder bade innenfor
og utenfor amerikansk territorium
og selv om informasjonen er lagret i
E@S-omradet.

Executive Order 12 333 (E.O.

12 333) gjelder overvikning av pri-
vat kommunikasjon. Etter var vur-
dering vil denne lovgivningen forst
og fremst vare aktuell der det fak-
tisk overfores personopplysninger
til en undetleverandor i USA. E.O.
12 333 regulerer amerikanske etter-
retningsmyndigheters adgang til 4
avlytte selve kommunikasjonen.

Selv om man bruker SCC, vil dis-
se to lovene — ifolge Datatilsynet —
innebzre at beskyttelsesniviet 1 USA
ikke er tilsvarende som i EQS. Det-
som dataimporteren, dataimporto-
rens infrastruktur eller eventuelle
underleveranderer er underlagt disse
eller tilsvarende lover — noe Datatilsynet
mener som regel vil vare tilfellet —
mi det eventuelt iverksettes «yttetlige
tiltak» som beskrevet ovenfor. I folge
Datatilsynet kan dette imidlertid
vere «svart utfordrende eller umulig
4 fa til i praksis, og 1 s fall kan ikke
overforing av personopplysninger til
USA finne sted».

Nir det gjelder dataimporteren
sitt ansvar, peker Datatilsynet i sin
veiledning p4 at dataimporteren for
det forste vil kunne hjelpe datacks-
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portoren med 4 forstd lovene og
forholdende i tredjelandet. For det
andre har dataimportoren en plikt
til 4 si fra til datacksportoren der-
som den ikke kan folge sine forplik-
telser etter SCC, f.eks. dersom det
innfores nye lover 1 tredjelandet el-
ler tolkningen av eksisterende lover
endres. I slike tilfeller ma dataeks-
portoren enten iverksette ytterligere
tiltak, eller slutte 4 overfore person-
opplysninger og be om at dataim-
portoren tilbakeforer eller sletter
dataene som allerede er overfort.

Hvilke konsekvenser har
dommen?

Privacy Shield kan ikke lenger
benyttes som overforings-
grunnlag

Som redegjort for over har EU-
domstolen slatt fast at Privacy-
Shield-avtalen mellom EU og USA
er ugyldig som overforingsgrunnlag,
Samtidig er det sldtt fast fra EU-
domstolens side at EUs standardav-
taler inneholder tilstrekkelige sikker-
hetsmekanismer forutsatt at disse
brukes riktig. Dommen har umid-
delbar virkning, dvs. det apnes ikke

for noen mellomperiode.

Vi merker 0ss at en-
kelte leverandorer
fastholder at de fort-
setter 4 etterleve
personvernprinsip-
pene i Privacy Shi-
eld. Dette er fortsatt
et relevant ramme-
verk, men etter avsi-
gelsen av dommen
gir den ikke gyldig
overferingsgrunnlag
til USA.

Dette innebzrer at alle virksom-
heter som frem til na har basert
overforing av personopplysninger til
USA pa Privacy Shield ordningen,

umiddelbart ma finne et annet retts-
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lig grunnlag for overforingen. I prak-
sis gjelder dette en stor andel norske
og europeiske virksomheter der leve-
randerer, undetleverandorer eller
egne konsernselskaper 1 USA mottar
eller har tilgang til personopplysnin-
ger. Vi merker oss at enkelte leveran-
dorer fastholder at de fortsetter 4
etterleve personvernprinsippene i
Privacy Shield. Dette er fortsatt et
relevant rammeverk, men etter avsi-
gelsen av dommen gir den ikke gyl-
dig overforingsgrunnlag til USA.

Konsekvenser for bruk av EU
standardavtaler og BCR
Dommen innebzrer videre at EUs
standardavtaler for overforing frem-
deles er gyldige. Bruk av standardav-
talene er imidlertid ikke i seg selv
tilstrekkelig for 4 gjore overforing av
opplysninger til tredjeland lovlig; I
folge domstolen skal dataeksporte-
ren, med bistand fra dataimportoren,
gjore en vurdering av om garantiene
som stilles i standardavtalen kan
oppfylles i praksis. Serlig skal det
vurderes om lokal lovgivning som
pélegger mottaker 4 utlevere opplys-
ninger til offentlige myndigheter gir
tilstrekkelige rettsikkerhetsgarantier.
Det er altsa ikke tilstrekkelig 4 vurde-
re de ovennevnte lovene som EU-
domstolen tok direkte stilling til.
Ogsa annen tilsvarende lokal lovgiv-
ning ma vurderes konkret og terske-
len som er satt av EU-domstolen
gjelder da ogsé ved slik vurdering av
annen lovgivning,

I tillegg ma det som nevnt over
gjores en sarlig vurdering av det
rettslige regimet i samtlige land
hvor data skal overfores til, og re-
sultatet fra vurderingen ma doku-
menteres. Dette gjelder altsa hva
enten overforingen skjer til tjeneste-
leverandor eller til dennes undetle-
verandorer i tredjeland. Dommen
har derfor vidtrekkende konsekven-
ser for adgangen til fremover 4 stot-
te seg pa EU standardavtaler for
overforing til tredjeland.

Dommen har, som ogsa papekt
av Personvernridet og Datatilsynet,
i tillegg direkte konsekvenser for

lovligheten av overforinger pa
grunnlag av BCR. Fremover gjelder
med andre ord samme terskel der
overforing av opplysninger skjer til
konserninterne selskap i tredjeland
pé bakgrunn av BCR. En virksom-
het som er etablert i EQS, og som
onsker 4 basere seg pa BCR for a
dele personopplysninger med andre
selskap innenfor samme konsern
etablert utenfor EAS, ma derfor
gjore en tilsvarende vurdering av
lokal lovgivning i slike land.

Ved vurderingen av lokal lovgiv-
ning i tredjeland ma datacksportoren
og dataimportoeren se hen til hvilke
garantier som er gitt 1 overforings-
grunnlagt og det ma gjores en kon-
kret vurdering av om garantiene kan
ettetleves i praksis. Som nevnt har
EU standardavtalene en rekke vilkar
som direkte regulerer hvordan parte-
ne skal handtere utlevering av opp-
lysninger til myndigheter i tredjeland
og som stiller krav om at det ikke
kan skje omfattende, uforholdsmes-
sige og tilfeldige utleveringer. Tilsva-
rende krav og garantier er ogsa 4 fin-
ne i forbindelse med BCR som over-
foringsgrunnlag og det er altsa slike
garantier som datacksportoren kon-
kret ma ta stilling til om det er mulig
4 etterleve i praksis. I tillegg til 4 vur-
dere lokal lovgivning ma det ses hen
til eventuelle serlige omstendigheter
ved dataoverforingene og det ma
gjores en generell vurdering av det
rettslige regimet i mottakerlandet.

Dersom datacksportoren konklu-
derer med at lokal lovgivning i mot-
takerlandet er til hinder for etterle-
velse av garantiene 1 overforings-
grunnlaget ma det tas stilling til om
det kan iverksettes tiltak som likevel
sikrer et tilstrekkelig vernenivd. Som
nevnt over et det ikke klargjort av
domstolen hvilke tiltak som kan
vere relevante og dette er derfor
fortsatt noe uklart.

Konsekvenser for bruk av
unntakene i artikkel 49

Det skal nevnes at EU-domstolen
ikke fir konsekvenser for overforin-

ger til tredjeland basert pd de sarlige



unntakene i GDPR artikkel 49. Det-
te innebzerer at det fortsatt er mulig 4
basere overforinger for eksempel pa
samtykke fra den registrerte. Overfo-
ringer til tredjeland basert pd sam-
tykke vil imidlertid sjeldent vare an-
vendelig 1 forbindelse med omfatten-
de og systematiske overforinger. Et
samtykke ma for det forste vare fri-
villig og den registrerte kan til enhver
tid trekke tilbake sitt samtykke, som
vil innebzare at overforingen ma
opphere og eventuelle overforte
opplysninger tilbakefores. Dette kan
veere vanskelig 4 etterleve 1 en lang
rekke tilfeller, for eksempel ndr over-
foring skjer ved bruk av skytjenester
og basert pa standardvilkar. Videre
ma et samtykke vere uttrykkelig og
informert, hvilket innebzerer at data-
eksportoren blant annet ma infor-
mere den registrerte om at lovgivnin-
gen i mottakerlandet gir et utilstrek-
kelig verneniva for opplysningene.
De ovrige unntakene etter artikkel
49 har et desto mer begrenset ned-
slagsfelt enn samtykke-unntaket.
Eksempelvis kan unntaket om over-
foring nar det er nodvendig for 4
«oppfylle en avtale» bare brukes i
enkeltstaende tilfeller (ad-hoc) og
altsd heller ikke ved gjentatte eller
systematiske overforinger.

Hva ber virksomheter gjere na?
Ugyldiggjoringen av Privacy Shield
med umiddelbart virkning og skjet-
pede krav for bruk av EUs stan-
dardavtaler og BCR har dramatiske
konsekvenser for de aller fleste virk-
somheter. Hvor eksponert den en-
kelte virksomhet er vil avhenge av
graden av internasjonal samhand-
ling og bruken av internasjonale
leverandorer og underleverandorer.

I lys av foreliggende strenge vei-
ledning fra Datatilsynet oppfatter vi
at det forventes at virksomhetene sd
raskt som praktisk mulig skaffer seg
oversikt over egen situasjon og set-
ter i gang med nodvendige tiltak.

Basert pd dommen og foreliggen-
de veiledninger fra Personvernradet
og datatilsynsmyndighetene anbefa-
ler vi folgende konkrete tiltak:

For det forste bor virksomhetene
folge med pa veiledning fra Person-
vernradet og de lokale tilsynsmyn-
dighetene, serlig med hensyn til
vurdering av verneniva i tredjeland
og hva slags juridiske, tekniske og
organisatoriske tilleggstiltak som vil
vare relevante for 4 verne mot tred-
jelands myndigheters tilgang til per-
sonopplysninger.

For det andre bor virksomhetene
kartlegge alle overforinger som
skjer ut av EQS pa grunnlag av Pri-
vacy Shield og EU standardavtaler
(szerlig overforinger til USA). For
storre virksomheter vil det vare na-
turlig 4 etablere rutiner for «transfer
due diligence», som bor gjelde for
nye overforinger, men ogsa for 4
folge opp foreliggende avtaler og
samarbeid som innebarer overfo-
ring av personopplysninger.

For alle overforinger som tidligere
var basert pa Privacy Shield, bor virk-
somheten vurdere om overforingen
kan fortsette pa annet grunnlag, f.
eks. EU standardavtaler eller BCR,
eller om det er hensiktsmessig at da-
tabehandlingen flyttes innenfor EAS

For alle overforinger som baseres
pa EUs standardavtaler og BCR, ex
det viktig 4 merke seg at det forut-
settes en vurdering av beskyttelses-
nivdet i mottaketlandet i henhold til
domstolen og tilsynsmyndighetenes
anvisninger.

For overforinger til USA, bor det
saerlig sjekkes om mottaker er un-
derlagt FISA Section 702 eller E.O.
12 333, Forespor gjerne en redegjo-
relse fra dataimportor, som for
databehandlere blant annet bor om-
fatte oversikt over underleverando-
rer, overforinger og tilherende over-
foringsgrunnlag.

Dersom vurderingene viser at be-
skyttelsesnivaet knyttet til overforin-
ger til tredjeland ikke er tilstrekkelig,
til tross for evt. relevante tilleggstil-
tak som f.eks. kryptering, ma overfo-
ringen suspenderes og data importo-
ren ma instrueres til 4 tilbakelevere
og/eller slette opplysningene.

Dersom dataimporteren er kjent
med forhold som tilsier at opplys-

ningene ikke kan gis et tilfredsstil-
lende vern, skal datacksportor vars-
les. Datacksportor skal da stoppe
overforingen, evt. varsle Datatilsy-
net om at man ikke anser det nod-
vendig 4 stoppe overforingen.

I tillegg til ytterligere veiledning
fra tilsynsmyndighetene, er det ogsa
ventet initiativer fra EU-kommisjo-
nen. Gjeldende standardavtaler for
overforing til databehandler og be-
handlingsansvarlig er tuftet pa gam-
melt regelverk. Arbeidet med 4 opp-
datere standardavtalene har vert
satt i bero i pavente av avgjorelsen.
S4 snart de oppdaterte standardav-
talene er tilgjengelige bor disse tas i
bruk og erstatte tidligere versjoner.

EU-kommisjonen og U.S. Depart-
ment of Commerce har for ovrig i
en nylig pressemelding uttalt at det
er initiert samtaler for 4 «vurdere po-
tensialet for et forbedret Privacy Shi-
eld rammeverk».!" T pressemeldingen
nevnes blant annet felles utfordrin-
ger med 4 gjenopprette den globale
okonomien etter covid-19-pandemi-
en. Forhdpentligvis lykkes EU og
USA pa sikt a forenes om forholdet
mellom personvern og overvikning,
1 pavente av en eventuell ny og for-
bedret Privacy Shield, ma virksom-
hetene inntil videre skaffe seg over-
sikt og navigere pa best mulig méte
ut fra de overforingsgrunnlagene og

tiltakene som er tilgjengelig.

Thomas Olsen (PhD) er assosiert partner
og leder for Simonsen 1 ogts Wiigs person-
vernteam.

Malin Tonseth er assosiert partner i
Stmonsen 1 ogt Wiig, med spesialkonpe-
tanse innen personvern- og informasjons-
sikkerhet og leder av Compliance &
Risk-teamet..

Haakon D. Foyen er advokatfullmektig i
Simonsen 1 ogt Witg, og er tilknyttet fir-
maels avdeling for teknologi og media.

11 Se felles pressemelding 10. august
2020: https:/ [ ec.europa.en/ newsroom/
st/ item-detail.cfim?itens_id=684836.
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Beskatning av GAFA-aktarer:
Dom | apple-saken

De sikalte « GAFA»-selskapene,
Google, Apple, Facebook og Ama-
zon tilbyr ulike digitale tjenester
gjennom egne plattformer og tek-
niske lgsninger. I motsetning til tra-
disjonelle distribusjonssystemer kan
GAFA distribuere proprietare tje-
nester gjennom nettverk pa tvers av
landegrenser. Dette gir store skale-
ringsfordeler gjennom bruk av sen-
traliserte distribusjonsnoder som
betjener storre geografiske omrader.
Opprettelsen av en slik sentral en-
het kan f4 stor betydning for den
lokale skonomien i vertslandet,
blant annet i form av arbeidsplasser
og et langsiktig kompetanseloft som
vil kunne vare viktig for konkur-
ranseevnen pa lengre sikt. I tillegg
vil det tilkomme en jevn inntekts-
sttom i form av skatteinntekter fra
virksomheten, som i seg selv kan
utgjore betydelige belop. Vi har
mange eksempler pa at ulike land
legger til rette for denne typen in-
ternasjonale aktorer ved bruk av
ulike insentivordninger. Et velkjent
cksempel er Irland, som gjennom
lav virksomhetsbeskatning har vert
et attraktivt vertsland for I'T-gigan-
tene.

Skatteplanlegging har derfor veart
et viktig moment ved den fysiske
lokaliseringen for digitale tjeneste-
leveranderer. For vertslandet gjelder
det 4 ha gunstige skatteordninger
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som kan friste til nye etableringer,
mens aktorene vil soke frem til op-
timale skattebetingelser for sin virk-
sombhet.

Slik skatteplanlegging kan frem-
std som relativt aggressiv, spesielt
for andre land som mottar tjenester
og ser stor okonomisk aktivitet som
i liten grad blir beskattet lokalt.
Dette er et tema som far stadig
storre oppmerksomhet, og som er
gjenstand for internasjonal koordi-
nering og nye reguleringer med sik-
te pa 4 jevne ut skattegrunnlag og
skatteinntekter. OECD har i flere ar
hatt dette som et prioritert fokus-
omrade (wwmw.oecd.org/ tax/ beps), og
viser blant annet til at “Dowmzestic tax
base erosion and profit shifting (BEPS)
dune to multinational enterprises exploiting
gaps and mismatches between different
countries’ tax: systems affects all coun-
tries. ... Business operates internationally,
50 governments must act together to tackle
BEPS and restore trust in domestic and
international tax systems. BEPS practices
cost countries 100-240 billion USD in
lost revenue annually, which is the equiva-
lent to 4-10% of the global corporate in-
come tax revenue.”

BEPS-prosjektet under OECD/
G20 innebzrer at 135 land har blitt
enige om en 15-punkts plan som
skal motarbeide skatteomgicelse, ut-
vikle et mer enhetlig internasjonalt
regelverk innen skatterett og legge

til rette for storre transparens. Nor-
ge har deltatt i dette arbeidet, og
tilbakemeldingene har gjennomga-
ende vart positive etter diverse mo-
ter og seminarer de siste arene. Det-
te synes 4 ha skiftet like for somme-
ren 2020, noe som skinner klart
gjennom i forbindelse med et intet-
vju med avtroppende skattedirektor
Hans Christian Holte. Holte har
deltatt i flere G20-moter om BEPS,
og har tidligere vert positiv til ut-
viklingen. En av sine siste arbeids-
dager som skattedirektor tvitret han
imidlertid 29. juli 2020:

«Med denne saken takker jeg nok for
meg i offentligheten som leder av

@S kattenmin, @NAV norge venter
meg pa mandag. Synd at jeg ikke kan
avslutte med mer optimisme, men skik

er altsa staa. Ikfke enige om skatt for

teknologigiganter: — Ser toffere ut na»

Saken han viste til var et intervju
med Holte i Aftenposten 29. juli
2020" der det ble papekt at arbeidet
med et felles regelverk er satt langt
tilbake. Holte peker pa koronapan-
demien, som har medfort at skat-

temyndighetene i de enkelte land

1 (htps://www.ark.no/norge/ikke-
enige-om-skatt-for-
teknologigiganter_-_-set-toffere-ut-
na-1.15103231)
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Hans Christian Holte @HCHolte - Jul 29

Med denne saken takker jeg nok for meg i offentligheten som leder av
@Skattenmin, @NAVnorge venter meg pa mandag. Synd at jeg ikke kan

avslutte med mer optimisme, men slik er altsa staa. Ikke enige om skatt for
teknologigiganter: — Ser teffere ut na

har vart overveldet med andre opp-
gaver. Videre viser han til at USA i
juni 2020 meldte at de ville trekke
seg fra videre dialog om digitalskatt.
Ettersom samtlige GAFA-aktorer
og en rekke andre tunge digitale
virksomheter horer hjemme nett-
opp 1 USA, fir dette store praktiske
konsekvenser for harmoniseringsar-
beidet.

Uttalelsene fra Holte veier tungt.
I tillegg til 4 vaere Norsk skattedi-
rektor gjennom arbeidet pa dette
omridet, har Holte ogsa veart topp-
sjef for skattenettverket i OECD
FTA — Form on Tax Administra-
tion. FTA ble opprettet i 2002, og
har med seg samtlige G20-land.
FTA har hatt en helt sentral rolle i
OECDs BEPS-innsats omtalt oven-
for, som n4 ser ut til 4 ha fatt en
kraftig nedbremsing.

Ved inngangen til sommeren
2020 var det altsa ikke lenger sd stor
optimisme knyttet til BEPS-arbei-
det.

15. juli 2020 nedkom EU-dom-
stolen (EU-General Court, syvende
kammer) med en avgjorelse i en
langvarig diskusjon mellom EU-
kommisjonen og Apple (Apple
Sales International og Apple Opera-
tions Europe). Saken gir tilbake til
et skattevedtak i Itland fra 1991 i
faver av Apple, som senere ble
opprettholdt i et nytt vedtak i Irland

12007. Vedtakene godkjente Apples
modell for inntektsberegning, som
dermed sto seg fra 1991 og helt
frem til Apple innforte en ny virk-
somhetsstruktur i 2014. Kommisjo-
nen besluttet i 2016 at de to skatte-
vedtakene fra Irland i realiteten ut-
gjorde 13 milliarder Euro i
urettmessig statsstotte fra Irland til
Apple. Det omtvistede belopet ut-
gjorde med andre ord om lag 140
milliarder kroner. Denne saken er
altsa et godt eksempel pa hvorfor
temaet digital skatteplanlegging har
sd stor internasjonal oppmerksom-
het, ved at det gir slike enorme oko-
nomiske utslag,

Innenfor EU stir medlems-
landene i utgangspunktet fritt til 4
utforme egne skatteregimer, i den
forstand at skattereglene ikke er
gjenstand for et EU-rettslig harmo-
niseringskrav. Samtidig setter EU-
traktaten rammer for det enkelte
lands skatteregime ved at skatte-
reglene ikke kan diskriminere basert
pé nasjonalitet, eller vere i strid
med restriksjonsforbudene, eller
reglene om statsstotte. EU har med
andre ord i utgangspunktet aksep-
tert en viss skattekonkurranse mel-
lom landene. Problemet innenfor
BEU-systemet oppstar nar enorme
skatteinntekter fra GAFA og tilsva-
rende aktorer forsvinner ut av EU
som en konsekvens av «skattekon-

Ikke enige om skatt for teknologigiganter: — Ser toffe...

Milliardselskapene betaler ofte bare smuler i skatt i
mange land. Koronapandemien og motstand fra USA...

& nrk.no

kurranse» mellom medlemslandene.
Irland har drevet med slik skatte-
konkurranse ved at det er gitt gun-
stige skattebetingelser for a tiltrekke
internasjonale aktorer til etablering i
nettopp Irland. Ved at aktorene be-
taler mindre skatt i Itland enn om
de hadde vert lokalisert i andre EU-
land, kan det hevdes at det oppstar
en lekkasje av skatteinntekt ut av
EU.

Ettersom det ikke eksisterer noe
EU-rettslig harmoniseringskrav,
kunne ikke EU-kommisjonen i den-
ne saken benytte reglene om de fire
friheter som grunnlag for a angripe
skattevedtakene. I stedet ble spors-
malet i saken om Irland hadde brutt
reglene om statsstotte, altsa om
gunstige skattebetingelser utgjorde
ulovlig statsstotte overfor Apple.
Dermed dreide saken for EU-dom-
stolen seg om en proving av om
Apple ble forskjellsbehandlet innen-
for det cksisterende skattesystem i
Irland pa tidspunktet for de to ved-
takene. En urettmessig forskjellsbe-
handling kan etter reglene om stats-
stotte vere resultatet av to forhold.
Enten er det reglene selv som for-
skjellsbehandler, eller sa praktiseres
ett ellers noytralt regelverk slik at
det oppstar forskjellsbehandling,
Dersom virksomheten grunnet for-
skjellsbehandling oppnar en mindre
skatteregning enn sammenlignbare
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foretak i en sammenlignbar situa-
sjon, utgjor dette en fordel som
innebzrer statsstotte.

Bade Irland (sak T-778/16) og
Apple (sak T-892/16) krevde at av-
gjorelsen fra kommisjonen matte
settes til side og annulleres. I den
ferske avgjorelsen skriver domsto-
len at kommisjonen ikke har klart 4
godtgjore at Irland har gitt Apple en
okonomisk fordel 1 juridisk for-
stand. Det kunne da heller ikke
foreligge noen form for urettmessig
statsstotte som anfort av kommisjo-
nen. Dommen kan ankes til overste
nivd i EU-domstolen, som da vil ha
begrenset kompetanse til kun 4 vur-
dere lovanvendelsen.

Flere land og organisasjoner had-
de onske om i delta i saken som
partshjelpere. Polen og Luxemburg
ble i serskilt avgjorelse, T-778/16,
tillatt 4 tre inn som partshjelpere,
Polen for EU-kommisjonen, og
Luxemburg for Irland. I en ytterli-
gere serskilt avgjorelse, T-892/16,
kom Irland inn som partshjelper for
Apple. Dette fordi de to hovedsa-
kene hadde Apple og Irland som
selvstendige parter i individuelle sa-
ker, mens Irland altsi onsket 4 in-
tervenere i Apples sak og yte stotte
ogsd her. I samme prosessuelle av-
gjorelse slapp EFTAs overvaknings-
organ inn som partshjelper for EU-
kommisjonen. USA og IBEC (en
organisasjon for nasjonale og inter-
nasjonale virksomheter som driver i
Irland) slapp derimot ikke til som
partshjelpere, hovedsakelig grunnet
manglende rettslig interesse. Pigan-
gen med partshjelpere understreker
den sterke interessemotsetningen og
spenningen som var knyttet opp mot
utfallet av dette sakskomplekset.

Domstolen konkluderer i avgjo-
relsen forst med at kontroll knyttet
til statsstotte 1 dette sakskomplekset
ligger innenfor EU-kommisjonens
kompetanse, og gar deretter til 4
diskutere de materielle problemstil-
lingene i saken (avsnitt 124).

Et nekkelpunkt i den videre
droftelsen var hvorvidt EU-kommi-
sjonen hadde identifisert riktig refe-
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ransesystem som grunnlag for den
komparative analysen av skatteord-
ningen. Dette er et sentralt tema i
saker om statsstotte, som gir seg
dirckte utslag i den etterfolgende
vurdering av om det er gitt urett-
messig statsstotte. Apple og Irland
anforte at EU-kommisjonen uriktig
hadde sammenlignet Apple med
ordinare nasjonale irske virksomhe-
ter, mens Apple var en utenlandsk
virksomhet undergitt sarskilte re-
gler. Domstolen la derimot til grunn
at referansegrunnlaget ga et riktig
grunnlag for analysen, og viste til at
ulikheter pa enkelte omrader ikke
var avgjorende, sd lenge det over-
ordnede formalet med regelverket
var tilsvarende. I dette tilfellet var
formalet 4 sikre at alle virksomhe-
ter, bdde nasjonale og internasjo-
nale, betalte like mye i skatt pa sine
respektive inntekter (avsnitt 161):

“When seen from that perspective, resi-
dent and non-resident companies carry-
ing on a trade in Ireland throngh a
branch are in a comparable situation
in the light of the objective pursued by
that regime, namely the taxation of
chargeable profits. The fact that the
latter’s chargeable profits are specifi-
cally defined in section 25(2)(a) of the
TCA 97 does not establish that sec-
tion as the reference frameworfk; rather,
that provision is the legislative means
used for the purpose of applying corpo-
ration tax to that category of company.
As is apparent from the case-law cited
in paragraphs 148 and 149 above, the
fact that, pursuant to those legislative
means, one category of company is
treated differently as compared with
other companies does not mean that
those two categories of company are not
in a comparable sitnation in the light
of the objective pursued by that re-
gime.”

Domstolen matte ogsa ta stilling til
en anforsel fra Irland om at arm-
lengdeprinsippet ikke er en del av
irsk skatterett, og derfor ikke kunne
anvendes ved vurderingen opp mot
EU-regelverket om statsstotte. EU-

rettens prinsipp om armlengde
innebarer at det skal vurderes om
skattereglene gir et inntektsbilde
som gjenspeiler det en vil forvente 4
gjenfinne ellers i markedet. Det skal
altsa vurderes om allokering av inn-
tekter etter vedtakene hadde blitt
det samme om de to involverte
Apple-selskapene hadde vert full-
stendig uavhengige av hverandre,
med andre ord om de ble vurdert
med armlengdes avstand. EU-dom-
stolen fulgte her tilsvarende reson-
nement som i en tidligere sak fra
2019 som involverte Starbucks
(T-760-15 og T-636/16), og sier i
avsnitt 207 at for at armlengdeprin-
sippet skal fa anvendelse:

“...it must be clear from national tax
law that the profits derived from the
activities of the branches of non-resi-
dent undertakings should be taxed as
if they resulted from the economic ac-
tivities of stand-alone undertakings
operating under market conditions.”

I sin vurdering viser domstolen
blant annet til at Itland bekreftet at
det internrettslige regelverket forut-
satte at verdigrunnlaget ble fastsatt
ut ifra en vurdering av antatt mar-
kedsverdi, og at inntekt til et kon-
sernledd skal beskattes ut ifra denne
markedsverdien. Etter en bredere
droftelse konkluderer domstolen
med at EU-kommisjonen ma kunne
anvende prinsippet om armlengdes
avstand ved sin vurdering opp mot
reglene om statsstotte.

Saken reiste flere problemstillin-
ger, men nar det forst var slatt fast
at EU-kommisjonen hadde kompe-
tanse til 4 behandle saken, og at ut-
gangspunktet for vurderingen matte
veaere prinsippet om armlengdes av-
stand, ble det springende punkt
hvorvidt Apples to virksomhetsledd
var blitt vurdert riktig opp mot det-
te prinsippet. Sentralt i denne vur-
deringen var (litt forenklet) hvorvidt
konserninterne lisensavtaler til de to
Apple-virksomhetene i sin helhet
skulle allokeres til de irske leddene i
vitksomheten, ettersom dette var



den fysiske delen som ogsd hadde
ansatte som kunne betjene lisen-
sene. Alternativt skulle inntekten
kun allokeres til den irske delen av
virksomheten — sa langt som lisen-
sene faktisk var kontrollert fra Ir-
land. Apple viste til at strategiske
avgjorelser knyttet til utvikling, de-
sign, markedsforing osv knyttet opp
mot lisensene ble styrt fra Apples
hovedkvarter i Cupertino, Califor-
nia. Virksomheten i Irland utovet
ikke denne reelle kontrollen med
lisensene, og det ville derfor vere
feil 4 allokere skatteinntektene i den
retning, Domstolen sa seg enig i
denne vurderingen, og oppsumme-
rer i avsnitt 310:

“It is apparent from the foregoing con-
siderations that, in the present in-
stance, the Commission has not suc-
ceeded in showing that, in the light,
Jirst, of the activities and functions
actually performed by the Irish branch-
es of AST and AOE and, second, of
the strategic decisions taken and imple-
mented outside of those branches, the
Apple Group’s IP licences shonld have
been allocated to those Irish branches
when determining the annual charge-
able profits of ASI and AOE in
Ireland.”

EU-kommisjonen hadde med andre
ord ikke pavist at de opprinnelige
skattevedtakene som godkjente al-
lokering av lisensavtaler og de un-
derliggende immaterielle verdiene til
virksomhetsledd utenfor Irland, ga
Apple en urettmessig skattefordel.

Med andre hadde EU-kommisjonen
ikke grunnlag for 4 hevde at alloke-
ring av IP-rettigheter og lisensavta-
ler med Apple til den amerikanske
virksomheten i Cupertino var et an-
net resultat enn det man ville sett
under et tenkt apent marked 1 trad
med armlengdeprinsippet. Dermed
legges det til grunn en hoy terskel
for EU-kommisjonen i lignende sa-
ker, der det uansett feil i den nasjo-
nale vurderingen ma gjores en selv-
stendig analyse som kan bevise at
det er gitt en okonomisk fordel til
skattesubjektet. P4 den annen side
fikk EU-kommisjonen gjennomslag
for at prinsippet om armlengdes
avstand skal legges til grunn der det
nasjonale systemet forutsetter at
inntektsgrunnlaget skal kartlegges
som om det ble handlet pa det apne
marked. I tillegg fikk EU-kommi-
sjonen ogsd medhold 1 grunnlag for
denne analysen, med domstolens
uttalelser om referansesystem og
vurderingsmetode.

Det er verdt 4 merke seg at
Itland altsa var pd samme side som
Apple i denne saken, som innebar
at Irland heller ville std ved de opp-
rinnelige vedtakene enn 4 hoste
skattekravet som EU-kommisjonen
mente 14 der. Apple pa sin side ut-
talte i en pressemelding at “/#/his case
was not about how much tax we pay, but
where we are required to pay it.” Det er
greit fra Apples perspektiv, og de
fleste virksomheter vil ha et sterkt
behov for forutberegnelighet nir
det er snakk om slike enorme pen-
gesummer. Men innen EU vil nok

denne saken innebzre at diskusjo-
nen om skattekonkurranse og
skattelekkasjer vil sta sentralt pa
EUs dagsorden, uavhengig av
OECD-initiativet beskrevet oven-
for. Den lave nasjonale virksom-
hetsbeskatningen for internasjonale
aktorer som etablerer seg i Irland,
vil da sta sentralt. Selv om Apple-
saken i snever forstand var en sak
om statsstotte, understreker den
virkningene av ulike beskatningsre-
gler overfor internasjonale aktorer.
Vi kan altsa konstatere at den siste
utviklingen innenfor OECD og EU
ikke synes 4 ha gjort veien frem mot
et harmonisert skattesystem pa det-
te omradet kortere. Den uttalte pla-
nen fra Finansdepartementet er at
et utkast fra G20-landene skal fore-
ligge i oktober?, med en internasjo-
nal lesning pa plass ved utgangen av

2020. Det kan holde hardt.?

2 Finansminister Jan Tore Sanner, inn-
legg i Adresseavisen 08.08.2020

3 Artikkelforfatter jobber i Advokat-
firmaet Schjedt AS, som har bistatt
Apple, blant annet 1 HR-2020-
1142-A
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1. Datatilsynet udtaler alvorlig
kritik efter offentliggerelse

af personoplysninger pa
kommunes hjemmeside

Det danske Datatilsyn ('Datatilsy-
net’) afsagde den 15. april 2020 af-
gorelse med journalnummer 2019-
442-4873, i en sag vedrorende en
dansk kommunes behandling af
personoplysninger. Kommunen an-
meldte den 1. november 2019 et
brud pa persondatasikkerheden til
Datatilsynet. Kommunen blev den
18. oktober 2019, klokken 10.00,
opmarksom p4, at 15 heringssvar
med personoplysninger var offent-
ligt tilgaengelige pa kommunens
hjemmeside. Kommunen har praci-
seret, at der i 11 af horingssvarene
fremgik oplysninger om familier
med born pa specialskole, og at der
i 4 af heringssvarene fremgik oplys-
ninger om personer med navne- og
adressebeskyttelse.

Horingssvarene var tilgaengelige
p4 kommunens hjemmeside i petio-
den fra den 17. oktober 2019, klok-
ken 09.52, hvor det forste horings-
svar blev uploadet pa kommunens
hjemmeside, til den 18. oktober
2019, klokken 21.00, hvor alle op-
lysningerne blev fjernet fra kommu-
nens hjemmeside. P4 denne bag-
grund fandt Datatilsynet for det
forste, at kommunen ikke havde
gennemfort passende tekniske og
organisatoriske foranstaltninger for
at sikre et passende sikkerhedsni-
veau, jf. Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningen’) artikel 32, stk. 1. For
det andet fandt Datatilsynet, at
kommunen ikke havde anmeldt det
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skete brud pa persondatasikkerhe-
den til Datatilsynet inden for den
fastsatte frist, jf. databeskyttelses-
forordningens artikel 33, stk. 1, og
for det tredje, at kommunen ikke
havde underrettet de berorte perso-
ner om bruddet pa persondatasik-
kerheden, uden unedig forsinkelse,
jf. databeskyttelsesforordningens
artikel 34, stk. 1-2.

Ved afgorelsen lagde datatilsynet
vagt pd, at de oplysninger, der blev
offentliggjort pa hjemmesiden, var
af beskyttelsesvardig karakter, idet
der fremgik oplysninger om berns
trivsel, diagnose og tilknytning til
specialskole, samt oplysninger om
navne og adressebeskyttelse. Data-
tilsynet konstatererede yderligere, at
brud pa persondatasikkerheden skal
anmeldes inden for 72 timer, og at
en overskridelse af denne frist kun
kan begrundes i, at det ikke var mu-
ligt for den dataansvatrlige at foreta-
ge anmeldelsen inden fristens ud-
lob.

Lzes hele afgorelsen her:

hitps:/ | www.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ apr/
brud-paa-persondatasikkerbeden-hos-ran-
ders-fommune/

2. Offentliggjorte klubblade med
personoplysninger var ikke i strid
med reglerne
Det danske datatilsyn (Datatilsy-
net’) afsagde den 8. juni 2020 afgo-
relse 1 sag med journalnummer
2019-31-2363 vedrorende offentlig-
gorelse af Jyllinge Sejlklubs (*Sejl-
klubben’) gamle klubblade.

Sagen blev indledt pd baggrund
af, at et klubmedlem klagede til Da-
tatilsynet over, at vedkommendes

navn, adresse, alder og billede frem-
gik af Sejlklubbens klubblade fra
1981 og 1982, idet Sejlklubben hav-
de afvist at slette klagers oplysnin-
gef.

Vedrorende offentliggorelsen pa
internettet fandt Datatilsynet, at
denne behandling af klagers per-
sonoplysninger var sket i overens-
stemmelse med interesseafvejnings-
reglen i Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningen’) artikel 6, stk. 1, litra
f. Ved vurderingen lagde Datatilsy-
net blandt andet vagt pi, at Sejl-
klubben havde en legitim interesse i
at beskytte og informere om sin hi-
storie 1 en naturlig kontekst. Herud-
over lagde Datatilsynet vaegt pa, at
klubbladene havde varet tilgzengeli-
ge 1 knap 40 ar, og at der samtidig
ikke var tale om felsomme oplys-
ninger. Det forhold at klager har
hemmelig adresse kunne ikke be-
grunde et andet resultat, idet adres-
sen fra klubbladene ikke er identisk
med klagers nuvarende adresse.

I forhold til klagers anmodning
om sletning af klagers oplysninger,
fandt Datatilsynet, at Sejlklubben
var berettiget til ikke at imedekom-
me anmodningen i overensstem-
melse med databeskyttelsesforord-
ningens artikel 17. Ved vurderingen
lagde Datatilsynet vagt p4, at det
fortsat var nedvendigt for Sejlklub-
ben at behandle klagers oplysninger,
samt at behandlingen skete pa lov-
ligt grundlag,

Lzs hele afgorelsen her:

hitps:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afooerelser/ afgoerelser/ 2020/ jun/
offentliggoerelse-af-gamie-klubblade/
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3. Manglende sletning af
videooptagelser og billeder af
tidligere medarbejder udloste
alvorlig kritik fra Datatilsynet
Det danske datatilsyn ('Datatilsy-
net’) afsagde den 18. maj 2020 afge-
relse med journalnummer 2019-31-
2310, i en sag vedrorende
manglende sletning af videoopta-
gelser og billeder af en tidligere
medarbejder pa internettet, efter
vedkommende havde trukket sit
samtykke tilbage. En tidligere med-
arbejder hos Dansk Miljeradgivning
A/S C(DMR A/S’) klagede overt, at
videooptagelser og billeder af ved-
kommende til brug for markedsfo-
ringsmateriale pA DMR A/S’ hjem-
meside, Facebookside og YouTube,
ikke blev slettet efter, at han havde
henvendt sig til DMR A/S herom.
Medarbejderen havde fulgt op pa
sine henvendelser om sletning,
hvortil DMR A/S havde svaret
samme dag, at de var i gang med at
behandle hans anmodning. Syv dage
efter opfolgningen, oplyste DMR
A/S at de havde klippet billeder og
videooptagelser af medarbejderen
ud af noget af deres markedsfo-
ringsmateriale, men ikke ud af det
hele, da de henviste til, at klageren
havde givet skiftlic samtykke til, at
billeder og videoer af ham mitte
offentliggores.

Datatilsynet fandt dog, at den
tidligere medarbejders henvendelser
skulle anses som om, at han havde
trukket sit samtykke til behandling
af personoplysninger tilbage, og
dermed at DMR A/S ikke havde
behandlet anmodning om sletnin-
gen 1 overensstemmelse med Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gens’) artikel 17, stk. 1, litra b. Data-
tilsynet begrundede deres afgorelse
med, at DMR A/S ikke uden uno-
dig forsinkelse slettede oplysninger-
ne om den tidligere medarbejder, da
de ikke umiddelbart efter at samtyk-
ket var trukket tilbage foretog slet-
ningen af billederne og videoopta-
gelserne, som han fremgik 1.
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Der blev lagt vagt p4, at den tid-
ligere medarbejder havde oplyst
overfor DMR A/S, at han onskede
de videooptagelser, som han frem-
gik i, slettet, og at DMR A/S havde
tilkendegivet, at de ville foretage
denne sletning fra det offentligt til-
gaengelige materiale, men at dette
forst skete med en betydelig forsin-
kelse. Datatilsynet har derfor udtalt
alvorlig kritik af DMR A/S over
deres behandling af personoplys-
ningerne.

Lzes hele afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ maj/
klage-over-manglende-sletning/

4. Datatilsynet fandt efter

endt tilsyn ved Carlsberg
Denmark A/S, at behandling af
personoplysninger om ansggere
var sket i overensstemmelse
med reglerne

Det danske Datatilsyn (Datatilsy-
net’) offentliggjorde den 25. maj
2020, at de havde afsluttet skriftligt
tilsyn med Carlsberg Danmark A/S
(Carlsberg’) med journalnummer
2019-41-0039. Tilsynet var sket med
fokus pd, hvordan Carlsberg opbe-
varede og slettede personoplysnin-
ger om ansogere, der ikke blev an-
sat, og hvis oplysninger var
indsamlet i forbindelse med rekrut-
teringsprocessen.

I forhold til Carlsbergs opbeva-
ring af personoplysninger skete det-
te til to formal. For det forste, som
sikring af dokumentation i tilfxlde
af at der matte komme klager over
rekrutteringsforlobet. Dette var 1
overensstemmelse med Europa-
Parlamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016
(databeskyttelsesforordningen’) ar-
tikel 6, stk. 1, litra f om legitim inte-
resse. For det andet, blev oplysnin-
gerne opbevaret med det formal at
informere om fremtidige jobmulig-
heder i Carlsberg. Denne opbeva-
ring skete pd baggrund af samtykke,
som blev indhentet via rekrutte-
ringssystemet SuccesFactors. Her-
udover havde Catlsberg fremsendt

et anonymiseret eksempel pa en
samtykkeerklaring, og opbevarin-
gen var derfor lovlig i overensstem-
melse med databeskyttelsesforord-
ningens artikel 0, stk. 1, litra a.

Med hensyn til sletning af per-
sonoplysninger, var det i overens-
stemmelse med databeskyttelsesfor-
ordningen, at Catlsberg slettede
oplysninger om ansogere efter en
periode pa 6 maneder efter endt
rekrutteringsforlob, jf. databeskyt-
telsesforordningens artikel 5, stk. 1,
litra e, om opbevaringsbegransning,
og artikel 5, stk. 2 om ansvarlighed.

Pd baggrund af ovenstiende
fandt Datatilsynet ikke anledning til
at udtale kritik af Carlsbergs be-
handling af personoplysninger om
ansogere.

Lzs hele afgorelsen her:

https:/ [ wwm.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ maj/
tilsyn-med-carlsberg-danmarfk-as-behand-
ling-af-oplysninger-om-ansoegere/

5. EDPB opdaterer Artikel
29-gruppens vejledning om
betingelserne for et gyldigt
samtykke

Det Europziske Databeskyttelses-
rad CEDPB’) offentliggjorde den

4. maj 2020 en opdateret version af
Artikel 29-gruppens vejledning om
betingelserne for et gyldigt samtyk-
ke i henhold til Europa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’). I de opda-
terede retningslinjer praciserer
EDPB en rakke forhold omkring
betingelserne for at opna et gyldigt
samtykke, herunder gyldigheden af
et samtykke fra den registrerede, nar
denne bliver modt af sikaldte »coo-
kie walls«, samt hvorvidt scrolling
og swiping pa en hjemmeside kan
anses som gyldigt samtykke.

Begge punkter relaterer sig sile-
des til brugen af hjemmesider eller
lignende. Modet med cookie walls
sker, hvor en bruger bliver nzgtet
adgang til en hjemmeside, hvis bru-
geren ikke giver samtykke til alle
cookies pa hjemmesiden. Et sddant
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https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/tilsyn-med-carlsberg-danmark-as-behandling-af-oplysninger-om-ansoegere/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/tilsyn-med-carlsberg-danmark-as-behandling-af-oplysninger-om-ansoegere/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/tilsyn-med-carlsberg-danmark-as-behandling-af-oplysninger-om-ansoegere/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/tilsyn-med-carlsberg-danmark-as-behandling-af-oplysninger-om-ansoegere/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/klage-over-manglende-sletning/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/klage-over-manglende-sletning/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2020/maj/klage-over-manglende-sletning/

samtykke er, ifolge EDPD, ikke af-
givet frivilligt, idet brugeren ikke
bliver prasenteret for et reelt valg;
Et sidant samtykke vil ifolge ret-
ningslinjerne ikke vaere gyldigt.

Det andet punkt praciserer, at
scrolling og swiping pa ingen made
kan udgore en klar bekraftelse 1, at
den pagzldendes personoplysninger
gores til genstand for behandling,
hvorfor en sidan handling ikke kan
anses som en utvetydig viljestilken-
degivelse.

Lzs hele vejledningen her:

hitps:/ | edpb.europa.en sites/ edpb/
Jiles/ files/ filel ] edpl_guideli-
nes_202 005_consent_en.pdf

6. Virksomhed indstilles

til bade for kraenkelse af
databeskyttelsesforordningen
Det danske datatilsyn (Datatilsy-
net’) vurderede den 15. maj 2020, at
vitksomheden JobTeam A/S havde
handlet i strid med god databehand-
lingsskik.

Virksomheden havde, efter at
have modtaget en indsigtsanmod-
ning fra en registreret, slettet de pa-
gxldende oplysninger, forend virk-
somheden havde svaret den
registrerede. Dette afskar den regi-
strerede fra at kunne fa provet sin
indsigtsanmodning ved Datatilsynet
eller domstolene, og var derfor i
strid med Europa-Parlamentets og
Radets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningen’). Behandlingen af
personoplysningerne havde ikke
veret lovlig, rimelig eller varet fore-
giet pd en gennemsigtig made.

Den registrerede klagede herefter
til Datatilsynet. P4 denne baggrund
har Datatilsynet politianmeldt Job-
Team A/S og indstillet virksomhe-
den til en bede pa 50.000 danske
kroner. Det er herefter op til politiet
at undersoge, om der er grundlag
for at rejse en sigtelse i sagen.
Spergsmalet om en eventuel bode
vil i sa fald blive endeligt afgjort ved
domstolene.
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Las hele udtalelsen her:

hitps:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2020/ maj/
jobteanr-indstillet-til-boede/

7. Datatilsynet udtaler

alvorlig kritik af kommune

for mangelfulde
kontrolforanstaltninger

Det danske datatilsyn (Datatilsy-
net’) traf den 22. april 2020 afgorel-
seij.ar. 2019-442-4365, vedrorende
Kolding Kommunes behandling af
personoplysninger. Datatilsynet ud-
talte 1 sagen alvorlig kritik af Kol-
ding Kommunes behandling af per-
sonoplysninger, idet kommunens
behandling var sket uden passende
tekniske og organisatoriske foran-
staltninger som foreskrevet i artikel
32, stk. 11 Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 ('databeskyttelses-
forordningen’).

Den 30. september 2019 anmeld-
te Kolding Kommune et brud pa
persondatasikkerheden til Datatilsy-
net. Sikkerhedsbruddet vedrorte
kommunens elektroniske sags-og
dokumenthdndteringssystem, Acad-
re, CESDH’), som kommunen siden
2012 havde anvendt til behandling
af dokumenter indeholdende pet-
sonoplysninger. Dokumenterne an-
gik ca. 400.000 sager.

Sikkerhedsbruddet blev opdaget
ved en intern kontrol den 17. sep-
tember 2019 og havde stdet pa i cit-
ka syv et halvt ar. Bruddet indebar,
at kommunens ca. 2400 ansatte i
perioden havde haft en utilsigtet
adgang til dokumenter, der under
normale forhold alene kunne tilgas
via ESDH-dokumentserveren. Det-
udover, var deres adgang til doku-
menterne ikke blevet logget.

Datatilsynet anforte i deres afgo-
relse, at det matte anses for sarlig
relevant, at der er etableret procedu-
rer for regelmassig afprovning, vur-
dering og evaluering af effektivite-
ten af de tekniske og organisatori-
ske foranstaltninger til sikring af

behandlingssikkerheden.

Datatilsynet lagde ved denne
vurdering vagt p4, at kommuner
behandler store mangder person-
oplysninger om mange registrerede,
herunder ogsa oplysninger omfattet
af databeskyttelsesforordningens
artikel 9, om behandling af serlige
kategorier af personoplysninger, og
at risikoen for de registrerede ved
tab af f.cks. fortrolighed generelt
madtte antages at vare hoj.

Hvad angik kontrol havde Kol-
ding Kommune oplyst over for Da-
tatilsynet, at det ikke havde varet
muligt at konstatere fejlen under
daglig brug, og at der ikke forud for
scanningen den 17. september 2019
var foretaget intern scanning af net-
veerket for dbne fildrev: Kolding
Kommune havde dog fiet udfort
revisioner 1 arene 2016, 2017 og
2018. De pagazldende revisioner an-
gik primart kommunes generelle
it-kontroller og it-systemer af be-
tydning for regnskabsomradet,
hvorfor hverken kommunens ED-
HS-system eller it-infrastruktur som
helhed havde veret direkte omfat-
tet.

Vedrorende revision eller perio-
disk kontrol, udtalte Datatilsynet, at
revision efter omstendighederne
ogsi skal omfatte kontrol af en ot-
ganisations centrale it-infrastruktur,
der understotter adgangen til pri-
meare administrative systemet, som
f.eks. ESDH-systemer, og at mangel
pé sadan periodisk kontrol efter
Datatilsynets opfattelse indebarer
en unedig hoj risiko for, at util-
strckkelige eller mangelfulde sikker-
hedsforanstaltninger ikke identifice-
res rettidigt.

Datatilsynet fandt, at Kolding
Kommune hverken havde gennem-
fort eller haft procedurer for regel-
maessig afprovning, vurdering og
evaluering af de etablerede foran-
staltninger i relation til kommunens
it-infrastruktur med henblik pa at
etablere et passende sikkerhedsni-
veau som foreskrevet i databeskyt-
telsesforordningens artikel 32, stk.
1, og at der derfor var grundlag for
at udtale alvorlig kritik af Kolding


https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/maj/jobteam-indstillet-til-boede/
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_en.pdf

Kommunes behandling af person-
oplysninger.

Afslutningsvist anferte Datatilsy-
net, at de havde noteret sig Kolding
Kommunes oplysning om at kom-
munen fremover bl.a. ville foretage
scanninger efter abne drev pa net-
veerket som del af GDPR-arshjulet
og kommunens arbejde med imple-
mentering af ISO27 000 og
1SO27 701.

Las hele afgorelsen her:

hitps:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afoverelser/ afgoerelser/ 2020/ apr/
kolding-kommune-havde-ikke-truffet-pas-
sende-tefeniske-og-organisatoriske-foran-
staltninger/

8. Datatilsynet udtaler alvorlig
kritik og meddeler pabud for
virksomheds mangelfulde
risikovurdering

Det danske datatilsyn ('Datatilsy-
net’) traf den 5. marts 2020 afgorel-
seij.nr. 2019-441-3399, 2019-441-
4055 og 2019-441-4160 under j.nr.
2019-441-3399, vedrorende brud pa
persondatasikkerheden i BroBizz
A/S (BroBizz’). Datatilsynet udtal-
te i sagen alvorlig kritik af, at Bro-
Bizz’ behandling af personoplys-
ninger ikke fandtes at veaere sket i
overensstemmelse med artikel 32,
stk. 1 og stk. 2 1 Europa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’), og fandt
endvidere grundlag for at medelle
BroBizz pabud om foretagelse af
en risikovurdering.

Sagen udsprang af tre anmeldel-
ser af brud pa persondatasikkerhe-
den fra BroBizz j.nr. 2019-441-
3399, 2019-441-4055 og
2019-441-4160 af henholdsvis
20. september, 29. november og
12. december 2019.

Anmeldelsen af 20. september
2019 vedrorte BroBizz” kundeser-
vices videregivelse af personoplys-
ninger, herunder oplysninger om
lokation, vedrorende en kunde og
dennes to passagerer til en uved-
kommende person, som var kun-
dens ekskaereste, efter personen til
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BroBizz alene havde oplyst kundens
telefonnummer. Anmeldelserne af
29. november og 12. december
2019 vedrorte to heendelser, hvor
BroBizz’ kundeservice, i forbindelse
med kundehenvendelser, havde
overfort adgangen til en kundes
konti til en anden uvedkommende
kunde, grundet henholdsvis en ma-
nuel fejl fra en medarbejder i kun-
deservice og at identitetsverifikatio-
nen alene skete pa baggrund af et
kundenummer.

Datatilsynet lagde 1 sagen til
grund, at BroBizz ved de tre hen-
delser havde videregivet person-
oplysninger til uvedkommende per-
soner grundet manglende
identitetsverifikation og foretog en
vurdering af BroBizz’ behandlings
overensstemmelse med databeskyt-
telsesforordningens artikel 32, stk.
1, om passende tekniske og organi-
satoriske foranstaltninger.

Ved vurderingen tillagde Datatil-
synet det vaegt, at den samme type
hzndelse var forekommet hos Bro-
Bizz tre gange pa to en halv maned,
samt at detr bl.a. var blevet videregi-
vet oplysninger om lokation, hvilket
Datatilsynet fandt indebar en for-
holdsvis hej risiko for de registrere-
des rettigheder. Datatilsynet tillagde
det endvidere vagt, at BroBizz’ ud-
dannelse og treening af medarbej-
derne i databeskyttelse fandtes at
vere utilstrekkelig. Datatilsynet
hzftede sig bl.a. ved, at kundeser-
vicemedarbejdernes lobende uddan-
nelse foregik pd ad hoc basis.

Datatilsynet fandt pa baggrund
af ovenstiende, at BroBizz, ved de-
res behandling af personoplysnin-
ger, ikke havde truffet passende tek-
niske og organisatoriske foranstalt-
ninger i overensstemmelse med
databeskyttelsesforordningens arti-
kel 32, stk. 1.

Datatilsynet vurderede endvidere
under sagen en af BroBizz frem-
sendt risikovurdering for general
verificering af kunder. Datatilsynet
anforte indledningsvist om databe-
skyttelsesforordningens artikel 32,
stk. 2, vedrerende vurderingen af

passende sikkerhedsniveau, at risi-
kovurderingen burde tage udgangs-
punkt i risici for de registrerede og
ikke risici for den dataansvatrlige.

Datatilsynet fandt i forlengelse
heraf, at risikovurderingen fra Bro-
Bizz alene omhandlede hzndelsen i
sig selv og ikke de risici en videregi-
velse til uvedkommende kunne ud-
gore for de registreredes rettigheder,
og at BroBizz’ vurdering af hvilket
sikkerhedsniveau, der var passende,
dermed ikke var foretaget i overens-
stemmelse med databeskyttelsesfor-
ordningens artikel 32, stk. 2.

Ved vurderingen hzftede Datatil-
synet sig bl.a. ved BroBizz’ mangel
péd dokumentation for deres vurde-
ring af sandsynligheden for »be-
handling af kundehenvendelser
uden verificering« som varende
»meget lille«. Datatilsynet fandt
endvidere, at angivelsen af »medar-
bejder folger instruks/proces« som
forbyggende handling var utilstraek-
kelig, og at angivelsen af »kundein-
fo oplyses til forkert kunde/ej kun-
de« som konsekvensen for kunden
var mangelfuld med henvisning til
et mangel pa eksempler som fx risi-
ci for identitetstyveri eller chikane
og stalking i lyset af den konkrete
hendelse, hvor den registreredes
lokation var blevet videregivet til
dennes ekskareste.

Datatilsynet fandt pa baggrund
af uoverensstemmelserne med arti-
kel 32, stk. 1 og stk. 2, i databeskyt-
telsesforordningen, grundlag for at
udtale alvotlig kritik af BroBizz’
behandling af personoplysninger.
Datatilsynet fandt endvidere grund-
lag for at meddele BroBizz pabud
om at foretage en ny risikovurde-
ring for verificering af kunder i
overensstemmelse med databeskyt-
telsesforordningens artikel 32, stk.
2, inden for en frist af 4 uger.

Datatilsynet anforte i forlengelse
af deres pdbud, at risikovurderingen
skulle indeholde en kortlegning
over risici for de registreredes rettig-
heder samt en afvejning af risiciene
i forhold til forholdsreglerne truffet
for at beskytte de registreredes ret-
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tighederne og henviste endvidere til
Datatilsynets og Ridet for Digital
Sikkerheds Vejledende tekst om risi-
kovurdering, af juni 2019, for yder-
ligere vejledning;

Lzes hele afgorelsen her:

hitps:/ | www.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/
mar/ risikovurdering-ved-videregivel-
se-af-personoplysninger/

Les Datatilsynets og Radet for Digi-
tal Sikkerbeds Vejledende tekst om risi-
kovirdering her:

hitps:/ | wwmw.datatilsynet.dk/ me-
dia) 7697 | vejledende-tekest-om-risitovur-

dering.pdf

9. Test af
monitoreringsprogrammet’Den
Digitale Provevagt’ affodte
alvorlig kritik fra Datatilsynet
Det danske datatilsyn (Datatilsy-
net’) afsagde den 6. marts 2020 af-
gorelse med journalnummer 2019-
432-0020. Sagen vedrorte Styrelsen
for IT og Larings (STIL’) test af
monitoreringsprogrammet, Den
Digitale Provevagt, der blev gen-
nemfort den 7. marts 2019. Datatil-
synet udtalte alvorlig kritik af STIL,
idet STIL ikke havde gennemfort
foranstaltninger, der var passende
for det efterfolgende identificerede
risikoniveau, jf. Europa-Parlamen-
tets og Ridets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’) artikel 32.
I forbindelse med generalproven
den 7. marts 2019, installerede ca.
8.000 elever frivilligt programmet,
Den Digitale Provevagt, hvorved
der blev behandlet personoplysnin-
ger om disse elever. Programmet
har til formal at sikre, at prover og
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eksamener ved gymnasiale instituti-
oner er objektive og fair.

STIL havde ikke inden general-
proven lavet en risikovurdering som
foreskrevet i databeskyttelsesfor-
ordningens artikel 32. I en efterfol-
gende risikovurdering fandt STIL,
at den implementerede sikkerhed
var utilstraekkelig. Datatilsynet fandt
af denne grund, at STIL ved gene-
ralproven ikke havde gennemfort
foranstaltninger, der var passede for
det efterfolgende identificerede risi-
koniveau, og STIL havde derfor
ikke levet op til databeskyttelsesfor-
ordningens artikel 32, hvorfor Da-
tatilsynet udtalte alvorlig kritik.

Herudover, gav afgorelsen Data-
tilsynet anledning til at indskerpe,
at en risikovurdering, med formal
om at identificere det passende sik-
kerhedsniveau, skal foretages inden
behandlingen af personoplysninger
péabegyndes.

Idet udviklingen af programmet
er sat 1 bero, og STIL har besluttet
at foretage en ny szrskilt risikovur-
dering inden ibrugtagning, fandt
Datatilsynet ikke grundlag for at
tage stilling til behandling af per-
sonoplysninger ved brug af pro-
grammet fremadrettet.

Lzes hele afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afooerelser/ afgoerelser/ 2020/
mar/ den-digitale-proevevagt/

10. Advokatnaevnet havde ikke
iagttaget oplysningspligt over for
indklaget advokat

Det danske datatilsyn (Datatilsy-
net’) traf den 22. maj 2020 afgorelse
i en sag vedrorende oplysningsplig-
ten i Huropa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af

27. april 2016 (databeskyttelsesfor-
ordningen’) artikel 14, stk. 3, litra a,
jf. stk. 1 og stk. 2. I afgerelsen ud-
talte Datatilsynet kritik af, at det
danske advokatnavn (Advokatnav-
net’) forst orienterede en advokat
mere end 5 maneder efter indsam-
lingen af vedkommendes person-
oplysninger.

Sagen udsprang af en klage til
Datatilsynet fra en advokat vedro-
rende Advokatnzvnets behandling
af advokatens personoplysninger.
Advokatnavnet modtog en klage
over advokaten den 14. juni 2018,
hvorefter Advokatnzvnet behandle-
de advokatens personoplysninger.
Advokaten blev orienteret herom
den 28. november 2018. Datatilsy-
net fandt, at det forhold at Advo-
katnavnet havde udskudt oriente-
ringen af hensyn til at fa sagen
oplyst tilstrekkeligt, bl.a. under hen-
syn til advokatens mulighed for
kommentere pa sagen, ikke kunne
undtage Advokatnavnet fra sin op-
lysningspligt i medfor af databe-
skyttelsesforordningens artikel 14,
stk. 5, litra a-d om undtagelserne til
oplysningsforpligtelsen.

Advokatnavnet havde siledes
ikke orienteret advokaten inden for
en rimelig frist, hvorfor Advokat-
nevnet ikke havde opfyldt sin op-
lysningspligt over for den indklage-
de advokat.

Lees hele afgorelsen her:

https:/ | wwm.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ maj/
manglende-opfyldelse-af-oplysningspligt

Tue Goldschmieding er partner i
Gorrissen Federspiel og en av de danske
redaktorene for Love&>Data.
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Erik Alander

Datainspektionen om
bostadsrattsféreningars
mojlighet att tillampa
kamerabevakning
Den svenska Datainspektionen har
under de senaste tva aren mottagit
en stor mingd fragor och klagomal
avseende bostadsrittsforeningars
kamerabevakning. Datainspektionen
har under viren 2020 granskat en
forenings kamerabevakning och fat-
tade den 16 juni 2020 ett beslut som
bor ses som vigledande f6r hur
svenska bostadsrittstoreningar bor
torhalla sig till kamerabevakning
framéver (DI-2018-14 593).
Bostadsrittsforeningen ifraga har
under en period om ca tva ar éver-
vakat entré, trapphus samt en
el-central i anslutning till fastighe-
tens kallarférrad. Sammantaget har
tyra kameror upptagit bild och ljud
dygnet runt. Bostadsrittsféreningen
har uppgett att indamalet f6r kame-
rabevakningen var att komma till-
ritta med dterkommande skadeg6-
relse i fastigheten.

Datainspektionens bedémning
Datainspektionen konstaterar att
dndamalet f6r kamerabevakningen
ar att anses som ett berittigat dnda-
mal samt att bostadsrittsféreningen
efterlever principen om dndamils-
begrisning. Datainspektionens ut-
redning dr darefter centrerad kring
principen om uppgiftsminimering
samt avvigningen som bostadsritts-
féreningen har att géra inom ramen
for en intresseavvigning som till-
limplig rittslig grund.
Datainspektionen konstaterar att
kamerabevakning av entré och

trapphus 1 flerbostadshus mojliggdr
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en kartliggning av de boendes va-
nor, besok och umgingeskrets samt
avser deras hemmiljé. Datainspek-
tionen papekar att detta innebir att
det krivs synnerligen starka skil for
att kamerabevakningen ska vara till-
liten. Datainspektionen framhaller
att skadegérelse och annan brotts-
lighet kan utgéra sadana skil. Dock
poingterar Datainspektionen att
bevakningen maste vara nédvindig
for att uppfylla indamalet vid in-
spelningstillfillet. Behovet av kame-
rabevakning ska didrfér omprévas
var sjitte manad. I det aktuella fallet
hade inga incidenter intraffat i fast-

igheten sedan kamerorna sattes upp.

Datainspektionen fastslar darfor att
de registrerades intresse av att inte
bli bevakade viger tyngre dn féren-
ingens bevakningsintresse och att
féreningen darfér inte har rittslig
grund f6r behandlingen av de pet-
sonuppgifter som samlas in genom
bildupptagning av trapphus och en-
tré. Bevakningen av el-centralen be-
démdes dock som nédvindig f6r
att uppfylla dndamdlet. Datainspek-
tionen konstaterar att el-centralens
placering 1 ett last killarutrymme
dir de boende endast rér sig i be-
grinsad omfattningen talar for att
integritetsintresset vager relativt ldtt
i anslutning till el-centralen. Bo-
stadsrittsforeningen férelades dock
att rikta om kameran da upptag-
ningsomradet dven omfattade delar
av kallarférraden. Datainspektionen
framhaller att 4ven behovet av be-
vakning av el-centralen ska ompré-
vas var sjitte manad.

Vidare konstaterar Datainspek-
tionen att ljudupptagning ska anses
som sirskilt integritetskinsligt. Da-

tainspektionen anser dessutom att
ljudupptagning inte dr nédvindig
for att uppnd dndamalet med kame-
rabevakningen. Mot bakgrund av
ovan anser Datainspektionen sam-
mantaget att féreningens ljudinspel-
ning saknar rittslig grund och stri-
der mot principen om uppgifts-
minimering, Datainspektionen
framhiller dven att den information
som foéreningen tillhandahaller f6r-
visso upplyser om att kamerabevak-
ning bedrivs genom en skylt i fastig-
heten, men att informationen pa
skylten inte dr tillrdcklig f6r att upp-
nd kraven enligt artikel 13 i data-
skyddsférordningen.

Mot bakgrund av ovan férelades
bostadsrittstéreningen att upphéra
med kamerabevakningen i trapphus
och entré, justera bevakningen av
el-centralen samt betala en adminis-
trativ sanktionsavgift om
SEK 20 000.

Sammanfattningsvis kan det kon-
stateras att det kravs starka skal for
att en bostadsrittstérenings kame-
rabevakning ska vara férenlig med
dataskyddsférordningen. Vidare ska
bostadsrittsféreningen omprova
behovet av bevakning var sjitte ma-
nad samt tillse att boende och beso-
kare tillhandahills med adekvat in-
formation avseende
kamerabevakningen och férening-
ens behandling av de registrerades

personuppgifter.

Erik Alander arbetar frimst med kom-
mersiella avtal, samt fintech och integri-
tetsfragor i Advokatfirman Delphis
Stockbolmskontor i byrans Corporate
Commercial-grupp.
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Rune Opdahl og Pernille Gjerde Lia

Privacy Shield underkjent

Den 16. juli 2020 avsa EU-domsto-
len avgjorelsen omtalt som Schrems
II (C-311/18). I denne dommen
ugyldiggjor EU-domstolen EU-US
Privacy Shield, en ordning ment 4
sikre trygg overforing av person-
opplysninger fra EQS til USA. EU-
domstolen anerkjenner at standard
personvernbestemmelser (SCC)
fremdeles kan vare et gyldig over-
foringsgrunnlag til tredjestater, men
gar likevel langt i 4 sld bena under
ogsa denne ordningen.

Privacy Shield

Under Privacy Shield-ordningen
kunne personopplysninger overfo-
res til mottakere i USA som var set-
tifisert i henhold til rammeverket.
Ved Schrems II ugyldiggjor EU-
domstolen denne ordningen med
umiddelbar virkning;

Begrunnelsen for at EU-domsto-
len anser Privacy Shield 4 veere ugyl-
dig, er at ordningens regulering vi-
ker for USAs nasjonale sikkerhet,
offentlige interesser og rettshind-
hevelse, og at det kan ikke konstate-
res et tilstrekkelig beskyttelsesniva i
henhold til europeiske personvern-
regler, serlig kravet til proporsjona-
litetsbetraktninger, de registrertes
hindhevingsmuligheter og rett til
domstolsbeskyttelse.

Forgjengeren til Privacy Shield,
Safe Harbour-ordningen, ble ugyl-
diggjort av EU-domstolen ved den
opprinnelige Schrems-avgjorelsen.
Begge de to Schrems-avgjorelsene
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knytter seg i stor grad til USAs sik-
kerhetslover og manglende mulighet
til 4 overprove disse, som oppleves
problematisk i henhold til europeisk
personvernlovgivning,

Standard personvern-
bestemmelser

I Schrems II anser EU-domstolen
EUs dataoverforingsavtaler, ofte
omtalt som «Model Clauses» eller
«Standard Contractual Clauses»
(SCC) som gyldig, men fremhever
at gyldighet avhenger av at det sik-
res et tilstrekkelig beskyttelsesniva
som ma vare tilnermet likt det som
gis under GDPR. Faktorer som re-
duserer beskyttelsesnivdet i en
tredjestat er sxrlig nasjonale regler
som gir myndighetene tilgang til
data, og manglende muligheter for 4
hindheve registrertes rettigheter
etter GDPR.

En eksportor ma dermed vurde-
re om det rettslige regimet 1 motta-
kerlandet gir tilstrekkelig beskyttelse
av personopplysninger. Dette ska-
per dpenbare utfordringer for en
eksportor, som enten ma tilegne seg
inngiende kjennskap til nasjonal
rett 1 et mottakerland, eller stole pa
en importer for disse vurderingene.
I tillegg er nasjonal sikkerhetslov-
givning sarlig relevant for en slik
vurdering, en lovgivning som ikke
alltid er lett tilgjengelig;

Hvis mottaketrlandet ikke har et
tilstrekkelig beskyttelsesnivé, pape-
kes det at det ma tas stilling til de

ovrige omstendighetene ved over-
foringen og eventuelle supplerende
tiltak, uten at dette forklares nzer-
mere. Hvis omstendighetene og til-
takene ikke gjor at opplysningene
beskyttes pa et nivd som er tilnzer-
met likt beskyttelsesnivaet under
GDPR, kan ikke overferingen finne
sted.

Konsekvenser

Schrems Il-avgjorelsen har umid-
delbar betydning for all eksport av
personopplysninger til USA. Over-
foring basert pa Privacy Shield-ord-
ningen ma enten stanses eller base-
res pa et nytt overforingsgrunnlag. I
tillegg har EU-domstolen eksplisitt
pekt pa amerikanske overvaknings-
lover som uforenlig med beskyttel-
sesnivdaet som kreves under GDPR.
Dette betyr at overforinger til USA
med andre overforingsgrunnlag, slik
som SCC, md vurderes i lys av om
det sikrer et tilstrekkelig beskyttel-
sesniva.

Avgjorelsen har ogsd generell be-
tydning for all eksport av person-
opplysninger til andre tredjestater
som baserer seg pa SCC. EU-dom-
stolen fremhever at SCC ikke 1 seg
selv sikrer et tilstrekkelig beskyttel-
sesniva, og at eksportoren derfor
mi foreta en konkret vurdering ved
slike overforinger. Det mé antas at
Schrems 1I sarlig vil innebzare at
overforing til land som blant annet
Russland og Kina vil kreve supple-
rende tiltak for 4 sikre et tilstrekke-



lig beskyttelsesniva. Her kan det
ogsi tenkes at selve vurderingen vil
by pi utfordringer, ettersom den
nasjonale sikkerhetslovgivningen i
disse landene trolig er mindre til-
gjengelig for den gjengse eksportor
enn tilfellet er for USA. Amerikansk
sikkerhetslovgivning har blitt grun-
dig belyst i EU-systemet gjennom
flere saker for EU-domstolen.
Schrems 1T innebxrer dermed at
EU-retten igjen gér utover sine
bredder. Den vil kunne fore til at
visse tredjestater vil lofte sitt per-
sonvern narmere et europeisk be-
skyttelsesniva for 4 tilrettelegge for
fortsatt flyt av personopplysninger.
Den vil ogsd kunne fore til mindre
okonomisk samarbeid mellom E@S
og andre land, som det transatlan-
tiske oskonomiske samarbeidet, hvis
aktorer i EQS blir tilbakeholdne
med 4 overfore data utenfor EQS.
Inntil videre vil det tryggeste al-
ternativet for aktorer i EOQS vaere 4
finne leverandorer innen EOS der
dette er mulig. Imidlertid vil et slikt
alternativ for mange veare vanskelig
4 gjennomfore, enten av tekniske/
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praktiske eller okonomiske arsaker.
Da mi man, som nevnt, vurdere
om omstendighetene og eventuelle
tiltak likevel gjor at opplysninger
som overfores til et tredjeland un-
derlegges en beskyttelse som er til-
nzrmet lik den som gis under
GDPR.

Relevante omstendigheter vil muli-
gens kunne vare opplysningenes
karakter. Eksempelvis kan man ten-
ke seg at overforing av trivielle data,
eller data som for ovrig er offentlig
tilgjengelig, kan finne sted. En an-
nen relevant omstendighet vil po-
tensielt kunne veare at overforing
kun skjer flyktig ved support o.l.
som utfores av personell i et tredje-
land, men at opplysningene ikke
lagres der.

Supplerende tiltak kan tenkes 4
vare kontraktuelle forpliktelser mel-
lom eksportoren og importeren,
slik som forpliktelser til rapporte-
ring ved myndighetsforesporsler.
En eksportor og importer kan
imidlertid ikke binde nasjonale
myndigheter, og i den grad supple-
rende tiltak er ment 4 avbote poten-
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sielle aktiviteter fra nasjonale myn-
digheter, vil det isteden vare mer
nerliggende 4 iverksette tiltak i
form av tekniske virkemidler. Dette
kan for eksempel kunne vere kryp-
tering, hvor krypteringsnoekler be-
finner seg i Europa, eller pseudony-
misering av personopplysninger,
hvor identifikatorene befinner seg i
Europa.

Det forventes at europeiske per-
sonvernmyndigheter vil gi ytterlige-
re veiledning om relevante omsten-
digheter og supplerende tiltak som
kan tilsi at overforingen er lovlig.
Inntil videre er hver behandlings-
ansvarlig overlatt til 4 foreta sine
egne vurderinger, noe som er util-

fredsstillende.

Rune Opdabl er partner i Wiersholms
team for teknologi, person og immaterielle
rettigheter.

Pernille Gjerde Lia jobber swrlig med
saker relatert til personvern, teknologi og
immaterielle rettigheter som advokatfill-
mefktig i Wiersholm.
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1. Keramiker tilkendt

vederlag og erstatning efter
supermarkedskaedes kraenkende
brug

Den danske @Ostre Landsret
(Landsretten’) afsagde den 11. juni
2020 dom i sagen BS-48 928/2019-
OLR mellem Salling Group A/S
(Salling Group’) og Anne Black
ApS (Anne Black’).

Sagen angik, hvorvidt 3 af Anne
Blacks produkter var beskyttet efter
henholdsvis lovbekendtgorelse nr.
1144 af 23. oktober 2014 (den dan-
ske ophavsretslov’) og/eller lov
nr. 426 af 3. maj 2017 ('den danske
markedsforingslov’), og hvorvidt
Salling Group ved i 2016 at have
markedsfort og solgt en hangepot-
te, en vase, og en lagkrukke, kraen-
kede Anna Blacks beskyttelse. Efter
den danske ophavsretslov § 1, stk.
1, og EU-domstolens dom i sag
C-683/17, Cofemel, skal et vaerk
vere resultatet af ophavsmandens
»egen intellektuelle frembringelse«
og vare »resultatet af et frit valg
foretaget af designeren, forend det
er ophavsretligt beskyttet. Efter den
danske markedsferingslov § 3, skal
erhvervsdrivende udvise god mar-
kedsforingsskik blandt andet under
hensyntagen til andre erhvervsdri-
vende, hvilket indebazrer et forbud
mod krenkende markedsforingsfor-
anstaltninger.

Landsretten fandt, at hangepot-
tens design var udtryk for Anne
Blacks egen intellektuelle frembrin-
gelse, og at denne derfor var beskyt-
tet efter bade den danske ophavs-
retslovs § 1, stk. 1 og den danske
markedsforingslovs § 3. Vasen og
lagkrukken levede derimod ikke op
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til kravene for beskyttelse efter op-
havsretslovens § 1, stk. 1, hvorfor
disse kun ned beskyttelse efter mar-
kedsforingslovens § 3. Der foreld
derfor bade krenkelser af ophavs-
retslovens § 1, stk. 1 og markeds-
foringslovens § 3.

Den danske So- og Handelsret
havde ved tidligere dom i samme
sag tilkendt 1.500.000 danske kro-
ner til Anna Black i vedetlag og er-
statning. P4 baggrund af usikkerhed
angaende storrelsen af det tab, som
Anne Black havde lidt, fandt Lands-
retten, at vedetlaget og erstatningen
samlet ikke kunne fastsattes til et
hojere belob end 300.000 danske
kronert.

Laxs hele udtalelsen her:

https:/ | domstol.dk [ media/
kbui5 14w/ donr-sambehandling pdf

2. Hojesteret fandt
at gummistoevle ikke
ned beskyttelse efter
ophavsretsloven eller
markedsferingsloven
Den danske hojesteret (Hojesteret’)
afsagde den 10. juni 2020 dom i sa-
gen BS-7741/2019-HJR mellem
IJH A/S (IJH’) og Morse Sko Im-
port A/S (Mors@’). Sagen angik
sporgsmalet, om hvorvidt en af 1JH
udarbejdet gummistovle kunne an-
ses for en sadan selvsteendig og kre-
ativ frembringelse, at den ned be-
skyttelse efter lovbekendtgorelse
nr. 1144 af 23. oktober 2014 ('den
danske ophavsretslov’) eller lov
nr. 426 af 3. maj 2017 ('den danske
markedsforingslov’).

Stifter og ejer af IJH, Ilse Jacob-
sen, havde skabt gummistovlen
»RUB 1«, som efter eget udsagn

skulle vare trendy, saledes at den
kunne bruges til andet end blot at
holde fodderne torre i regnvejr.
RUB 1 gummistevlen var sammen-
sat af 27 dele, som ved manuelt
handarbejde var sat sammen i en
vanskelig og fordyrende fremstil-
lingsproces. Morse havde solgt lig-
nende gummistovler til Dansk Su-
permarked, der efterfolgende blev
sat til salg i blandt andet Bilka til en
pris pa 199 kr. Hojesteret skulle pa
den baggrund tage stilling til, om
RUB 1 kunne betegnes som et vark
efter den danske ophavsretslovs § 1,
subsidizrt om der var tale om en
krenkelse efter den danske mar-
kedsforingslovs § 3 om god mar-
kedsforingsskik.

For si vidt angar den ophavsret-
lige bedommelse, henviste Hojeste-
ret til EU-Domstolens synspunkter
isagen C-683/17 (Cofemel), hvor-
efter det ikke er tilstraekkeligt til at
blive kvalificeret som et vark, at
produktet frembringer en seregen
og karakteristisk effekt set ud fra en
astetisk synsvinkel, heller ikke selv-
om produktet er frugten af innova-
tive fremstillingskoncepter og -pro-
cesser i branchen. Med afsat i
samme betragtninger, fandt Hoje-
steret, at RUB 1 ikke kunne beteg-
nes som et vark. For sa vidt angar
gummistovlens beskyttelse efter den
danske markedsferingslov, tiltradte
Hojesteret So- og Handelsretten og
Landsrettens vurderinger og fandt,
at de to gummistovler var forskelli-
ge bade med hensyn til deres kvali-
tet, produktidentitet og designmacs-
sige udtryk, hvorfor der ikke var
tale om en kraenkelse efter den dan-
ske markedsforingslow.


https://domstol.dk/media/kbui514w/dom-sambehandling.pdf
https://domstol.dk/media/kbui514w/dom-sambehandling.pdf

Lzs hele udtalelsen her:

http:/ | domstol. fel .tangora.com/ me-
dia/-300 016/ files/ 7741-19-dom.pd-
ferevl

3. Forbrugerombudsmanden
indskeerpede kravet om, at
rigtigheden af faktiske pastande
skal kunne dokumenteres

Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) ind-
skaerpede den 27. april 2020 over
for to erhvervsdrivende, at rigtighe-
den af markedsforing med sund-
hedsegenskaber skal kunne doku-
menteres af den erhvervsdrivende.

Forbrugerombudsmanden vur-
derede, at to erhvervsdrivendes
markedsforing pa henholdsvis In-
stagram og Facebook med sund-
hedsmassige udsagn som »hot yoga
strengthen your immune system by
over 60%, that is a fact, og udsagn
om, at deres produkt »vitaliserer
lunge-og luftvejssystem. Et naturligt
valg til at hjzlpe dig i disse tider
med Corona virus«, var i strid med
lov nr. 426 af den 3. maj 2017 (den
danske markedsferingslov’) § 5,
sammenholdt med § 8, om forbud
mod vildledende handlinger, og vz-
sentlig forvridning af den ekonomi-
ske adferd.

De erhvervsdrivende kunne ikke
dokumentere rigticheden af deres
sundhedsmaessige udsagn 1 opslage-
ne pa henholdsvis Instagram og Fa-
cebook, hvilket et et krav efter den
danske markedsforingslov § 13 om
oplysningsforpligtelsen.

Forbrugerombudsmanden ind-
skarpede derfor over for de er-
hvervsdrivende, at nir de anvender
faktiske oplysninger i deres mat-
kedsforing, skal de kunne doku-
mentere rigtigheden heraf, jf. den
danske markedsforingslovs § 13, da
der ellers vil vaere tale om vildleden-
de markedsforing efter den danske
markedsforingslovs § 5, stk. 1, sam-
menholdt med § 8.

Las hele udtalelsen her:

bttps:/ | wwm.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ vildled-
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ning/ indskaerpelser-for-vildledende-mar-
kedsfoering-ved-brug-af-udokumentere-
de-ndsagn-om-sundhedsegenskaber/

4. Fibernet-udbyder
politianmeldt for spam udsendt
over e-boks

Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) udtal-
te i en pressemeddelelse fra 6. maj
2020, at en virksomhed er politian-
meldt for at overtreede spamforbud-
detilov nr. 426 af 3. maj 2017 (den
danske markedsforingslov’) § 10,
stk. 1.

Virksomheden, som udbyder fi-
bernet, havde i samarbejde med en
raekke kommuner udsendt uanmo-
dede henvendelser til en rakke bot-
gere over e-boks omkring tilslutning
til et forestiende fibernet-projekt.
Forbrugerombudsmanden vurdere-
de, at kommunerne havde udsendt
brevene p4 foranledning af virk-
somheden, som bade var kommet
med tekstforslag og adresselister for
modtagerne af brevene.

Spamforbuddet i den danske
markedsferingslovs § 10, stk. 1 for-
byder erhvervsdrivende at rette
elektroniske henvendelser i mar-
kedsforingsmassigt ojemed, nar
modtageren ikke forinden har sam-
tykket til henvendelsen.

Virksomheden har accepteret at
betale en bode pa 964.600 danske
kroner. Boden er udmalt efter antal-
let af spammails ud fra standardtak-
sten for overtraedelser af spamfor-
buddet.

Las hele udtalelsen her:

hetps:/ | www.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2020/ forbrugerom-
budsmanden-har-politianmeldt-fi-
bia-for-spam/

5. Butikskaede skal betale
millionbade for vildledende
prismarkedsforing

Den danske Forbrugerombuds-
mand (Forbrugerombudsmanden’)
udtalte den 23. april 2020, at butiks-
kaden Bilka i flere tilfalde havde
vildledt forbrugerne ved markeds-

foring af besparelser, der ikke var
reelle. Bilka har accepteret at betale
en bode pa 3 millioner danske kro-
ner.

Den konkrete sag omhandlede
forbuddet mod vildledende hand-
linger i lov nr. 426 af 3. maj 2017
(den danske markedsferingslov’)

§ 5. Bilkas markedsforing af grill,
cykler og stovsugere var sket til ure-
alistiske normalpriser, da de 1 na-
sten et 4r vedvarende var blevet
markedsfort med besparelser pa
over 50 procent.

Forbrugerombudsmanden vut-
derede blandt andet, at prisen for
en grill ikke var reel, da den kunne
kobes inklusiv udstyr for over
10.000 kr. mindre. Idet ingen for-
bruger i sadan en situation ville
kobe grillen til normalprisen, kunne
denne pris ikke danne grundlag for
prissammenligningen. Herved var
der sket vildledende prismarkeds-
foring,

Laes hele udtalelsen het:

https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2020/ bilka-accepte-
rer-boede-paa-tre-millioner-kroner/

6. Der var ikke
sggsmalskompetence til at fore
sag om ulovlig filmdeling, da
sagsw@ger hverken var producent
eller distributer af film

Den danske Ostre Landstet
(Landsretten’) afsagde den 8. april
dom i sagen ©@.1.D. 8. april 2020 i
anke 10. afd. BS-39 423/2019-OLR
mellem privatpersonen B og et en-
gelsk indregistreret selskab CA
Ltd’). Sagen angik download og de-
ling af en ophavsretligt beskyttet
film via en fildelingstjeneste. I sagen
skulle Landsretten tage stilling til
om A, der hverken var producent
eller distributer af filmen, havde
sogsmalskompetence til at fore sa-
gen i eget navn.

A Ltd havde under sagen i byret-
ten nedlagt pastand om, at B skulle
betale 7.500 kr. for at have foretaget
download og fildeling af filmen i
strid med lovbekendtgorelse
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https://www.forbrugerombudsmanden.dk/nyheder/forbrugerombudsmanden/pressemeddelelser/2020/forbrugerombudsmanden-har-politianmeldt-fibia-for-spam/
http://domstol.fe1.tangora.com/media/-300016/files/7741-19-dom.pdf?rev1
http://domstol.fe1.tangora.com/media/-300016/files/7741-19-dom.pdf?rev1
http://domstol.fe1.tangora.com/media/-300016/files/7741-19-dom.pdf?rev1
https://www.forbrugerombudsmanden.dk/find-sager/markedsfoeringsloven/sager-efter-markedsfoeringsloven/vildledning/indskaerpelser-for-vildledende-markedsfoering-ved-brug-af-udokumenterede-udsagn-om-sundhedsegenskaber/
https://www.forbrugerombudsmanden.dk/find-sager/markedsfoeringsloven/sager-efter-markedsfoeringsloven/vildledning/indskaerpelser-for-vildledende-markedsfoering-ved-brug-af-udokumenterede-udsagn-om-sundhedsegenskaber/
https://www.forbrugerombudsmanden.dk/find-sager/markedsfoeringsloven/sager-efter-markedsfoeringsloven/vildledning/indskaerpelser-for-vildledende-markedsfoering-ved-brug-af-udokumenterede-udsagn-om-sundhedsegenskaber/

nr. 1144 af 23. oktober 2014 (den
danske ophavsretslov’). B blev i by-
retten domt til at betale de 7.500 kt.
og ankede med Procesbevillings-
nzvnets tilladelse dommen til
Landsretten. B gjorde under sagen i
Landsretten gzeldende, at A Ltd ikke
havde dokumenteret at vare beretti-
get til at pitale krenkelser af filmen
og saledes ikke var berettiget til at
anlegge sagen. Hertil gjorde A Ltd
gxldende, at selskabet ved aftale
havde erhvervet pataleret for kran-
kelsen og dermed havde sogsmals-
kompetence i sagen.

Landsretten fandt, at A Ltd ikke
havde bevist, at det ved aftalen hav-
de opniet sogsmalskompetence til
at fore sagen i eget navn. Landsret-
ten henviste til, at aftalen alene an-
tog A Ltd. til at handtere retssager
til hindhavelse af ophavsrettighe-
der, og altsd ikke overdrog nogen
rettigheder, herunder en pataleret,
til denne. Pa denne baggrund ophze-
vede Landsretten byrettens dom og
afviste sagen fra domstolene.

Les hele dommen (U.2020.2014
) her (med login):

https:/ | pro.karnovgroup.dk/ docu-
ment/7 000 850
517/ 1#AFGR_2020-0410-1

7. Formen pa en type

chips kunne ikke udgare et
tredimensionelt varemeerke

Den 27. april 2020 afsagde den dan-
ske So- og Handelsret (So- og Han-
delsretten’) dom i sagen BS-

17 352/2018-SHR mellem Orkla
Confectionery & Snacks Danmark
A/S (Orkla’) og Ankenzvnet for
Patenter og Varemarker (Ankenzev-
net’). Sagen drejede sig om, hvor-
vidt Ankenzvnets afgorelse om op-
hazvelse af Orklas midlertidige
registrering af et tredimensionalt
varemarke i form af et billede af en
firkantet chips med riller i overfla-
den af typen KiMs Snack Chips, var
berettiget.

Spergsmilet var, om varemarke-
registreringen var i strid med be-
graensningen i den dagaldende Lov-
bekendtgorelse nr. 223 af 26.
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februar 2017 (den danske varemar-
kelovs’) § 2, stk. 2. Bestemmelsen
vedrorer, at der ikke kan opnis va-
remarke til tegn, der udelukkende
bestir af en udformning, som fol-
ger af varens egen karakter eller en
udformning af varen, som er nod-
vendig for at opnd et teknisk resul-
tat.

So- og Handelsretten lagde vaegt
P4, at det vaesentlige kendetegn ved
udformningen var den rillede over-
flade. Den bolgede og firkantede
form var siledes ikke-vasentlig, da
den ikke adskiller produktet fra an-
dre lignende pa markedet. Endvide-
re fandt Se- og Handelsretten, at
den rillede overfalde udgjorde en
teknisk funktion, der gjorde chipse-
ne mere smagsfulde. Hvis Orkla fik
registreret et tredimensionalt vare-
marke til denne udformning, ville
det derfor forhindre konkurrenter i
at anvende den samme tekniske los-
ning,

So- og Handelsretten fandt tillige
at udformningen fulgte af varens
egen karakter, der er knyttet til va-
rens generiske funktion. Af disse
grunde, fandt den dagzxldende dan-
ske varemarkelovs § 2, stk. 2 anven-
delse, og Ankenavnets afgorelse om
ophavelse blev derfor opretholdt.

Las hele dommen her:

http:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Dom-BS-17 352-
2018.pdf

8. Forbud nedlagt mod
anvendelsen af »Cloud City«
som selskabsnavn, varemaerke
og forretningskendetegn
Den danske So- og Handelsret ("So-
og Handelsretten’) afsagde den
16. april 2020 kendelse i sagen
BS-48 699/2019-SHR mellem sag-
sogerne Ejendomsfonden Artcenter
Spritten (Ejendomsfonden) og Stu-
dio Tomads Saraceno GmbH (STS)
og sagsogte Cloud City Spritten
A/S (Cloud City Spritten) og A, der
er stifter af og direktor i Cloud City
Spritten.

Sagen omhandlede nedleggelse
af et midlertidigt forbud mod A og

Cloud City Sprittens brug af Cloud
City Spritten som selskabsnavn,
varemarke og forretningskendetegn
samt brug af et selskabsnavn, vare-
mzerke eller forretningskendetegn,
hvori Cloud City indgar.

Kunstneren Tomas Saraceno er
kendt for sine kunstvarker i Cloud
City universet. STS indgik i 2014
aftale med A om opforsel af et
Cloud City kunstveaerk i en ny bydel
i Aalborg pa den gamle spritfabrik,
som A var ved at udvikle i et byud-
viklingsprojekt. I den forbindelse,
fik A lov til at bruge selskabsnavnet
Cloud City Aalborg til at rejse kapi-
tal til opforslen af kunstverket. I
2018 blev det aftalt mellem parter-
ne, at Ejendomsfonden skulle
opfere kunstvarket 1 Aalborg 1
stedet for A.

I den forbindelse, ville Ejen-
domsfonden og STS have, at A
skulle ophere med at bruge navnet
Cloud City og Cloud City Aalborg
kommercielt. De udarbejdede et
udkast til en erklering, der ander-
kendte dette, som blev sendt til A
med henblik pa underskrivelse. A
underskrev erkleringen og sendte
den retur, men havde imidlertid
fjernet Cloud City saledes, at han
kun forpligtede sig til ikke at anven-
de Cloud City Aalborg. Efterfolgen-
de xndrede han Cloud City Aal-
borgs selskabsnavn til Cloud City
Spritten.

So- og Handelsretten fandt, at
Ejendomsfonden og STS ikke, ved
underskrift af erkleringen A sendte
retur, havde givet tilladelse til brug
af navnet Cloud City, da A ikke
havde gjort opmarksom pa, at han
havde fjernet dette. Endvidere fandt
So- og Handelsretten, at Cloud City
ikke er blevet en betegnelse for det
geografiske omrade, men alene bli-
ver brugt, nar der refereres til
kunstverket.

So- og Handelsretten kom af
disse grunde frem til, at A kraenken-
de Ejendomsfonden og STS’s rettig-
heder. Betingelserne i lovbekendt-
gorelse nr. 938 af den 9. oktober
2019 (den danske retsplejelovs’)


http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-17352-2018.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-17352-2018.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-17352-2018.pdf

§ 413 var endvidere opfyldt, og Se-
og Handelsretten nedlagde derfor
forbud mod Cloud City Sprittens
brug af Cloud City Spritten som
selskabsnavn samt brug af et sel-
skabsnavn, varemerke eller forret-
ningskendetegn, hvori Cloud City
indgir.

Las hele dommen her:

hitp:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Kendelse-48 699-
2019.pdf

9. Varemeerkeretten til
»Quickfire« var fortabt ved
passivitet

Den danske Se- og Handelsret (*So-
og Handelsretten’) afsagde den

15. april 2020 dom i sagen BS-

50 854/2018-SHR mellem Quick
Fire ApS (Quick Fire’) og Burner
International A/S (Burner’). Sagen
angik spergsmalet om Burners brug
af varemarket »QUICKFIRE« ud-
gjorde en krenkelse af Quick Fires
rettigheder efter lovbekendtgorelse
nr. 88 af 29. januar 2019 (den dan-
ske varemarkelov’) og lov nr. 426
af 3. maj 2017 (den danske mar-
kedsforingslov’), og i givet fald det
erstatningsretlige opgor som folge
heraf.

Quick Fire havde siden 2004
produceret og solgt optendingspo-
ser til brug for optending af blandt
andet grill og breendeovne. Af po-
serne fremgik market QUICKFI-
RE, som dog ikke var registreret
som varemerke. So- og Handelsret-
ten skulle derfor tage stilling til, om
Quick Fire havde opnaet varemar-
keret ved ibrugtagning efter den
danske varemarkelovs § 3, stk. 1.

So- og Handelsretten fandt,
blandt andet under henvisning til
So- og Handelsrettens dom af
21. februar 2018 i sag V-78-16, hvor
Quick Fire blev frifundet for pa-
stande om at deres logo og etiket
kreenkede Burners rettigheder efter
den danske varemarkelov og mar-
kedsforingslov, at maerket QUICK-
FIRE havde den fornedne adskillel-
sesevne og serpreg til at kunne
opni beskyttelse efter den danske

NYTT OM IMMATERIALRETT IR

varemazrkelov. Retten fandt, at
Quick Fire ved ibrugtagen havde
stiftet en varemerkeret for QUICK-
FIRE i medfor af den danske vare-
mzrkelovs § 3, stk. 1. Se- og Han-
delsretten fandt dog ikke, at Quick
Fire havde godtgjort, at denne ret
efter 2015 vedvarende havde veret i
brug pa det danske marked. Vare-
markerettigheden var som folge
heraf bortfaldet jf. den danske vare-
merkelovs § 10 ¢, stk. 3, og Burner
blev pa den baggrund frifundet.

Las hele dommen her:

http:/ | domstol.fel.tangora.com/ ne-
dia/-300 011/ files/ Dom-BS-50 854-
2018.pdf

10. Keramik var ophavsretligt
beskyttet

Den danske So- og Handelsret

(So- og Handelsretten’) afsagde den
25. marts 2020 deldom i sagen
BS-1370/2016-SHR mellem K H
Wiirtz v/ Kasper Heie Wiirtz
(Wirtz’) og F & HA/S (F&H)
samt Christian Bitz. Spergsmalet
var, om Wirtz” keramikstel var op-
havsretligt beskyttet, herunder om
den specielle glasur han havde ud-
viklet til dette var selvstendigt op-
havsretligt beskyttet, og i sa fald om
de sagsogte havde foretaget en
kreenkelse af disse rettigheder ved
salg og markedsforing af Bitz-kera-
mikstellet.

Kasper Wiirtz havde siden 2010
hinddrejet og hdndglaseret et stel af
hoj kvalitet i stentojsler. Stellet var 1
morke farver med spattet glasur, og
stellet blev solgt til butikken
Skjalm P og restaurant Noma.

F&H begyndte i 2014 at samar-
bejde om udvikling af et stel med
den kendte danske ernaringsekspert
Christian Bitz, som ogsa lagde navn
til stellet, der blev markedsfort og
solgt i adskillige boligforretninger i
Danmark. Christian Bitz havde for-
inden besogt keramikeren Wiirtz pa
sit vaerksted og efterfolgende holdt
moder med F&H om stellet. I for-
bindelse med produktion af stellet i
Kina, sendte F&H adskillige e-mails
til potentielle producenter med bil-

leder og links til Wiirtz’ hjemme-
side.

So- og Handelsretten lagde vagt
p4, at denne korrespondance viste,
at Wiirtz-stellet havde et udtryk
som Bitz-stellet sogte at efterligne.
Endvidere fandt Se- og Handelsret-
ten, at Wiirtz-stellet var udtryk for
en selvstendigt skabende indsats og
derfor var beskyttet af lovbekendt-
gorelse nr. 1144 af 23. oktober
2014 (den danske ophavsretslovs’)
§ 1, stk. 1 om beskyttelse af kunst-
neriske varker. For sa vidt angik
glasurudtrykket, fandt Se- og Han-
delsretten imidlertid ikke, at der var
fort bevis for hverken varkshojde
eller grundlag for beskyttelse los-
revet fra de konkret omhandlede
varker i deres helhed.

Ud fra en helheldsvurdering kon-
kluderede So- og Handelsretten, at
der var en sadan oplevelse af identi-
tet mellem stellene, at dette faldt
inden for beskyttelsessfaren i den
danske ophavsretslovs § 2 om op-
havsmandens eneret. Samlet set
forela der derfor en krenkelse, bade
af den danske ophavsretslov § 2 og
lov nr. 426 af 3/5/2017 (den dan-
ske markedsforingslov’) § 3, stk. 1
om illoyal markedsfortraengning. Da
dommen er en deldom, mangler
So- og Handelsretten at tage stilling
til sporgsmalet om krav pa vederlag
og erstatning,

Las hele dommen het:

http:/ | domstol. fel . tangora.com/ me-
dia/-300 011/ files/ Dom_BS-1370-
2016.pdf

11. The Old Irish Pub’s
naboplacering til The Old English
Pub var ikke retsstridig

Den danske So- og Handelsret

('So- og Handelsretten’) afsagde den
20. marts 2020 dom i sagen

BS-20 954/2019-SHR mellem En-
gelsk Pub Vesterbrogade 2 B ApS
(Engelsk Pub’) og Old Irish Pub
Denmatk A/S (Old Irish Pub’).
Sagen angik, hvorvidt Old Irish
Pubs etablering af »The Old Irish
Pub« pd adressen Vesterbro-

gade 2 D krenkede naboens, »The
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http://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-1370-2016.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-1370-2016.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-1370-2016.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-50854-2018.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-50854-2018.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Dom-BS-50854-2018.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Kendelse-48699-2019.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Kendelse-48699-2019.pdf
http://domstol.fe1.tangora.com/media/-300011/files/Kendelse-48699-2019.pdf

Old English Pubxs, rettigheder efter
Lov nr. 426 af 3. maj 2017 (den
danske markedsferingslov’).

Engelsk Pub abnede »The Old
English Pub«i maj 1992 og har si-
den drevet restaurationsvirksomhed
péa Vesterbrogade 2 B i Kobenhavn
V. Irish Pub abnede »The Old Irish
Pub« pd naboadressen den 1. juni
2018. Herudover driver selskabet 31
pubber fordelt over Danmark, Nor-
ge og Finland.

Engelsk Pub gjorde galdende, at
der var en forvekslingsrisiko grun-
det lighed mellem »The Old English
Pub« og »The OId Irish Pub«, hvor-
for etableringen var illoyal udnyttel-
se af Engelsk Pubs forretningsken-
detegn i strid med god
markedsforingskik i den danske
markedsforingslov § 3, stk. 1. Her-
udover gjorde Engelsk Pub gzlden-
de, at Old Irish pub snyltede pa de-
res goodwill og renommé.

Old Irish Pub bestred Engelsk
Pubs anbringender og gjorde gal-
dende, at Engelsk Pubs pubnavn og
forretningskendetegn manglede
serpraeg. Herudover, at der var mar-
kante forskelle mellem to parter,
blandt andet med hensyn til facader,
indretning, anvendelse af lokaler og
typen af atholdte arrangementer.

So- og Handelsretten lagde i de-
res begrundelse forst vagt pa, at
parternes pubber er beliggende i et
attraktivt og efterspurgt omride for
bar- og pubdrift. Se- og Handelsret-
ten fandt endvidere, at de to pubber
har faellestraek, men forretnings-
massigt er de forskellige med for-
skelligartede tilbud til pubbernes
respektive kundegrupper, samt at
»The Old English Pub« ikke nyder
en varemarkeretlig beskyttelse. So-

26 | Lov&Data nr. 143 — hefte 3/2020
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og Handelsretten fandt det derfor
ikke godtgjort, at etableringen af
»The Old Irish Pub« var tilsigtet en
illoyal udnyttelse af »The English
Pub«s goodwill eller markedspositi-
on. Samlet havde OId Irish Pub
detfor ikke handlet i strid med den
danske markedsferingslov.

Las hele dommen her:

http:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Dom_BS-20 954-
2019-SHR.pdf

12. To regnjakker opfyldte
ikke kravene til ophavsretlig
beskyttelse, men var beskyttet
mod efterligninger efter
markedsferingsloven
Den danske So- og Handelsret
(Se- og Handelsretten’) afsagde den
15. maj 2020 dom i sagen
BS-9667/2017-SHR mellem Rains
ApS (Rains’) og Fashion Retail S.A.
samt Zara Danmark A/S (herefter
samlet’Zara’). Sagen angik sporgs-
malet om, hvorvidt Zaras markeds-
foring og salg af to forskellige regn-
jakker kraenkede Rains rettigheder
efter lovbekendtgorelse nr. 1144 af
23. oktober 2014 (den danske op-
havsretslov’) eller lov nr. 426 af
3. maj 2017 (den danske markeds-
foringslov’) til to regnjakker med
navnene Long Jacket og Parka Coat.
I relation til den mulige krenkel-
se af Long Jacket udtalte So- og
Handelsretten, at jakken generelt
udgjorde et enkelt og stilrent pro-
dukt. Jakken var sammensat af en
rckke designelementer, som pa
frembringelsestidspunktet var kend-
te i forvejen og alle havde grundlag
i allerede eksisterende former. Jak-
ken opfyldte derfor samlet ikke kra-
vene til ophavsretlig beskyttelse.

Derimod, nod jakken beskyttelse
efter den danske markedsforingslov,
da der efter So- og Handelsrettens
vurdering var tale om et produkt
med et kvalitetsmessigt, selvstaen-
digt og minimalistisk udtryk med en
tilstraekkelig grad af udtryksmeessigt
serpreg og kommerciel adskillelses-
evne. Da Zaras jakke, uanset enkelte
detailforskelle, havde samme
fremtoningsmassige udtryk, fandt
So- og Handelsretten, at der var tale
om et brud pa den danske markeds-
foringslovs § 3.

For s vidt angik Parka Coat,
som ifolge designerens forklaring
var en videreudvikling af Long
Jacket, gjorde So- og Handelsretten
sig samme bemarkninger som i sin
vurdering af Long Jacket, og statue-
rede, at den ikke nod beskyttelse
efter den danske ophavsretslov.
Derimod ned jakken beskyttelse
mod efterligninger efter den danske
markedsforingslov, eftersom det
anvendte PU-materiale (bestiende
af 50 % polyurethane og 50 % po-
lyester) resulterede i et produkt med
et karakteristisk, cool og sporty ud-
tryk, der herved havde kommerciel
adskillelsesevne. Da Zaras jakke var
fremstillet af samme materiale og
havde samme overordnede design-
massige udtryk, var der derfor
handlet i strid med den danske mar-
kedsforingslovs § 3.

Laes hele dommen her:

http:/ | domstol.fel .tangora.com/ me-
dia/-300 011/ files/ BS-9667-2017-
SHR_Deldom.pdf

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.


http://domstol.fe1.tangora.com/media/-300011/files/BS-9667-2017-SHR_Deldom.pdf
http://domstol.fe1.tangora.com/media/-300011/files/BS-9667-2017-SHR_Deldom.pdf
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http://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-20954-2019-SHR.pdf
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sImonsen
vOgiwig

Hedda Baumann Heier og
Cecilia Orheim

Hoyesterett opprettholder resultatet
fra lagmannsretten | iIPhone-saken

Hoyesterett avsa den 2. juni 2020
dom i saken mellom Apple Inc. og
en reparator av smarttelefoner som
hadde fatt tilbakeholdt et parti im-
porterte mobiltelefonskjermer pa
grunnlag av mistanke om varemer-
kekrenkelse. Bakgrunnen for toll-
etatens tilbakeholdelse var at innsi-
den av alle skjermene var pifort
Apples karakteristiske eplelogo til-
dekket med tusj. Tvisten gjaldt
hvorvidt importen av mobiltelefon-
skjermene med det tildekkede vare-
merket utgjorde en varemerkekren-
kelse, jf. varemerkeloven § 4. Mobil-
telefonreparatoren ble frikjent i
tingretten, mens Apple vant frem i
ankeomgangen (tingretts- og lag-
mannsrettsdommene er tidligere
omtalt i Lov&Data nr. 134
Juni/2018 og nr. 139 Septem-
ber/2019).

Hoyesterett starter med 4 konsta-
tere at innforsel av et originalt pro-
dukt med ulovlig pafert varemerke i
utgangspunktet er ulovlig varemer-
kebruk og i kjernen av varemerke-
vernet, se avgjorelsens avsnitt 27.
Sporsmilet i den foreliggende saken
var om det faktum at varemerket er
tildekket med tusj (som kan fjernes)
gjor at det likevel ikke er en vare-
merkekrenkelse.

Under henvisning til HR-2018-
110-A Ensilox, konstaterer Hoyeste-
rett at det kreves at den aktuelle

bruken et ejgna til d skade merkeha-
verens vernede interesser knyttet til
varemerkets funksjoner, blant annet
opprinnelses- og kvalitetsgarantien,
for at det skal kunne utgjore vare-
merkebruk etter varemerkeloven § 4
forste ledd bokstav a. Dette ma vur-
deres i relasjon til den relevante om-
setningskretsen som i denne saken
ble funnet a vare reparatorer og
profesjonelle omsetningsledd.

Nir det gjelder hva som narmere
kreves for at det er fare for skade,
viser Hoyesterett sarlig til EU-
domstolens avgjorelse i C-129/17
Mitsubishi der saksforholdet i korte
trekk var at et selskap hadde kjopt
originale Mitsubishi gaffeltrucker
utenfor E@S-omradet og importert
dem til EAS for deretter 4 fjerne
Mitsubishis varemerke og i stedet
péfore sitt eget. Selv om varemerket
var helt fjernet kom EU-domstolen
til at det foreld en varemerkekren-
kelse.

Hoyesterett konstaterer kort at
det ikke kan vare et svakere vern i
de tilfellene der overstrykingen av
varemerket ikke er permanent, enn i
de tilfellene der det originale vare-
merket var permanent fjernet, se
avgjorelsens avsnitt 36. Og videre
viser Hoyesterett til at en heller ikke
kan se helt bort i fra risikoen for at
de som far skjermene i hende vil ta
bort tildekkinga ettersom det ved

videre omsetning vil kunne oke ver-
dien pa produktet, se avsnitt 37. Ut
fra slik premissene er formulert,
kan det stilles sporsmal ved hvor
godt disse betraktningene er for-
ankret i den aktuelle omsetnings-
kretsen.

Til sist avfeier ogsd Hoyesterett
relevansen av reparatorens argu-
menter knyttet til bacrekraft. At
konkurranse pa reservedelsmarke-
det er viktig i et barekraftperspektiv
var etter Hoyesteretts syn et argu-
ment som falt pa siden av saken et-
tersom saken ikke gjaldt skjermene
som sidan men bruken av varemer-
ket pa skjermene, se avgjorelsens
avsnitt 39.

Les hele dommen med saksnum-
mer HR-2020-1142-A i Lovdatas
database.

Hedda Baumann Heier er senioradvokat
i Adyokatfirmaet Simonsen V'ogt Wiig
AS, Oslo.

Cecilia Orbein er assosiert partner i
Advokatfirmaet Stmonsen Vogt Wiig
AS, Oslo.
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Il \YTT OM IMMATERIALRETT

Bird & Bird

Karin Séderberg och Rebecca Fassihi

Internetoperatorer, piratsajter och
dynamiska forbudsforelagganden

Frigan om huruvida en internet-
operatdr kan dldggas att blockera
sina anvindares tillgdng till pirat-
sajter sisom exempelvis The Pirate
Bay har linge diskuterats i Sverige. 1
den sa kallade Blockeringsdomen
frin 2017 (PMOD 2017:1) besvara-
des frigan jakande. I domen alades
Bredbandsbolaget att, genom block-
ering av dominnamn, hindra sina
anvindares tillgang till vissa saj-

ter som bryter mot upphovsritten
pd internet. I en nyligen meddelad
dom bekriftade Patent- och mark-
nadséverdomstolen rittsliget samt
utvidgade hur ett blockeringsfore-
liggande kan utformas i och med
till att det A4ven omfattade ett sa
kallat dynamiskt féreliggande (dom
av den 29 juni 2020 i mal PMT

13 399-19).

Ett antal filmbolag vickte talan
mot Telia och yrkade att domstolen
skulle forbjuda Telia att medverka
till upphovsrittsintring pé sd sitt att
Telia skulle dldggas att hindra sina
abonnenter tillgdng till olika pirat-
sajtet, bland annat The Pirate Bay.
Detta skulle ske genom att Telia
skulle blockera vissa specifika do-
minnamn och webbadresser samt
aven domiannamn och webbadres-
ser vars enda eller 6vervigande dn-
damal dr att mojliggdra eller under-
litta tillgangen till de aktuella
piratsajterna och som filmbolagen
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underrittar Telia om. Det innebir
att forbudet i si fall aven skulle om-
fatta domannamn och webbadresser
som skapas i framtiden, men som
uppfyller nimnda kriterier.

Domstolen bérjade med att be-
handla frigan om medverkansan-
svar och huruvida det dr méjligt att
i enlighet med 53 b § forsta stycket
upphovsrittslagen, vid vite forbjuda
en internetleverantor att medverka
till upphovsrittsintrang, Enligt
domstolen ska nimnda bestimmel-
se tolkas konformt med EU-ritten,
det vill siga i enlighet med artikel
8.3 i Infosoc-direktivet och
BEU-domstolens tolkning av arti-
keln. Darmed konstaterade domsto-
len att eftersom Telias abonnenter,
via den internetuppkoppling som
Telia tillhandahaller dem, har kun-
nat fa tillgang till piratsajterna har
Telia medverkat till upphovsritts-
intrang,

Direfter genomférdes en pro-
portionalitetsbeddmning mellan
filmbolagens intresse av att intrang i
deras rittigheter kan beivras och
Telias niringsfrihet samt internet-
anvandarnas informationsfrihet.
Domstolen fann att filmbolagens
intresse vigde tyngst, bland annat
eftersom syftet med The Pirate Bay
och de andra piratsajterna ir att
olovligen tillgingligg6ra upphovs-
rittsligt skyddat material.

Gillande utformningen av £61-
budsféreliggandet fastslogs inled-
ningsvis att det inte foreligger né-
gon oklarhet eller teknisk svarighet
att hindra tillgangen till piratsajterna
genom blockeringsatgirder avse-
ende specificerade domdnnamn och
webbadresser. De av filmbolagen
angivna dominnamnen och webb-
adresserna skulle siledes omfattas
av forbudet.

En av de intressantare aspekter-
na i domen avser dock utvidgningen
av utformningen av férbudsforeldg-
gandet. Piratsajter byter ofta do-
minnamn och webbadresser for att
kringga effekten av ett blockerings-
foreliggande. For att ett blocke-
ringsforeliggande effektivt ska kun-
na tillvarata filmbolagens intresse av
att intrdng inte begas, bor foreldg-
gandet inte enbart ta sikte pa vissa
preciserade domidnnamn och webb-
adresser utan dven ta sikte pa pirat-
sajterna som sddana. For att hindra
att ett forbudsfoéreliggande skulle
bli verkningslést konstaterade dom-
stolen saledes att ett forbudsfore-
liggande dven bor omfatta nya do-
minnamn och webbadresser som
skapas 1 framtiden och som har till
huvudsakligt syfte att ge tillgdng till
nagon av de i malet aktuella pirat-
sajterna. Enligt domstolen kan det
dock inte krivas att Telia ensamt
ska behéva bevaka nya domidnnamn



och webbadresser pd internat for att

se till att foreliggandet £6ljs. Dire-
mot b6r Telia agera om filmbolagen
anmalt till Telia vilka domiannamn
och webbadresser som ska blocke-
ras. Férbudet giller 1 tre ar och Pa-
tent- och marknadsdéverdomstolens
dom gar inte att Gverklaga.

NYTT OM IMMATERIALRETT IR

Karin Siderberg dr Senior Associate och
advokat och arbetar i Bird & Birds IP
grupp sedan 2013. Hon har under sina
verksamma dr arbeta brett med olika
immaterialrittsliga fragor, bland annat
inom varumdrResritt, upphovsratt och
marknadsraitt.

Rebecca Fassibi dr bitradande jurist och
arbetar i Bird & Birds IP-grupp. Hon
arbetar med alla typer av fragor inom
[frémst immaterialyitt och marknadsritt.
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Bl \YTT OM IT-KONTRAKTER

SELMER

Vemund Sande og
Martin Tandstad Ege

Force Majeure — om rekkevidden av

«umulighetsvilkaret» i SSA

Under SSA er det et vilkar for
force majeure at det ma vaere
«umulig» 4 oppfylle i henhold til
avtalen — er det egentlig en hel-
dig regulering? Covid-19-pande-
mien og de medfelgende restriksjo-
nene offentlige myndigheter har
innfort av smittevernhensyn har
gjort det vanskelig for en rekke par-
ter 4 levere avtalt ytelse under inn-
gatte avtaler. I'T-avtaler i ulike for-
mer og farger er intet unntak. Dette
har aktualisert force majeure-klau-
suler som fritaksgrunn for oppfyl-
lelse av kontraktuelle forpliktelser.
For at force majeure-unntaket i
Statens standardavtaler (SSA) skal
komme til anvendelse ma det for
det forste foreligge en «ekstraordinar
Situasjon . ..
nes som force majenre» og for det andre
mi force majeure-situasjonen
«gjorfe] det umnlig a opppylle plikter etter

denne avtalen». Det forste vilkaret sy-

som etter norsk rett ma reg-

nes a forutsette at force majeure er
et rettslig begrep. Dette kan 1 seg
selv problematiseres ettersom force
majeure som rettslig begrep er er-
stattet av kontrollansvar i kontrakts-
lovgivningen. Praktisk sett synes det
likefullt 4 vaere gjengs oppfatning at
covid-19-pandemien utgjor en force
majeure-situasjon, og vi har derfor
valgt ikke 4 problematisere dette
videre.
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Nir det gjelder «umulighetsvilka-
ret» skiller SSA seg fra mange andre
avtaler. Til sammenligning krever
IKT-Norges standard kun at situa-
sjonen «wesentlig vanskeliggior gjennon-
Jforing av avtalem» og PS2000 Flex at
parten «ikke kan innfri sine forpliktelser
etter Kontrakten». Generelt synes det
a vare en hoyere terskel for suspen-
sjon av en parts forpliktelser etter
SSA enn det som ma anses som
bransjenormen.

En naturlig forstielse av ordly-
den «umuligy tilsier at vilkaret ikke
vil vaere oppfylt si lenge det finnes
et handlingsalternativ og ordlyden
setter ingen begrensninger for stor-
relsen pa partens ressursbruk der-
som forpliktelsene teoretisk sett kan
oppfylles. Tar man ordlyden pé oz-
det, skulle det altsa tilsi en tilstand
hvor SSAenes force majeure-klau-
suler er av, i mange tilfeller, en illu-
sorisk karakter. Avtaler inngatt mel-
lom naeringsdrivende skal 1 utgangs-
punktet tolkes objektivt og terskelen
er hoy for 4 fravike en klar ordlyd,
jf. Rt-2002-1155. Pa denne bak-
grunn kan det vere vanskelig 4 inn-
fortolke vide begrensninger i «umu-
lighetsvilkdret» selv om reelle hen-
syn tilsier det. Basert pa de
foregdende forhandlinger kan man
tenke seg at det vil vaere mulig 4
identifisere faktorer som taler for at
«umulighetsvilkdret» ma forstas mil-

dere enn hva som folger av ordly-
den. Praktisk sett er det imidlertid
var oppfatning at force majeure-
klausulen 1 SSA i stor utstrekning
forblir uendret, og derfor ma ha det
innhold den strenge ordlyden legger
opp til.

Praktisk sett vil en slik forstaelse,
avhengig av de faktiske omstendig-
heter, medfore at en part vil kunne
komme lengre gjennom de alminne-
lige regler om avtalerevisjon (for
eksempel gjennom avtalelovens
paragraf 30) enn force majeure-
klausulen i SSA. Dette er etter artik-
kelforfatternes syn en lite gunstig
losning;

Tar man utgangspunkt i kontroll-
ansvaret slik det er regulert i kon-
traktslovgivningen, synes det klart
at terskelen det legges opp til i SSA
er vesentlig hoyere enn hva som fin-
nes av relevant lovgivning som har
sokt 4 adressere sammenlignbare
situasjoner. Overforingsverdien av
dette er isolert sett begrenset, men
det gir uttrykk for et underliggende
prinsipp — det er ikke naturlig at en
part alene er skadelidende for for-
hold som klart nok ligger utenfor
partens kontroll. Det er standpunkt
som har gode grunner for seg. Det
kanskje viktigste argumentet til stot-
te for en slik regulering er at det
praktisk sett ikke vil vare mulig 4
kvantifisere denne risikoen pa en



fornuftig mate. A prise det ukjente
er en krevende ovelse.
Det er artikkelforfatterens syns-

punkt at reguleringen 1 SSA ikke

NYTT OM IT-KONTRAKTER Il

Ny it-kontraktretlig
domsdatabase og vidensportal

Professor Henrik Udsen har samlet
en rakke danske og norske it-kon-

traktretlige domme i en ny domsda-
tabase, der lobende vil blive supple-

www.it-Rontraktret.dk, hvor der ogsé
ligger andet it-kontraktretligt mate-
riale og information, bl.a. standard-
kontrakter, studenterathandlinger,

dekker de situasjoner en force ret med yderligere domme. litteraturoversigt mv.

majeure-klausul typisk sett er ment Databasen er frit tilgengelig fra
4 ivareta. Det kan selvfolgelig inn-

vendes at en del I'T-leveranser er av

Jt-btradtrel

en slik karakter at det nettopp er
meningen at ytelsen skal leveres
24/7/365, uansett. Det er vi ikke
uenige 1. Det er imidlertid ikke det

Oom
samme som at en leverandor skal

It-kontraktret.dk

©

It-kontrakiret
Domsdatabase
2. udgave AL

dekke hele regningen nir ekstra-
ordinare forhold som ligger utenfor
partens kontroll oppstar. Det bor ga
en grense for hvilke ekstra kostna-

Standard- % Studenter- :i =

jl Litteratur
afhandlinger _!‘_

I

kontrakter

der en leverander kan palegges ale-

ne. Reguleringen som er valgt i Arrangementer Netvaerk Nyt pé siden

4
|
o

3¢

IKT-Notges standard synes 4 hat-

monisere bedre med vir oppfatning

av hva force majeure bor vere.
Ogsa denne avtalen legger opp til
en hoy terskel, men den er likevel
langt fra like streng som ordlyden
som benyttes 1 SSA.

Vemmund Sande er advokatfullmektig i
avdelingen for HITEK i Adpokatfirmaet
Selmer, Oslo.

Martin Tandstad Ege er senioradvokat i
avdelingen for HITEK i Adpokatfirmaet
Selmer, Oslo.
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