- % Licensstyring og licensaudits

Vejledning og praktiske anbefalinger *ﬂ

L=

A R




Licensstyring og licensaudits

Vejledning og praktiske anbefalinger

Udarbejdet af
Danske IT-Advokater og DANSK IT

121t

DANSKE fI ADVOKATER danske-it



Licensstyring og licensaudits
Vejledning og praktiske anbefalinger

Copyright: Danske IT-Advokater og DANSK IT
Udgivelse: april 2015

Forfattere:

Alexander Z. B. Lundkuvist, stud. jur., Kromann Reumert
Christian Vidmar, teamleder, Sourcing, Statens It

Lau Normann Jgrgensen, advokat, Kromann Reumert
Michael @rng, direktgr, Statens It

Niels Anders Vedsten Larsen, License Manager, Statens It
Ulla Koch Zeeberg, Business Process Specialist, UNOPS
Zunia Ahsan, jurist, Statens It

Layout:

DANSK IT

Kontakt:

Danske IT-advokater DANSK IT
Vesterbrogade 32 Bredgade 25a

DK 1620 Kgbenhavn V DK 1260 Kgbenhavn K
TIf: +45 3343 7000 TIf: +45 3311 1560
forening@danskeadvokater.dk dit@dit.dk

www.itadvokater.dk www.dit.dk




Indhold

Indledning

1.1 Hvorfor nu?

1.2 Baggrund

1.3 Licensstyring og compliance

Anskaffelsesfasen

2.1 Tilbudsfasen

2.2 Licensmodeller

2.3 Aftalegrundlag

2.4 Software Vendor Terms

Lgbende drift

3.1 Deployment (udrulningsfasen)

3.2 Installationsmedier

33 Administratorrettigheder

Licensstyring

4.1 Helhedsorienteret tilgang til licensstyring

4.2 Licensoverblik

4.3 Licensansvarlig

4.4 Installationer og Software Asset Management

4.5 Compliance-rapporter

Outsourcing

51 Outsourcing

5.2 @vrige aftalevilkar og juridiske forhold

5.3 Insourcing

Auditfasen

6.1 Hvad er en licensaudit

6.2 Motiver bag og anledninger til licensaudits

6.3 Hvem foretager selve licensauditten, og hvornar
foregar den?

6.4 Hvad kan man ggre, nar auditbegaeringen modtages?

6.5 Ansvar i forbindelse med nedbrud, lzekager mv. ved audit

6.6 Retsplejeloven som alternativ til aftalebestemt
licensaudit

O O 00 oo U1 n

12
15
17
24
24
25
25
27
27
27
28
29
30
32
32
33
34
35
35
35

36
38
40

40




6.7 Hvilket varsel kan forventes?

6.8 Det efterfplgende pkonomiske opgar
6.9 Statistik

Sunsetting/udfasning

7.1 Usupporteret software

7.2 Forzeldede versioner af software

7.3 Skift af softwareprodukt

7.4 Historiske licenser

Sammenfattende anbefalinger

40
40
42
a5
45
45
46
47
48




1 Indledning

1.1 Hvorfor nu?

Antallet af licensaudits har vaeret konstant stigende siden 2008. Blandt Dan-
marks store virksomheder (1.000+ ansatte) har stort set alle vaeret igennem en
audit fra en eller flere softwareleverandgrer, og blandt de mellemstore virk-
somheder (200-999 ansatte) er spgrgsmalet ikke laengere om de vil blive udsat
for en licensaudit, men hvornar.

De betalingskrav, som dette har udlgst, har i visse tilfaelde oversteget virksom-
hedens samlede it-budget for aret. De sager, som er offentligt kendte, er top-
pen af isbjerget i den forstand, at den langt overvejende del af de rejste krav
Igses ved et udenretligt, fortroligt forlig.

12009 blev Vejdirektoratet magdt med et krav baseret pd, at bilister,
der sa direktoratets intelligente vejskilte var brugere. Andre meget
store offentligt kendte krav, der kan findes ved en presses@gning, er de
rejste krav mod Coop og Frederikssund Kommune.

Det er pa den baggrund, at Danske IT-Advokater og DANSK IT har udarbejdet
denne vejledning, som giver et antal praktiske anbefalinger til, hvad virksom-
heder og offentlige myndigheder kan ggre i de forskellige faser, d.v.s.

o for ogiforbindelse med en softwareanskaffelse;
e jdriftsperioden;

e hvis der outsources;

e nar en audit skal gennemfgres; og

e nar et softwareprodukt udfases.

Vejledningen retter sig primaert mod kundesiden. Dels er det der, behovet
er stgrst, dels er leverandgrsidens interesser varetaget i regi af bl.a. Business
Software Alliance (BSA) og IT-Branchen (ITB). Organisationerne bag denne
vejledning er interesserede i dialog med leverandgrorganisationerne om de
forhold, der er behandlet heri.




Vejledningen retter sig ikke mod privatmarkedet eller anvendelsen af pirat-
software.

Vejledningen henvender sig til de virksomheder og offentlige myndigheder,
der gnsker at vaere compliant, hvilket i praksis er alle myndigheder og alle
virksomheder, bortset fra de helt sma: Ingen normal dansk virksomhed eller
myndighed "tager chancen” og installerer f.eks. lidt flere programmer, end de
har kgbt licens til.

Nar kundesiden gnsker at vaere compliant og leverandgrsiden gnsker, at deres
licensvilkar bliver respekteret, kan man rimeligt spgrge: Hvorfor er problemet
sa stort?

Der findes ikke noget kort svar pa det spgrgsmal. En del af svaret er, at den
gammeldags, enkle licensmodel med 100 navngivne brugere for et produkt,
der selv blokerer for oprettelse af den 101’ste bruger nu er en sjeldenhed.
Licensmodellerne og de aftalevilkar, der skal beskrive dem, er blevet meget
mere komplekse. En anden del af forklaringen er, at dele af softwaremarkedet
(se f.eks. tekstboksen i punkt 6.8 nedenfor), szerligt under finanskrisen i hgj-
ere grad matte finde meromsaetning hos eksisterende kunder end ved nysalg.
Flere softwarevirksomheder har gget antallet af ansatte i deres auditfunk-
tioner. Dette er som anszettelse af flere parkeringsvagter i Kgbenhavn:
Business casen for omkostningen er abenbar.

1.2 Baggrund

Software er beskyttet i henhold til ophavsretsloven. Det betyder, at den, som
har udviklet softwaren, eller den til hvem rettighederne til softwaren er over-
draget, har eneret til udnyttelse af softwaren. Rettighederne til almindeligt
anvendt standardsoftware er i praksis overdraget til og ejet af den software-
producent (”"Leverandgr”), som har finansieret udviklingen af standard-
softwaren.

Leverandgrens eneret i henhold til ophavsretsloven giver Leverandgren en
eneret til at (i) fremstille eksemplarer af softwaren (f.eks. ved kopiering eller
installation) og (ii) g@re softwaren tilgaengelig for andre (f.eks. ved hosting,




udlan, udlejning, videreoverdragelse eller licensering). Der gaelder i relation til
software ganske fa undtagelser til Leverandgrens eneret. Den eneste i praksis
relevante undtagelse til eneretten er for seedvanlige slutbrugere, at en slut-
bruger, der er i besiddelse af en gyldig licens, har ret til at foretage sikkerheds-
kopiering af det licenserede software.

Hovedreglen er derfor, at alle dispositioner i relation til software kraever licens
fra Leverandgren for at veere lovlig.

Leverandgren er i medfgr af sin eneret berettiget til at fastsaette vilkar og
betingelser for andres anvendelse af softwaren. Leverandgren kan derfor

selv bestemme, hvilken licensmodel Leverandgren gnsker at anvende. Hvis
en kunde ("Kunden”), uanset om dette er en privat virksomhed eller offentlig
myndighed, ikke kan acceptere Leverandgrens licensmodel, ma Kunden enten
lade vaere med at anvende softwaren eller forhandle med Leverandgren med
henblik pa at afklare, om det er muligt at na til enighed om en anden licens-
model.

Som led i licensering af software vaelger mange Leverandgrer at kraeve, at der
er adgang for Leverandgren til at gennemfgre sakaldte licensaudits med hen-
blik pa at kontrollere, om Kundens faktiske softwareforbrug svarer til Kundens
antal af gyldige licenser.

Inden for immaterialrettens omrader er det saedvanligt at have auditklausuler.
Baggrunden herfor er, at Leverandgren giver Kunden adgang til at udnytte ret-
tigheder, som er immaterielle, og derfor ikke er begraensede til udnyttelse af
et bestemt fysisk eksemplar.

Leverandgren sgger saledes at sikre, at denne har en mulighed for at kontrol-
lere overholdelse af de aftalte licensvilkar, herunder at Kunden betaler for
anvendelsen i overensstemmelse med det aftalte.

Alternativet til Leverandgrens adgang til at gennemfgre licensaudits baseret
pa aftale er, at Leverandgren skal tage civilretlige processkridt i hvert enkelt
tilfeelde, f.eks. ved nedlaeggelse af forbud, gennemfgrelse af bevissikring eller
anlzaeggelse af retssag med krav om erstatning, jf. yderligere punkt 6.6.




1.3 Licensstyring og compliance

Licensstyring (ogsa benavnt license management) er disciplinen at overholde
licensvilkar pa tvaers af forskellige Leverandgrer, produkter, licensmodeller og
brugere.

Hvis Kundens licensforbrug er lig med eller mindre end rettighedsomfanget i
henhold til licensaftalen, siger man, at virksomheden er compliant. Overstiger
licensforbruget derimod rettighedsomfanget, siger man, at virksomheden er
incompliant.

Til at fastsla om Kunden er compliant, kan de enkelte Leverandgrer foretage
licensaudits. Med henblik pa intern styring kan Kunden ogsa selv udarbejde
compliance-rapporter, eventuelt med assistance fra en ekstern radgiver (se

mere herom afsnit 4.5).




2  Anskaffelsesfasen

2.1 Tilbudsfasen

| dette afsnit beskrives, hvilke overvejelser Kunden skal ggre i forbindelse med
anskaffelse af licenser; fra behovsafdaekning til selve tilbudsindhentningen.

2.1.1 Eksisterende licensportefglje

Kundens indkgbsbehov omfatter bade den initiale anskaffelse af licensen og
den samtidige eller efterfglgende anskaffelse af opgraderingsrettigheder,
vedligehold og/eller support. Nar behovet for et specifikt softwareprodukt er
identificeret og opgjort internt hos Kunden, kan det fgrste trin vaere en grun-
dig gennemgang af Kundens eksisterende licensportefglje. Herved kan Kunden
fastsla, om eksisterende licenser kan daekke behovet, eller om eksisterende
licenser kan puljes eller anvendes pa andre mader, som kan reducere omkost-
ninger forbundet med anskaffelsen.

Licensportefgljen bgr udarbejdes og ajourfgres af en central licensansvarlig
enhed hos Kunden (se mere herom afsnit 4.3).

2.1.2 Markedsafdaekning

Markedet for software er dynamisk, og de enkelte produkter, sortimentet,
licensmodellerne og priserne a&ndres lgbende. Inden licensindkgbet er det of-
test fordelagtigt for Kunden at foretage en markedsafdaekning. Markedsafdaek-
ningen skal bl.a. sikre et overblik over hvilke produkter og tilhgrende licens-
modeller, der bedst opfylder Kundens forretningsmaessige behov (se mere om
licensmodeller i afsnit 2.2).

Hvis Kundens kendskab til markedet pa det pageeldende omrade er begraenset,
og/eller hvis der er behov for dyberegaende afklaringer, kan en markedskendt
og uvildig radgiver bidrage med afklaring af, hvorledes de forretningsmaessige
behov bedst og billigst opfyldes. Radgiveren kan hjelpe med at afklare, hvor-
vidt Kunden bgr eje eller leje sine licenser og, hvordan softwareprodukterne
spiller sammen med Kundens eksisterende systemer og software.

Markedsafdaekningen sikrer tillige, at subjektive praeferencer og forudgaende
produktkendskab ikke bliver afggrende for valget af det nye produkt.




2.1.3 TCO - tilgang til omkostninger

TCO (Total Cost of Ownership) er et koncept, der handler om at udregne de
samlede omkostninger ved at kpbe, eje samt bortskaffe et produkt og herved
udnytte Kundens gkonomiske ressourcer bedst muligt.

Ved anskaffelse af software skal Kunden vaere opmaerksom pa3, at licenskgbet
alene udggr en delmzengde af de samlede omkostninger. TCO omfatter tillige
ombkostninger til efterfglgende versionsopgraderinger eller betaling for retten
hertil (ofte benavnt Software Assurance), omkostninger til Igbende vedlige-
hold og support samt omkostninger til Kundens drift og forvaltning af den
indkgbte software.

Komponenterne i TCO varierer afhangigt af det enkelte softwareprodukt her-
under af, om det skal installeres og hostes pa Kundens egne servere eller om
softwareproduktet leveres som Software as a Service (SaaS).

Det ses ofte, at de direkte omkostninger til anskaffelse af licensen udggr en
lille andel af de samlede omkostninger, mens fglgeomkostningerne — seerligt
ombkostninger til Isbende vedligehold og support — ender med at udggre en
vaesentlig andel af de samlede udgifter til softwareproduktet. Typisk udggr de
arlige omkostninger til Software Assurance og support 18-25 % af prisen pa
det initiale licenskgb. Valget af software bgr derfor ikke foretages udelukkende
pa baggrund af licensprisens stgrrelse.

TCO-konceptet er tillige vigtigt at anvende ved vurdering og sammenligning
af tilbud, herunder ved sammenligning af forskellige Leverandgrers software-

produkter og licensmodeller.

2.1.4 Indkgbsstrategi og tilbudsindhentning

For at sikre en omkostnings- og ressourceeffektiv licensanvendelse, bgr Kun-
dens ledelse fastlaegge strategi og retningslinjer for indkgb af ny software.
Fgrst og fremmest bgr ovenstaende punkt 2.1.1 - 2.1.3 iagttages.

Derudover vil det ofte vaere hensigtsmaessigt, at Kunden overvejer sit faktiske
softwarebehov. Leverandgrer tilbyder ofte forskelligt sammensatte produkt-

10



pakker. Her bgr Kunden i stedet for at se pa yderpunkterne, dvs. behovet hos
de mest software-kraevende ansatte, se pa det typiske behov og sa forsgge at
opfylde de yderligere behov gennem afgraensede tilvalgskgb. Udvidede udga-
ver af lejemodellen ggr (se afsnit 2.2 om licensmodeller), at Leverandgrer kan
lade topprodukter blive afregnet selvsteendigt og ikke via volumenlicensaftaler.

Kunden bgr tillige overveje ngdvendigheden af at tegne support og vedlige-
holdelsesaftaler pa de erhvervede licenser. Hvis den forventede anvendelses-
periode er mindre end 5 ar og hvis Kunden ikke patanker hyppige versions-
opgraderinger og erfaringsmaessigt ikke udnytter de privileger, der er knyttet
til support og vedligeholdelsesaftaler, bgr det overvejes at udelade indgaelse
af support og vedligeholdelsesaftale.

| forbindelse med den initiale anskaffelse af software og i forbindelse med for-
lengelse af supportaftaler mv. skal Kunden s@ge at forhandle om pris og vilkar.
Erfaringsmaessigt er der gode muligheder for at forhandle om pris — seaerligt
ved stgrre indkgb. Kunden skal ikke lade sig forblaende af de rabatsatser, leve-
randgrerne tilbyder i forhold til “vejledende pris”. Som udgangspunkt eksis-
terer der ikke en vejledende enhedspris ved stgrre anskaffelser. Med henblik
pa at vurdere om Leverandgrens smertegraense i forhandlingen er ndet, kan
Kunden med fordel benchmarke de tilbudte enhedspriser pa licenserne med
de priser, som virksomheder af sammenlignelig st@rrelse betaler.

Kunden kan tillige forbedre sin forhandlingsposition ved at pulje software-
indkgb pa tveers af Kundens forskellige forretningsenheder — stgrre volumen
gor det alt andet lige mere interessant for Leverandgren at reducere enheds-
prisen.

Ved ejemodellen (se afsnit 2.2 om licensmodeller) har en Kunde i dag muligvis
ret til at videresaelge software og licens pa et senere tidspunkt.

EU-domstolen udvidede med UsedSoft-dommen (2012) det ophavsretlige kon-
sumptionsprincip sdledes, at der under visse omstaendigheder kan ske handel med
brugte, tidsubegraensede licenser uanset, at licenserne i henhold til vilkdrene er ikke-
overdragelige. Raekkevidden af dommen er dog omdiskuteret, og det er for tidligt at
konkludere, at der gaelder en generel adgang til videresalg af “brugt” software.
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Kunden kan derfor forsgge at indregne veerdien af det eksisterende software
ved en forhandling med Leverandgren om nye licenskgb — ogsa i de tilfeelde,
hvor der forhandles om en lejebaseret licensmodel. Ligeledes bgr Kunden
undersgge, hvad det vil koste at skifte til en anden Leverandgr — i konvertering
af dokumenter, traening af brugere etc. lkke ngdvendigvis for at skifte, men for
at motivere Leverandgren til at tilbyde en fordelagtig pris.

Alternativet til proprietaere, omkostningstunge licensprodukter er
Open Source software. Open Source software kan vaere undergivet
mange forskellige typer af licensbetingelser, men er grundlaeggende
kendetegnet ved, at kildekoden er offentlig tilgeengelig, og at soft-
waren som hovedregel kan benyttes uden licensbetaling. Netop pa
grund af den frie brugsret kan Open Source-software vaere interessant,
men Kunden bgr altid vaere opmaerksom pd felgeomkostninger (se om
falgeomkostninger oven for afsnit 2.1.3). Ved brug af Open Source-
software skal Kunden vaere opmaerksom pd, at licensbetingelserne ved
erhvervsmaessig brug ofte er forskellige fra de betingelser, der gaelder
for privat brug. Til gengzeld er gkonomiske krav som folge af audit
stort set ikke forekommende.

2.2 Licensmodeller

2.2.1 Eje- og lejemodeller

Overordnet kan der sondres mellem to typer af licensmodeller, hhv. leje-
modeller, hvor Kunden opnar en tidsbegraenset brugsret, og ejemodeller, hvor
Kunden opnar en tidsubegraenset brugsret. Ved lejemodeller skal der Igbende
betales licensafgift, mens ejemodeller er karakteriseret ved betaling af et
engangsbelgb, der giver brugsret for tid og evighed.

Lejemodeller vinder frem i takt med, at der i stigende grad anvendes virtua-
lisering, cloud computing, SaaS og managed services. Disse produkttyper er
som udgangspunkt kendetegnet ved, at de bliver hostet af softwareproducen-
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ten og forudsaetter en fleksibel licensmodel, hvilket kan gge kompleksiteten
i softwareproducentens licensmodel, herunder f.eks. pay-per-use, abonne-
mentsafregninger og forbrugsafregninger.

Netop de hostede Igsninger har ogsa en reekke fordele for Leverandgren og
Kunden. De licenseres ofte under en lejemodel, som skaber forudsigelighed i
indtaegterne for Leverandgren, og da de hostes af Leverandgren, er ulicens-
eret brug meget sjeeldent forekommende. Derudover giver de mulighed

for Leverandgren til Isbende at opretholde et overblik over praecis hvilke
licenser, Kunden benytter og derfor skal betale for. Dette mindsker behovet
for licensaudits og sikrer, at Kunden sjaldnere bliver ramt af ikke-forudsete
merkrav pa betaling af bade bagudrettede og fremadrettede licensudgifter (se
hertil afsnit 6.8).

Risikoen og behovet for licensaudits er saledes st@rst ved traditionelle, ikke-
hostede produkter, der installeres og afvikles direkte pa Kundens egne server-
systemer eller arbejdscomputere. Disse ikke-hostede produkter kan bade veere
underlagt eje- eller lejelicensmodeller.

2.2.2 Licensgrundlaget

Foruden den overordnede skelnen mellem eje- og lejemodeller, sa adskiller
licensmodeller sig ogsa ved opggrelsen af licensgrundlaget. Ved licensgrund-
lag-et forstas grundlaget, hvorpa Leverandgrens licensvederlag udregnes.

Licensgrundlaget kan opggres pa mange forskellige mader, herunder eksem-
pelvis pa baggrund af antallet af:

e installationer;

e computere, softwaren anvendes p3;
e mulige brugere;

e aktive brugere;

e udviklere; eller

e CPU-kerner, der afvikler softwaren.
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Vaer opmaerksom pa definitionen af brugere — omfatter det kun ansat-
te eller alle, der interagerer med softwaren, herunder eksterne Kunder
(disse er i visse licensmodeller en ”light user”). Vaer derudover szerligt
opmaerksom, ndr licensgrundlaget opggres pa baggrund af antallet

af CPU-kerner. En sadan opggrelse risikerer nemlig at medfgre ggede
— og ofte overraskende — licensomkostninger, hvis Kunden opgraderer
sit hardware (CPU’er), da disse i takt med den teknologiske udvikling
indeholder stadigt flere kerner, eller hvis Kunden virtualiserer sine
miljger.

Kunden bgr tillige vaere opmaerksom pa de ansattes BYOD-forhold (Bring Your
Own Device). Installerer de ansatte licensbaerende software pa deres private
enheder, vil disse som udgangspunkt indga i licensgrundlaget. | nogle tilfaelde
kan de ansattes seedvanlige brug af softwareprodukterne (f.eks. ved tilfgjelse
af e-mailkonto pa telefonen eller ved i en browser at tilga et softwareprodukts
WebUI) fra egne enheder vaere med til at forgge licensgrundlaget for Kunden.

Der findes langt flere mader at opggre licensgrundlaget pa, end de ovenfor
listede, som dog er de typiske. Nar en Leverandgr sendrer licensmodel, er det
typiske billede, at kompleksiteten i modellen gges. Dette kan skyldes de kon-
krete forhold, f.eks. at Leverandgren skal beskrive en business output baseret
licensmodel, men det er bemaerkelsesvaerdigt, at jo mere modent et software-
produkt er, jo mere kompleks er licensmodellen. | modsaetning hertil har nye
softwareprodukter, pa det tidspunkt hvor produktet lanceres og skal vinde
markedsandele, typisk en enkel og overskuelig licensmodel.
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2.3 Aftalegrundlag

2.3.1 EULA

Leverandgren har i praksis altid udarbejdet et seet standardvilkar, der danner
grundlag for Leverandgrens licensering af produktet til Kunden. Standardvil-
karene kan hedde hvad som helst, men en ofte anvendt titel er End-user
License Agreement ("EULA”). Leverandgrens EULA er ensidigt udarbejdet af
Leverandgren og tilgodeser derfor hovedsageligt Leverandgrens interesser.

Den licensmodel, som EULA’en beskriver, udggr kernen i Leverandgrens for-
retning og derfor kan Kunden kun sjeeldent forma Leverandgren til at licensere
produktet pa markant anderledes vilkar, hvis der er tale om en Leverandgr
med mange tusinde Kunder.

Size matters. Licensmodellen kan forhandles, hvis anskaffelsen er til-
straekkeligt stor eller tilstraekkeligt strategisk for den Leverandgr, som
er pd vej ind. F.eks. har en stor kunde, hvor nzesten alle ansatte fra tid
til anden ville anvende det pdgaeldende program opndet vilkar, hvor-
efter en kompleks optezelling af installerede kopier i kombination med
brugertyper, blev erstattet med en enhedspris og volumenregulering i
henhold til antal ansatte ifélge Kundens seneste drsregnskab.

2.3.2 Aftalte vilkar er retligt bindende

| EULA’en er licensmodellen beskrevet. Som redegjort for i afsnit 2.2 er der
forskellige licensmodeller med hver deres made at beregne licensgrundlaget
og -vederlaget pa.

Selvom licensmodellen kan vaere kompleks og sveer at overskue, er det vigtigt,
at Kunden forstar licensmodellen, inden licensaftalen underskrives. Nar fgrst
licensaftalen er indgaet, er det juridiske udgangspunkt klart: Licensmodellen
og gvrige vilkar i licensaftalen er retligt bindende. Det vil kraeve helt szrlige
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omstaendigheder, hvis Kunden (i erhvervsforhold, som er denne vejlednings
malgruppe) skal have held med efterfglgende at paberabe sig, at licensover-
traedelsen skyldtes, at Kunden ikke forstod licensmodellen eller vilkarene i

pvrigt.

Der er undtagelser til dette princip. Retten i Naestved har i en dom af
21. november 2012 frifundet en Kunde for en anvendelse, der efter en
tekstnaer fortolkning af EULA’en var en overtraedelse af licensaftalen.
Frifindelsen af Kunden skete bl.a. med den begrundelse, at Leverandg-
rens licensvilkdr var vanskeligt forstdelige.

Det typiske problem er sjeeldent mangel pa preaecision, nar fgrst det vilkar, som
et auditkrav relaterer sig til er fundet og gennemlzaest et par gange.

De typiske problemer knytter sig oftere til

e mangden af og kompleksiteten i aftaledokumentationen set i forhold
til de ressourcer, som en typisk kunde vil afszette til licensstyring og
kontrol;

e mangel pa logik eller rimelighed i en brugsindskrankning;

e form- eller dokumentationskrav til Kunden, som Leverandgren godt
ved ikke i praksis vil blive overholdt; eller

e en manglende konsekvent anvendelse parterne imellem af et givent
vilkar forud for en audit.
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At give brugsret (licens) til et ophavsretligt beskyttet stykke software
er som udgangspunkt et simpelt aftaleretligt forhold, som kan beskri-
ves kort, hvis der er vilje til det. Hvis en bruger licenserer software fra
f-eks. Oracle bestdr General Terms, License Definitions and Rules og

de to grund-schedules af 25.500 ord. Dette er eksklusive bilag og de
dokumenter og web sites, der henvises til fra aftaledokumentationen.
Til sammenligning bestdr denne vejledning af 10.000 ord, og standard-
kontrakten K02, som regulerer et langt mere kompliceret aftaleretligt
forhold om bl.a. systemudvikling, bestdr af 14.300 ord. Oracle er ikke
enestdende. F.eks. opererer SAP med op til 15 definerede brugertyper i
deres aftaledokumentation.

2.4 Software Vendor Terms

Som beskrevet ovenfor bgr meget store virksomheder og virksomheder, der af
andre grunde har stor “bargaining power”, kigge bade pa licensmodellen og pa
de vilkar, der er beskrevet i dette afsnit. Alle virksomheder af en vis stgrrelse
b@r overveje Software Vendor Terms som beskrevet heri.

Software Vendor Terms er et kort dokument, der modificerer eller supplerer
Leverandgrens EULA, og som har forrang for EULA’ens vilkar.

Sadanne vilkar anvendes allerede i dag i vidt omfang under forskellige titler:
Licensee T&C’s, minimum license terms, Supplementary Terms and Condi-
tions, Licensbetingelser med forrang eller Software Vendor Terms, som er den
betegnelse, der vil blive anvendt heri.

Da Software Vendor Terms ikke udggr en fundamental @ndring af Leverandg-
rens licensmodel eller vaesentlige vilkar om ophavsret eller erstatnings-
begraensninger, vil de — athangigt af omfang — sjeldent vaere et st@rre pro-
blem for Leverandgren at ga med pa. Til gengaeld tilfgrer Software Vendor
Terms en betydelig veerdi for Kunden.
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Software Vendor Terms er vilkar, der giver Kunden rettigheder, som Kunden
almindeligvis ikke har i medfgr af Leverandgrens EULA. Software Vendor Terms
er ikke en fast stgrrelse og kan variere fra Kunde til Kunde. Grundlaeggende
handler det om at tilpasse licensforholdet bedst muligt pa Kundens type af
virksomhed og forventede fremtidige aktiviteter og behov.

For eksempel kan en Kunde med mange franchisetagere have behov for, at licensaf-
talen giver Kundens franchisetagere ret til ogsa at anvende produktet. En Kundekon-
cern, der regelmaessigt kgber eller seelger virksomheder, kan have behov for at lade
medarbejdere i en solgt virksomhed anvende produktet i en overgangsperiode m.v.

Ved at tage udgangspunkt i netop Kundens type af virksomhed og forventede
fremtidige aktiviteter vil Kunden nemmere kunne synligggre sit behov over for
Leverandgren, og det vil ofte vaere lettere at argumentere for og fa gennem-
fort Software Vendor Terms, hvis Leverandgren forstar Kundens bevaeggrunde.

Det er saledes ikke alle af de nedenfor i afsnit 2.4.1 og 2.4.2 omtalte Software
Vendor Terms, der er absolut ngdvendige for enhver type af virksomhed. Der
er dog nogle rettigheder og vilkar, som potentielt tilfgrer Kunden en sa betyde-
lig veerdi, og som vil veaere relevant for langt de fleste virksomheder, at de stort
set altid bgr vaere at finde i et seet Software Vendor Terms.

2.4.1 Typiske terms

Software Vendor Terms bgr som udgangspunkt altid indeholde vilkar om:

1. Salg af forretningsenheder og datterselskaber;

2. Vilkadr om, at licenserne "flyder frit” i koncernen ogsa i forhold til virk-

somheder, der kgbes efter licensaftalens indgaelse;

Outsourcing;

Ingen Change of Control-klausul;

5. Forrang, herunder at Software Vendor Terms ikke kan sendres ved
upload eller lign. af nye versioner af EULA’en; og

6. Licensaudits.

hw
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2.4.1.1 Vilkdr om salg af forretningsenheder og datterselskaber

Dette vilkar har til formal at lette processen i forbindelse med frasalg af for-
retningsenheder (aktiv/passiv overdragelser) og datterselskaber, som hidtil har
veaeret omfattet af (moder)selskabets licensaftale med Leverandgren.

Udgangspunktet i henhold til Leverandgrens EULA er, at licensaftalen kun vil
gelde Kundens egne ansatte, forretningsenheder og datterselskaber, sa leenge
disse er en integreret del af Kunden eller under Kundens ejerskab. Den pagael-
dende forretningsenhed eller datterselskabs ret til at anvende Leverandgrens
produkt bortfalder saledes i det gjeblik, hvor Kunden salger forretningsenhed-
en eller datterselskabet til en tredjepart.

Der vil almindeligvis vaere et behov for uzendret at viderefgre den eksisterende
drift i den frasolgte forretningsenhed eller datterselskab i en periode.

Dette geelder uanset typen af forretningsenhed eller datterselskab, der szlges,
og uanset typen af den kpbende tredjeparts virksomhed, herunder tredjepart-
ens gnsker med hensyn til integrering af den kpbte forretningsenhed eller dat-
terselskab i tredjepartens eksisterende virksomhed og it-systemer.

For den kgbende tredjepart er det hensigtsmaessigt, at Kundens licensaftale
med Leverandgren giver tredjeparten ret til at fortsaette pa samme vilkar som
Kunden i en periode, indtil tredjeparten har haft mulighed for selv at forhand-
le en licensaftale pa plads med Leverandgren eller flytte forretningsenheden
eller datterselskabet over pa tredjepartens eksisterende systemlgsninger.
Veaerdien af vilkaret kan naeppe undervurderes allerede, fordi vilkaret er “en
bekymring mindre” i forbindelse med en intensiv og fortrolig M&A proces.

2.4.1.2 Licenser skal kunne anvendes i hele koncernen

Kunder med stor opkpbsaktivitet eller som jaevnligt foretager store organisato-
riske @ndringer har behov for, der telles pa totalniveau for koncernen, og at
der ingen begraensninger geelder i adgangen til at lade licenser flyde frit
selskaber imellem, ogsa i forhold til selskaber, der kgbes efter licensaftalens
indgaelse.
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2.4.1.3 Vilkdr om outsourcing

Dette vilkar har til formal at sikre, at Kunden uden begraensninger kan outsour-
ce sin it-drift eller andre funktioner, sa leenge den forretningsmaessige veerdi af
softwaren uaendret kun tilgar Kunden.

Der har tidligere veeret en tilbgjelighed til, at EULA’er indeholdt begreensninger i
Kundens ret til at outsource forretningsenheder og -funktioner til en tredjepart

og samtidig lade tredjeparten driftsafvikle Leverandgrens software i henhold til
Kundens licens. Trenden er imidlertid (bl.a. af konkurrenceretlige grunde) vendt
sdledes, at feerre EULA’er indeholder en sGdan begraensning i Kundens adgang til at
outsource. Dette indebeerer, at vilkaret i dag er helt uproblematisk at fa igennem. Se
afsnit 5.2 om tilfaelde, hvor outsourcing-vilkaret ikke er vedtaget.

Det anbefales, at Kunden som tillaeg til Leverandgrens EULA sgger aftalt, at
en tredjepart til hvem en del af Kundens forretning outsources, har ret til at
anvende Leverandgrens produkt i henhold til Kundens licensaftale, sa lenge
tredjepartens brug af produktet udelukkende sker med henblik pa at opfylde
oursourcingaftalen med Kunden.

2.4.1.4 Ingen Change of Control-klausul

Dette vilkar har til formal at sikre, at en sendring af det kontrollerende ejerskab
af Kunden ikke giver Leverandgren ret til at ophaeve eller opsige licensaftalen.

Kontrollerende ejerskab opstar, nar den samme fysiske eller juridiske person
ejer mere end 50 % af den stemmeberettigede selskabskapital. Leverandgrens
EULA indeholder ofte en bestemmelse om, at hvis det kontrollerende ejerskab
af Kunden a&ndres, har Leverandgren ret til at ophaeve licensaftalen; en sa-
kaldt Change of Control-klausul.

En aendring af det kontrollerende ejerskab vil normalt anses for at foreligge, nar:

e en hidtidig ejers kontrollerende ejerskab erstattes af et nyt kontrollerende
ejerskab;

e en hidtidig ejers kontrollerende ejerskab erstattes af flere ikke-kontrollerende
ejerskaber; eller

e eneller flere hidtidige ikke-kontrollerende ejerskaber erstattes af ét nyt kontrol-

lerende ejerskab.

20



En Change of Control-klausul vil bl.a. veere en hindring i de tilfaelde, hvor

en ejer med et kontrollerende ejerskab gnsker at afhaende eller notere sine
kapitalandele i et sdadan omfang, at ejeren ikke laengere har et kontrollerende
ejerskab. En potentiel kgber af Kunden ma pa baggrund af en juridisk due dili-
gence, der viser, at eksisterende licensaftaler ikke kan fortseettes ufortrgdent,
antages at kraeve nedslag i kebesummen eller garanti af den hidtidige ejer for,
at Leverandgren ikke ophaever licensaftalen.

Det anbefales, at Kunden som tillaeg til Leverandgrens EULA sgger aftalt, at der
ikke skal geelde nogen Change of Control-klausul, saledes at Leverandgren ikke
kan ophzve licensaftalen med Kunden ved skift i det kontrollerende ejerskab
af Kunden.

Alternativt kan Leverandgrens Change of Control-klausul modificeres, sdledes at Le-
verandgren kun kan ophzeve licensaftalen i tilfaelde af aendring i ejerskabet, sdfremt
Leverandgren kan pavise saglige og vaesentlige grunde til ikke at ville fortsaette
licensforholdet med en eventuel ny kontrollerende ejer. SGdanne vil reelt kun fore-
ligge, hvis Kunden bliver kgbt af en direkte konkurrent til Leverandgren og Kunden
havde rettigheder, der var udvidet i forhold til den saedvanlige brugsret til program-
met i objektkode.

2.4.1.5 Vilkar for Leverandgrens ret til at foretage licensaudits

Dette vilkar har til formal at sikre, at praeemisserne for Leverandgrens ret til at
foretage licensaudit hos Kunden afbalanceres, saledes at licensauditten ikke
bliver mere indgribende i Kundens daglige drift end ngdvendigt.

Leverandgrens EULA giver almindeligvis Leverandgren, eller en af Leverandg-
ren udpeget tredjepart, ret til at foretage en licensaudit hos Kunden. Ingen
Kunder pa erhvervsomradet forventer at komme i en situation, hvor de ikke
er korrekt licenseret, sa der har traditionelt veeret begraenset fokus pa selve
auditbestemmelsen. Licensaudits er imidlertid tids- og ressourcekraevende og
der vil stort set altid vaere en interesse i at tilpasse vilkarene.

Ogsa i de tilfaelde, hvor EULA’en blot tillaegger Leverandgren en ret til licens-
audit, men ikke naermere beskriver under hvilke praemisser, er det vaesentligt
for Kunden at fa fastlagt klare retningslinjer, saledes at Kunden har mulighed
for at forberede sig bedst muligt pa licensauditten.
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Kunden bgr derfor som tillaeg til Leverandgrens EULA sgge fglgende forhold
reguleret i forhold til auditbestemmelsen:

a)
b)
c)
d)

e)

f)

g)

h)

j)

k)

hvilket varsel Leverandgren skal give Kunden forud for en licensaudit;
om Leverandgren ma lade licensauditten udfgre af en tredjepart;

i hvilket omfang, der skal gives fysisk adgang hos kunden;

om dataindsamlingen skal/kan ske manuelt eller automatisk ved
hjzelp af et veerktgj;

hvor lzenge Leverandgren skal have adgang fysisk hos Kunden og til
Kundens systemer;

at Leverandgren/tredjepart skal foretage al kommunikation vedrgren-
de licensauditten med en af Kunden udvalgt licensansvarlig medarbej-
der;

hvilke procedurer Leverandgren skal fglge for at undga, at felsomme
brugerdata hos Kunden ikke bliver laest/laekket, herunder hvem der
har ansvaret for eventuelle lekager;

hvem, der har ansvaret for nedbrud af Kundens systemer som fglge af
Leverandgrens licensaudit;

at rapporteringen ikke ma indeholde oplysninger om andre produkter
end Leverandgrens (der er eksempler p3, at auditrapporter primaert
er brugt til mersalg af produkter til erstatning for andre produkter);
eventuelle perioder, hvor audits af ressourcemaessige grunde ikke
gnskes gennemfgrt, f.eks. samtidigt med arsafslutning;

at en underlicensering, hvor der ikke foreligger grov uagtsomhed eller
forseet, kan berigtiges ved kgb af licenser med de rabatsatser, der er
aftalt eller historisk har veeret anvendt.

2.4.2 Eventuelle yderligere Software Vendor Terms

| tillaeg til de ovenfor naevnte Software Vendor Terms, er der en raekke andre
vilkar, som afhaengig af forholdene, herunder Kundens type virksomhed og
forventede fremtidige aktivitet, ogsa bgr overvejes.

Det drejer sig om fglgende:

a)

vilkar, der udstraekker licensretten til tilknyttede konsulenter, joint
venture partnere mv.;
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b)

c)

d)

e)

vilkar, der sikrer, at Kundens egne kunder, der modtager information
fra eller indlaegger data i produktet, aldrig taeller med som brugere
(herunder light brugere) i forhold til licensmodellen i licensaftalen
mellem Kunden og Leverandgren;

vilkar om, at aendringer i Leverandgrens EULA (og ikke kun Software
Vendor Terms) ikke gyldigt kan vedtages ved opdatering af licensvilkar
pa Leverandgrens hjemmeside el. lign.;

vilkar for SaaS- eller cloud-produkter, der paleegger Leverandgren at
give varsel, nar Kunden er ved at na kapaciteten indeholdt i licens-
aftalen;

dansk lovvalg og vaerneting.
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3 Lgbende drift

3.1 Deployment (udrulningsfasen)

Nar anskaffelsesfasen er vel overstaet, skal produkterne tages i brug. Ved
traditionelle, ikke-hostede produkter stiller Leverandgren oftest installations-
medier og -koder til radighed for Kunden. Det er herefter Kunden selv, der skal
sgrge for, at der ikke bliver installeret mere, end det aftalte.

Kunden kan saledes ikke regne med, at installationsmediet eller -koden ”bru-
ger sig selv op”, nar det aftalte antal er installeret eller benyttes. Det stiller
store krav til processerne omkring deployment og den efterfglgende styring,
sa Kunden undgar ubehagelige overraskelser. Generelt er der tre ugnskede
scenarier:

e antal installationer og/eller brugere (afhaengig af den konkrete licens-
model) overskrider antallet af indkgbte licenser;

e manglende kontrol fgrer til, at de ansatte installerer produkter eller
versioner, som Kunden ikke har licens til, eller som i gvrigt vil stride
imod licensaftalen eller softwareproducentens rettigheder; og

¢ manglende overblik fgrer til ungdige indkgb eller manglende opsigel-
se af ubenyttede licenser eller tilhgrende produkter (f.eks. support).

Seerligt hvis installationer sker manuelt, skal den installationsansvarlige eller ansatte
med administratorrettigheder hos Kunden ogsd vaere opmaerksomme pd, at tilvalg

i installationsforlgbet kan medfgre krav om stgrre og langt dyrere licenser. Sdledes
er det set, at et enkelt flueben i et felt rykker Kundens installation fra en standard-
pakke til en enterprise-pakke, der koster det tidobbelte.

For at undga disse scenarier bgr processer for installation og afinstallation
implementeres. Uanset om installationer foregar via et deployment-system,
manuel installation, download via egen softwareportal eller pa anden vis, bgr
en central enhed holde overblik over installationsmangden (se hertil afsnit
4.3).

3.1.1 Anbefaling

Implementér processer for installation og afinstallation.
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3.2 Installationsmedier

Alle installationsmedier udggr en potentiel risiko for Kunden. Styring af ad-
gangen til disse er derfor vigtig, uanset om de eksisterer i fysiske udgaver eller
som filer pa netveerksdrev.

En for aben adgang kan resultere i ugnsket anvendelse af de erhvervede li-
censrettigheder, hvor mediet bliver brugt til at installere software uden virk-
somhedens godkendelse, eller resultere i, at installationen ikke bliver registre-
ret (korrekt) i Kundens Software Asset Management-vaerktgj eller tilsvarende
registreringssystem.

Omvendt vil steerke restriktioner for hvem, der har adgang til installations-
medierne, besveerligggre ibrugtagning af ny software med forsinkelser for
Kundens ansatte til fglge.

3.2.1 Anbefaling

Adgang til installationsmedier og -koder bgr begraenses til det absolut ngd-
vendige. Indskaerp over for adgangshavere, at misligholdelse af licensaftalen
kan have alvorlige konsekvenser for Kunden, og at installation og afinstallation
altid bgr forega i henhold til de foreliggende processer.

3.3 Administratorrettigheder

For at undga incompliance, bgr Kunden fjerne de ansattes administrator-
/installationsrettigheder pa arbejdscomputere og/eller andre enheder, saledes
at kun bestemte medarbejdere i Kundens it-afdelingen har mulighed for at
foretage installationer.

Hvis Kunden (usaedvanligt) har valgt at tildele de ansatte administrator-
/installationsrettigheder pa arbejdscomputere og/eller andre enheder, forgges
risikoen for incompliance vaesentligt. Selvom adgangen til installationsfiler er
begraenset, vil de ansatte fa adgang til at installere prgveversioner af licens-
bzaerende software, ulovlige kopier eller andet, der kan have konsekvenser for
Kundens compliance og i gvrigt ogsa vaere problematisk for it-sikkerheden hos
Kunden.
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| disse tilfaelde er det vigtigt, at de ansatte med administrator-/installations-
rettigheder g@res bekendt med denne risiko — ogsa i forbindelse med de
ansattes installation af software, der umiddelbart ligger tilgaengeligt i en gratis
version. Licenser, der stilles gratis til radighed for private, kraever i visse tilfeel-
de betaling ved erhvervsmaessig virksomhed.

3.3.1 Anbefaling

Begraens — eller endnu bedre, fiern — ansattes administrator-/installations-
rettigheder pa computere og andre enheder, og informér ansatte, der har be-
hov for disse rettigheder, om risici i forhold til it-sikkerhed og compliance.
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4  Licensstyring

4.1 Helhedsorienteret tilgang til licensstyring

Med henblik pa at sikre optimal udnyttelse af de erhvervede licensrettigheder
(f.eks. genanvendelse af ikke anvendte licenser) og for at sikre compliance, er
der behov for en helhedsorienteret licensstyring.

Kunden bgr som minimum fokusere pa fglgende opgaver:

e etablering af overblik over erhvervede licenser for de anvendte soft-
wareprodukter;

e opggrelse af anvendelsesomfanget for af Kundens anvendte software-
produkter. Hvis Kunden ikke har et SAM-vaerktgj, bgr der foretages en
periodiske opggrelser (f.eks. kvartalsvis), eventuelt med inddragelse
af ekstern radgiver;

o fastlaeggelse af politikker og implementering af processer for indkgb,
installation, anvendelse og udfasning af software;

e oprettelse og uddannelse af licensansvarlig enhed;

e implementering af licensstyringsveerktgj; og

e procesfastleeggelse og Igbende optimering af indkgbsprocesser.

4.2 Licensoverblik

Etablering af en god licensstyring forudsaetter overblik over Kundens erhver-
vede licenser. Ofte er licensbeviserne fysisk og digitalt spredt ud over mange
forskellige lokaliteter (f.eks. fordi forskellige ansatte har modtaget licens-
beviserne, og der ikke har veeret fastsat retningslinjer for opbevaring af licens-
beviserne), og det kan derfor vaere en udfordring at opna et samlet overblik.
Indsamlingsarbejdet er imidlertid vigtigt, da selv licensrettigheder for xldre
udgaver af produkter kan vise sig betydningsfulde ved en licensaudit.

Leverandgrens overblik over Kundens licensrettigheder er ofte ufuldsteendigt,
og kan ikke bruges som enkeltstaende kilde til at etablere et licensoverblik.
Ejerskabet af saerligt mindre Leverandgrer skifter ofte, og viden om Kundens
kpbshistorik kan ga tabt i disse processer. Desuden mangler Leverandgren ofte
et historisk overblik over organisatoriske forandringer, fusioner og navnean-
dringer hos Kunden. Ovenstaende bevirker, at “ra” udtraek fra Leverandgrer-
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nes CRM systemer har en begraenset vaerdi i forhold til at etablere et licens-
overblik. Kunden bgr derfor altid sgrge for selv at holde styr pa og opbevare
historiske savel som aktuelle licenser.

Har Kunden tidligere veeret igennem en eller flere licensaudits af Leverandg-
ren, kan afrapporteringen pa disse ogsa vaere vigtig dokumentation for Kun-
dens licensbeholdning i fremtidige licensaudits af Leverandgren.

4.3 Licensansvarlig

Kunden bgr oprette en central licensansvarlig enhed, der kan besta af en eller
flere ansatte. Den licensansvarlige enhed, der star for den Igbende ajourfgring
af Kundens licensoversigter, skal have det overordnede ansvar for licenssty-
ring.

Den licensansvarlige enhed bgr fgre en opdateret og retvisende licensover-
sigt. For at opna dette mal, ma de(n) licensansvarlige sikre, at installations- og
afinstallationsprocesser fglges og at der i samme forbindelse indrapporteres
de ngdvendige data.

Derudover skal den licensansvarlige enhed sikre, at de forskellige afdelinger
hos Kunden, der arbejder med indkgb, implementering og styring af licenser,
orienteres om licensindkgb. Det er ogsa afggrende for licensstyringen, at der
ikke sker anskaffelse af ny software uden om den licensansvarlige, hvorfor
virksomheden bgr fastsaette retningslinjer for afdelingers og ansattes kgb af ny
software.

4.3.1 Anbefaling

Opret en licensansvarlig enhed, der opbevarer licensbeviser og oplysninger om
licensrettigheder samt vedligeholder licensoversigter og sikrer koordination
ved nyindkgb og installation.
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4.4 Installationer og Software Asset Management

Ud over licensoverblikket, er installationsoverblikket essentielt for etablering
af Software Asset Management og udarbejdelse af compliance-rapporter.

Som beskrevet i punkt 3 (Lgbende Drift), er det vigtigt at implementere pro-
cesser for installation og afinstallation. For at undga incompliance eller u-
ngdige indkgb, ma Kunden til enhver tid vide hvor mange installationer af et
produkt, der findes hos Kunden.

Det er vigtigt, at alle relevante metadata registreres, saledes at eksempelvis
versionsnumre ogsa fremgar af oversigterne. Alt efter Kundens registrerings-
made, kan hver enkelt oversigt indeholde forskellige data relevant for den
givne licens. Licensmodeller opggr normalt licensgrundlaget pa baggrund af
antallet af installationer, CPU-kerner, mulige brugere eller faktiske brugere (se
herom afsnit 2.2.2). Dette skal afspejles i oversigterne.

Kunden bgr overveje hvilke registreringsmader, der er mest hensigtsmaessige.
Hvis deploymentprocessen foretages gennem System Center Configuration
Manager (SCCM) eller lignende deployment-veerktgj, kan data herfra bruges
som kilde til en samlet oversigt. Det samme g@r sig geeldende for andre typer
registreringer, eksempelvis Active Directory-grupper (AD-grupper) med
specialadgang til visse typer software.

Kunden kan ogsa vaerktgjsunderstgtte licensstyringen ved at anvende et
sakaldt Software Asset Management-vaerktgj (SAM-vaerktgj), som lgbende
holder styr pa Kundens erhvervede og anvendte licensprodukter (antal, type
osv.). Markedet for SAM-vaerktgjer er stort, og mulighederne for at fa udfgrt
scanninger af Kundens it-assets er mange.

Scanningsdata fra SAM-veaerktgjer over installerede produkter kan give et

godt overblik, da der ogsa medtages installationer foretaget uden om de hos
Kunden vedtagne installationsprocesser. Uanset hvordan et stykke software

er installeret og af hvem, er Kunden som udgangspunkt ansvarlig for over-
holdelse af licensvilkarene. Et korrekt implementeret SAM-vaerktgj er en steerk
datakilde til installationsoversigten.
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| opggrelsen over antal installationer bgr der ogsa figurere eventuel outsour-
cet drift, safremt Kunden stiller licenser til radighed for dette (se om dette
spgrgsmal afsnit 5.1.2).

4.4.1 Anbefaling

Implementér installations- og registreringsprocesser og anvend SAM-veaerktgjer
til at holde styr pa installerede produkter.

4.5 Compliance-rapporter

Compliance-rapporter kan udarbejdes pa mange mader. De kan bade udarbej-
des manuelt og automatisk ved anvendelse af blandt andet SAM-veaerktgjer. De
kan udarbejdes af Kunden selv, af en ekstern radgiver eller af Leverandgren i
forbindelse med en licensaudit (se narmere herom afsnit 6.3).

Overordnet geelder der ved beregningen af compliance, at det ikke er nok
udelukkende at se pa licensbeviser og licensindkgb; Igbende supportbetalinger
kan give rettigheder til nyere versioner end dem, der fremgar af det oprinde-
lige licensbevis. Zldre versioner kan ogsa veere daekket af licenser indkgbt til
nyere versioner; en sakaldt downgrade-rettighed.

Leverandgren eller den af Leverandgren udpegede tredjepart udarbejder

en compliance-rapport i forbindelse med licensaudits. Kunden skal forholde
sig kritisk til denne compliance-rapport, da Leverandgren har en gkonomisk
interesse i en compliance rapport, der udviser stgrst mulig licensanvendelse
og feerrest mulige licensrettigheder hos kunden (se herom afsnit 6.3.3). Visse
Kunder har oplevet, at Leverandgren eller den af Leverandgren udpegede
tredjepart laegger tvivisomme forudsaetninger til grund for compliance-
rapporten, nar der er udfordringer med datagrundlaget for licensaudit.

Et kendt eksempel ved usikkerhed om opggrelse af Kundens brugerantal er, at
Leverandgren eller den udpegede tredjepart laegger til grund, at alle brugere
pr definition er interne brugere og dermed skal licenseres eller licenseres med
licenser, der har en hgjere enhedspris.
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65 % af de adspurgte it-virksomheder gav i en undersggelse, udfgrt af Gartner i
2014, udtryk for, at Leverandgrens compliance-rapport i forbindelse med licensaudit
indeholdte fejl mht. Kundens rettighedsomfang, Kundens rettighedsforbrug eller
begge dele.’

| forlengelse af licensaudits, nar der er opnaet enighed mellem Leverandgren
og Kunden om compliance situationen, kan compliance-rapporten bruges til at
styre fremtidige licensindkgb. Det er Kundens licensansvarlige (se herom afsnit
4.3) og/eller indkgbsafdelingens ansvar, at compliance-rapporterne bliver
brugt saledes, at ungdige indkgb undgas ved at eksisterende licensrettigheder
udnyttes optimalt.

Afdakkes en incompliance, kan Kunden foretage de ngdvendige korrigerende
handlinger og bringe sig i compliance igen.

Hvis Kunden ikke har et SAM-vaerktgj, er den manuelle udarbejdelse af
compliance-rapport med et fuldstaendigt overblik over alle installerede pro-
dukter uhyre tidkraevende.

De fleste SAM-veerktgjer beregner Ipbende den aktuelle compliance, sa sys-
temet kan konsulteres umiddelbart fgr et licensindkgb. Pa denne made undgar
Kunden ungdige licensudgifter.

1 Survey Analysis: Software License Audit Surveys Show Shift in Focus and Intensity in
2014, 2. september 2014 (Gartner).
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5 Outsourcing

5.1 Outsourcing

Outsourcing er udtryk for den situation, hvor Kunden vaelger at kgbe ydelser
hos en tredjepart, som Kunden tidligere selv har udfgrt. Det kan dreje sig om
eksempelvis serverhosting, drift af et ERP-system eller drift af et callcenter.

Outsourcingaftaler kan sammensaettes pa mange mader. Typisk er situationen,
at Kundens forretningsenhed, der hidtil har leveret ydelsen, overdrages til
outsourcingleverandgren, eller at Kundens eksisterende systemer og medar-
bejdere fuldkommen erstattes af outsourcingleverandgrens ditto.

5.1.1 Eksisterende licensrettigheder

Uanset hvordan en outsourcing struktureres, bgr Kunden altid overveje, hvad
der kan og skal ske med eksisterende licensrettigheder. Dette afhaenger bl.a. af
licensaftalen og af, hvorvidt der er aftalt en ret til outsourcing (se herom afsnit
2.4.1.3).

Som anfgrt i afsnit 2.4.1.3 er det blevet mere almindeligt, at Leverandgrers
EULA’er ikke begraenser eller udlgser mervederlag i tilfeelde af outsourcing.
Giver licensaftalen imidlertid ikke Kunden ret til at outsource, eller skal out-
sourcingleverandgren benytte anden software end Kundens eksisterende, ma
mulighederne for at opsige eller nedjustere licensaftalens rettighedsomfang
undersgges i stedet.

Hvis Kunden lader outsourcingleverandgren anvende softwaren uden ret her-
til, misligholder Kunden licensaftalen og outsourcingleverandgren overtraeder
Leverandgrens ophavsrettigheder. Begge risikerer derfor at blive mgdt af et
krav.

5.1.2 Skal licensstyringen ligge hos outsourcingleverandgren eller Kunden?

Ved outsourcing skal Kunden og outsourcingleverandgren blive enige om,
hvem der varetager licensstyring i forhold til de outsourcede ydelser.

Er det muligt i henhold til licensaftalen, og gnsker parterne, at outsourcing-
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leverandgren anvender Kundens eksisterende licenser, bgr det i outsourcing-
aftalen reguleres, hvem af parterne, der har ansvaret for licensstyring i forhold
til de af outsourcingaftalen omfattede licenser.

Overlades licensstyring til outsourcingleverandgren, er man ngdt til at identifi-
cere og beskrive de eksisterende processer, der anvendes ved mere avanceret
licenshandtering.

Viden om hvilken software, der er ngdvendig fra et teknisk perspektiv, vil ligge hos
outsourcingleverandgren, mens viden om ngdvendigt software fra et forretnings-
maessigt synspunkt vil ligge hos Kunden. Disse forhold er det sveert at lave om pd
—det er jo netop en del af fordelene ved outsourcing, at Kunden som udgangspunkt
ikke behgver at bekymre sig om den tekniske orkestrering. Men for at kunne hdnd-
tere licensstyring pa en fornuftig mdde er det ngdvendig at have viden om bdde det
tekniske og det forretningsmaessige behov.

Uanset hvor man szetter greensen for, hvor meget outsourcingleverandgren
skal handtere, er det ngdvendigt med et taet samarbejde.

5.2 @vrige aftalevilkar og juridiske forhold

5.2.1 Outsourcing-begransning

Som omtalt i afsnit 2.4.1.3, indeholder nogle Leverandgrers EULA’er en be-
graensning i Kundens ret til at outsource en del af sin forretning til en tredje-
part. Det anbefales altid, at Kunden forsgger at fravige begraensningen gen-
nem Software Vendor Terms.

Softwareleverandgrers aftalebegraensninger, der forbyder Kunderne at out-
source it-driften, ma antages at veere konkurrencebegraensende og dermed
forbudte i henhold til konkurrenceloven. Begraensning mod sakaldt facility
management, hvor en tredjepart drifter Kundens systemer hos Kunden sely,
ma ligeledes antages at veere konkurrencebegraensende.

Er licensaftalen allerede indgaet med en begraensning, og gnsker Kunden at
outsource en del af sin forretning, der anvender produktet, bgr Kunden sale-
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des forsgge at forhandle begreensningen ud. Kunden kan i sa fald argumentere
for, at begraensningen er i strid med konkurrenceretten. Det samme gelder,
hvis licensaftalen ikke omtaler nogen begraensning, men Leverandgren allige-
vel modsaetter sig eller kraever mervederlag.

5.2.2 Assistance i forbindelse med ophgr af outsourcingforlgbet

Som omtalt i afsnit 2.4.1 Nar licensstyring overdrages til outsourcingleveran-
dgren, bgr outsourcingleverandgren underlaegges en forpligtelse til at assiste-
re i forbindelse med outsourcingaftalens ophgr, saledes at eksempelvis viden
om licensforholdet overdrages til en eventuel ny outsourcingleverandegr eller
til Kunden selv ved insourcing.

5.3 Insourcing

Insourcing er i vidt omfang den omvendte gvelse af ovenstaende. Dog vil fokus
vaere pa de programmer (f.eks. overvagning, firewalls m.v.), som ikke er forret-
ningssoftware, men som Kunden modtog via outsourcingleverandgrens drift
set-up.
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6 Auditfasen

6.1 Hvad er licensaudit?

En licensaudit er Leverandgrens ret til at besgge Kunden for at kontrollere,

at licensaftalen overholdes. Licensauditretten aftales ofte, nar licensaftalen
mellem parterne har et sadant niveau, at Leverandgren stiller installationsfiler
og -nggler til radighed, der knytter sig til aftaleforholdet i modsaetning til den
enkelte installation.

En virksomhed med 3.000 ansatte kan naturligvis ikke leve med, at alle instal-
lationsnggler til softwareproduktet er unikke, da det ville veere umuligt at
styre. Leverandgren stiller derfor generiske nggler til radighed, der i princippet
giver Kunden mulighed for at installere et uendeligt antal kopier af softwaren.
Denne mulighed bliver i kontrakten opvejet af Leverandgrens ret til at efter-
preve, at Kunden udelukkende bruger det, der betales for.

6.2 Motiver bag og anledning til licensaudits

6.2.1 Motiver

Software repraesenterer en mangearig, meget stor investering for Leverandg-
ren. Marginalomkostningerne for software er imidlertid minimale, og under-
licenseringer bringes naesten altid ud af verden ved en sadvanlig kgbsordre.

Kan Leverandgren saledes fa Kunden til at betale for flere licenser, vil stgrste-
delen af den yderligere licensbetaling kunne ses direkte pa Leverandgrens
bundlinje. Licensauditbegaeringer vil ofte henvise til respekt for ophavsretten,
men grundlaeggende handler licensaudits om gkonomi.

6.2.2 Anledning

Leverandgrer offentliggar ikke, hvilke kriterier Kunder udvaelges til audit efter,
men vores erfaring er, at fglgende kriterier/elementer gger sandsynligheden
for jeevnlige audits:

e Leverandgren forventer, at Kunden har udfaset Leverandgrens pro-
dukt om et par ar alligevel, herunder hvis Kunden opsiger sin
softwarevedligeholdelsesaftale med Leverandgren.
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e Kundens stgrrelse;

e  MR&A-aktivitet, dvs. hvis Kunden tilkgber andre virksomheder, fra-
seelger forretningsenheder og datterselskaber, eller nar to virksomhe-
der fusionerer;

e Ressortomlaegninger i den offentlige sektor;

e Uregelmaessigt indkgbsmgnster, herunder hvis Kunden kun tilkgber
software i stgrre klumper;

e Vasentlige &ndringer i Kundens it-infrastruktur, herunder hvis Kun-
den virtualiserer eller outsourcer;

e Compliance-historik, herunder hvis Kunden ikke har ledelsesfokus pa
Software Asset Management.

6.3 Hvem foretager selve licensauditten, og hvordan foregar
den?

6.3.1 Typer af licensaudits

Grundlaeggende skelner man mellem tre typer af licensaudits: self-audit (egen-
audit), leverandgraudit og tredjepartsaudit. Alle tre initieres af Leverandgren,
men adskiller sig ved udfgrelsen.

Self-auditten er kendetegnet ved, at den foretages af Kunden selv ved hjzlp af
et scanningsvaerktgj, som Leverandgren har udviklet eller valgt og stiller til ra-
dighed. Leverandgrauditten foretages af leverandgren selv, der i disse tilfaelde
ofte har sarlige afdelinger, der er dedikeret til auditopgaven. | andre tilfelde
lader Leverandgren en tredjepart, der ofte er konsulentarmen i et revisionshus
(f.eks. Deloitte eller KPMG), foresta licensauditten hos Kunden. Leverandgr-
auditten og tredjepartsauditten kan principielt foretages bade manuelt eller
automatisk, men vil i praksis naesten altid foretages automatisk.

| fraveer af anden aftale er det juridiske udgangspunkt, at Leverandgren ikke
kan kreeve adgang til Kundens virksomhed og it-systemer for at foretage en
licensaudit (se dog omtalen af bevissikring i afsnit 6.6). Leverandgrens EULA
vil derfor som udgangspunkt tilleegge Leverandgren en ret til at foretage en
licensaudit hos Kunden. Hvis Leverandgren gnsker at lade en tredjepart udfgre
licensauditten, skal dette ligeledes veere aftalt i EULA’en eller pa anden vis.
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6.3.2 Manuel licensaudits

En manuel licensaudit foregar ved, at Leverandgren eller tredjeparten manuelt
undersgger hver enkelt computer og server hos Kunden for at fastsla, hvilke af
Leverandgrens produkter, der er installeret eller pa anden made anvendes pa
en licenspligtig made.

For Kunder med en stor it-infrastruktur vil en manuel licensaudit vaere en
enormt tidskraevende proces, og det vil derfor ofte vaere i bade Leverandgren

og Kundens interesse, at den foretages automatisk.

6.3.3 Automatisk licensaudits ved hjaelp af vaerktgjer

En automatisk licensaudit foregar ved hjzelp af specialudviklede programmer,
der scanner alle Kundens it-systemer og viser, hvilke af Leverandgrens licens-
pligtige produkter, der er i brug. Ulempen ved denne automatiske metode set
fra Kundens synsvinkel er, at programmerne scanner sa grundigt og omfat-
tende, at alle produkter pa alle it-systemer medtages i programmets resultat-
liste. Scanningsprogrammerne kan saledes normalt ikke skelne mellem eller
frasortere:

e Cold, warm og hot servere;

e Servere leveret inklusive licens af tredjepart;

e Produkter, hvor en stor pakke giver ret til at bruge en mindre pakke i
stedet;

e Produkter, der bade findes som selvstaendige produkter og som en
del af en stgrre samlet licenspakke;

e Servere under opbygning eller migrering; og

e Nedlagte og ikke-aktive servere, der er taendt.

Scanningsprogrammets resultatliste bgr derfor ikke ses som den endelige
sandhed, men snarere som et overblik og oplaeg til videre behandling, hvor
det vil veere Kundens opgave at overbevise Leverandgren om, hvor og hvorfor
listen i givet fald skal indskraenkes.
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6.4 Hvad kan man ggre, nar auditbegaeringen modtages?

6.4.1 Hvordan foregar en audit?

Licensaftalen og/eller Leverandgrens EULA beskriver ofte auditretten i meget
generelle termer, sdsom at Kunden skal stille relevante oplysninger til radig-
hed, at auditten skal gennemfgres under hensyntagen til den gvrige drift mv.
Det er Leverandgrens ansvar at kunne pege ned i den konkrete audit-ret og
-procedure, der paberabes.

Idet omfang Software Vendor Terms omkring vilkarene for en audit (se herom
afsnit 2.4.1.5) ikke er gennemfgrt eller ikke fuldt ud regulerer auditvilkarene,
skal de naermere rammer for audittens udfgrelse fastlaegges ved hver enkelt
audit.

Typisk fastleegges de neermere rammer pa et sakaldt opstartsmgde, hvor tids-
plan og leverancer aftales. Her kan Kunden komme med gnsker og stille krav
til, hvordan auditten skal forlgbe.

Nar Kunden modtager et auditvarsel, treeder en raekke vilkar i kraft. Kunden
kan eksempelvis ikke skynde sig ud og kgbe licenser, idet alle informationer
om nyindkgb vil tilga Leverandgrens auditgr. Det er saledes for sent at rette op
pa en underlicensering, nar fgrst Leverandgren har varslet en licensaudit.

Kunden bekraefter modtagelsen af varslet, og bliver herefter kontaktet af
Leverandgrens auditgr. Selve licensauditten foretages ofte af en tredjepart
valgt af Leverandgren. Det er denne part, der star for dataindsamling, scan-
ning og kontakt med Kunden gennem det meste af forlgbet.

Nar dataindsamlingen er gennemfgrt, udarbejdes en compliance-rapport, hvor
en eventuel incompliance papeges.

6.4.2 Kundens rolle i en audit?

Kunden bgr forsgge at pavirke bade tidsplan og rammerne for auditten, sa
denne forstyrrer Kundens drift mindst muligt. En stram tidsplan kan medfgre
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et for stort ressourcetraek pa ngglepersoner hos Kunden. Omvendt har Kunden
ogsa en interesse i, at auditten feerdigggres hurtigt og dermed ikke generer
driften i lengere tid end ngdvendigt.

Dataindsamlingen er det naeste Kunden bgr sgge indflydelse pa. Der kan veere
specielle omstaendigheder, som ggr, at et system eller et omrade skal tages
seerligt hensyn til. Der kan ogsa veere forhold hos Kunden, der byder, at data-
indsamlingen foregar efter et bestemt mgnster eller metode. Dette bgr Kun-
den i videst mulige omfang s@ge at fa aftalt ved opstartsmgdet.

Det er ogsa vigtigt at fa aftalt indsigelsesmuligheder samt eskaleringstrin, sa
begge parter kan eskalere eventuelle tvister under selve auditten. Kunden bgr
desuden udpege en kontaktperson, som fungerer som Single Point of Contact
i forbindelse med audit — dette kan, men skal ikke ngdvendigvis, vaere den
licensansvarlige hos Kunden.

Sikkerheds- og fortrolighedsbetragtninger bgr ogsa inddrages, i seerdeleshed
hvis der skal afvikles scripts (f.eks. automatiske scanningsprogrammer) pa Kun-
dens hardware. Kunden bgr her vaere opmaerksom pa, om scriptet automatisk
afleverer data, indeholder Call Home-funktioner eller samler ungdvendige
data ind (f.eks. oplysninger om gvrig software, der ikke er omfattet af audit-
ten). De for auditten ngdvendige datafelter kan ogsa vise information der ikke
gnskes delt uden for Kunden, hvorfor det kan vaere ngdvendigt at maskere
data inden oversendelse.

Hvis Kunden ikke har udarbejdet compliance-oversigter pa Leverandgrens
software, kan en egen-audit veere et godt veerktgj til at undga overraskelser.
Kunden kan enten selv, eventuelt ved hjelp af SAM-vaerktgjer (se herom afsnit
4.4 og 4.5), eller ved hjzaelp fra eksterne licensspecialister forud for eller side-
Ipbende med Leverandgrens audit udarbejde en compliance-rapport, for at
veere rustet til forhandlingerne med Leverandgren.

Kunden undgar dermed overraskelser, nar det endelige resultat kommer, og
kan fremlaegge en plan for at bringe sig compliant. Kunden kan ogsa papege
installationer, som Kunden ikke mener bgr vaere en del af optzellingen, eller
andre forhold, der kan pavirke det endelige resultat.
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6.5 Ansvar i forbindelse med nedbrud, leekage mv. ved audit

Risikoen for systemnedbrud er stgrst, nar auditten foretages automatisk ved
hjeelp af scanningsprogrammer, men kan principielt ogsa forekomme ved en
manuel licensaudit. Det bgr derfor altid aftales, hvem der baerer ansvaret for
systemnedbrud hos Kunden eller andre driftsproblemer i forbindelse med
licensauditten.

Medmindre ansvarsfordelingen allerede er fuldsteendigt reguleret i Leveran-
dgrens EULA eller i Software Vendor Terms, bgr Kunden lade Leverandgrens
adgang til Kundens virksomhed og it-systemer betinge af, at der indgas aftale
om ansvarsforholdene som fglge af auditten.

6.6 Retsplejeloven som alternativ til aftalebestemt licensaudit

| henhold til retsplejelovens kapitel 57 a kan Leverandgren anmode foged-
retten om at foretage bevissikring hos Kunden, hvis Leverandgren kan sand-
synligggre, at Kunden kraenker Leverandgrens ophavsret. Bevissikring kan efter
omstendighederne finde sted uden forudgaende varsel til Kunden.

6.7 Hvilket varsel kan forventes?

| praksis vil Leverandgren sjeldent anvende retsplejelovens bestemmelser i
forbindelse med en licensaudit i den del af markedet, som er malgruppen for
denne vejledning, og Leverandgren giver almindeligvis Kunden et varsel pa
mellem 10-45 dage, men andet kan veere fastsat i Leverandgrens EULA.

For at sikre klarhed og et rimeligt varsel anbefales det, at der aftales et
minimumsvarsel i Software Vendor Terms, se omtale heraf afsnit 2.4.1.5.

6.8 Det efterfglgende gkonomiske opggr

I henhold til ophavsretsloven er Leverandgren berettiget til at kraeve et rime-
ligt vederlag for den ulicenserede brug, der har fundet sted, og erstatning for
det yderligere tab, som Leverandgren matte have lidt. Det rimelige vederlag
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fastsat i henhold til ophavsretsloven vil typisk blive fastsat til tabet ved ikke at
have solgt de tilsvarende licenser.

I henhold til retspraksis tages der ikke ved fastseettelse af det rimelige vederlag
hensyn til rabatter (f.eks. baseret pG volumen, som Kunden havde veret berettiget
til, safremt licenserne fra starten var kgbt i overensstemmelse med en licensaftale
indgdet mellem parterne). Det er dog ikke ensbetydende med, at argumentet ikke
kan anvendes i forhandlingerne med Leverandgren.

Yderligere tab kan eksempelvis inkludere omkostninger til efterforskning mv.
Hertil kommer sagsomkostninger i forbindelse med eventuelle retsskridt fra
Leverandgrens side.

Herudover vil anvendelse af ulicenseret software indebaere en misligholdelse
af licensaftalen mellem Leverandgren og Kunden. Dette kan efter omstaendig-
hederne medfgre, at Leverandgren er berettiget til at ophaeve licensaftalen
med den effekt, at Kundens adgang til at anvende Leverandgrens software
ophgrer. Dette er i praksis et ikke-ubetydeligt pressionsmiddel.

Betaling af rimeligt vederlag og erstatning for yderligere tab i henhold til
ophavsretsloven medfgrer ikke, at Kunden herefter har opnaet en licens til at
anvende softwaren fremadrettet. Kunden vil, for at kunne anvende softwaren
fremadrettet, ogsa skulle ksbe de manglende licenser til softwaren.

Auditklausuler er en aftalebaseret made at regulere konsekvenserne af mang-
lende anskaffelse af licenser fra Kundens side pa med udgangspunkt i det
ophavsretlige sanktionssystem. Grundlaeggende giver auditklausuler Kunden
en adgang til at anskaffe de manglende licenser til en pa forhand aftalt pris
og inden for en given frist og saledes, at Kunden herefter ogsa har en licens
til fremadrettet brug. Hertil vil auditklausuler typisk indeholde et krav om, at
Kunden betaler omkostningerne til gennemfgrelse af den foretagne licens-
audit, hvis det i forbindelse med licensauditten er konstateret, at antallet af
manglende licenser baseret pa antal og/eller vaerdi overskrider en given pro-
centdel. Et eksempel pa en fuldstaendig auditklausul, der dog kun kan anven-
des pa det offentlige omrade, findes i rammeaftalen SKI 02.06.

41



Leverandgrers vilkar i forbindelse med lovligggrelse er forskellige og bgr i hvert
enkelt tilfaelde vurderes, idet Kunden skal veere opmaerksom p3, at audit-
klausuler er udtryk for en mellem parterne accepteret og dermed gyldig
aftaleregulering af, hvordan parterne er stillet i tilfaelde af, at Kunden ikke har
anskaffet tilstraekkelige licenser.

| praksis er det gkonomiske opggr en forhandlet Igsning. Det er ikke muligt in-
den for rammerne af denne vejledning at beskrive de elementer, der bgr indga
i forhandlingen.

6.9 Statistik

Danske IT-advokater bad i 2014 Analyse Danmark om at undersgge, hvilke
erfaringer en raekke stgrre danske virksomheder med over 100 ansatte har
haft med softwareleverandgrers licensaudits. Resultatet af undersggelsen er
illustreret ved nedenstaende figur.

HAR DIN VIRKSOMHED HAFT KONTROL- FANDT KONTROLLEN, AT | HAVDE FOR HVORDAN ENDTE SAGEN?
BES@G AF EN SOFTWARELEVERAND@R? FA SOFTWARELICENSER?

Ved ikke: 6% Ved ikke: 3%

- ————

25%
39% Vi betalte
den kraevede
erstatning
og licenser

Vibetalte frre
licenser/mindre
erstatning end

Ja: 43% I ; Ja: 30%

Nej: 67%

kravet (indgik
forlig)

Nej: 51% 36%
Vibetalte de
manglende
licenser

Kilde: Analyse Danmark for Danske IT-Advokater. Svar fra ansvalige for softwareindkgb i
100-232 virksomheder med over 100 ansatte

Set i lyset af, at leverandgrsiden som udgangspunkt fremsaetter det hgjest mu-
lige licens- og erstatningskrav, er det bemaerkelsesvaerdigt, at kun 39 % af de
virksomheder, der pa baggrund af Leverandgrens licensaudit var underlicense-
ret, endte med at betale faerre licenser/mindre erstatning end Leverandgren
oprindeligt kraevede.

42



Hvert ar undersgger Express Metrix tendenserne inden for licensaudits i Nord-
amerika, herunder bl.a. hvilke Leverandgrer, der har foretaget en licensaudit
hos de adspurgte Kunder. Som det fremgar af nedenstaende figur, er det seaer-
ligt Microsoft og Adobe, der undersgger sine Kunder.

Which software vendor(s) have audited your organization within the last two years?
(Pick all that apply)

Symantec
VMWare
Attachmate
McAfee
IBM

SAP

Oracle
AutoDesk
Adobe
Microsoft

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kilde: Express Metrix, 2013 Software Audit Industry Report

Virksomheder som Microsoft, Oracle og SAP figurerer pa listen pa
grund af deres stgrrelse. En virksomhed som Attachmate, som for nylig
er fusioneret med Micro Focus og som ejer Novell, er overrepraesente-
ret i forhold til sin betydning pa markedet. Attachmate og Micro Focus’
oprindelige produkter var terminalemulering fra mainframe, d.v.s. et
marked, der er ved at forsvinde. Novell var en af verdens stgrste soft-
warevirksomheder i 80’erne og 90’erne, men har sin storhedstid bag
sig. Attachmate rapporterer ikke sine indtaegter fra licensaudits selv-
staendigt, men det er generelt antaget, at virksomhedens omsatning
overvejende bestadr af indtaegter fra audits samt fra vedligeholdelses-
aftaler med eksisterende Kunder.
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Samme nordamerikanske licenskunder svarede adspurgt om de tidsmaessige
aspekter af licensaudits, at naesten halvdelen af Kunderne havde faet et varsel
pa mindst én maned, mens 45 % af Kunderne havde oplevet, at licensauditten

varede 3 maneder eller lengere.

How much time were you given by the
vendor to prepare for the audit?

<1 week
4%

How long did the entire audit process take, from
the initial audit request to final determination/
acknowledgment of compliance status?

>1year <2 weeks
6% 8%

6-12
months
10%

Kilde: Express Metrix, 2013 Software Audit Industry Report
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7  Sunsetting/udfasning

Udfasning af software er et omrade, der sjeldent skaenkes mange tanker. Kun-
derne holder op med at efterspgrge et produkt, beslutter sig for en konkur-
rerende lgsning, eller Leverandgren ophgrer med at supportere en bestemt
version eller udgave. Andre og nyere versioner tager langsomt over, mens
®ldre versioner efterhanden udfases.

Der er imidlertid flere gode grunde til at vaere mere opmaerksom pa denne
fase i softwarens livscyklus, da den indeholder sikkerhedsmaessige og gkono-
miske risici.

7.1 Usupporteret software

Hvis Kunden ikke far afinstalleret udgaede og usupporterede softwareversio-
ner, der ikke leengere bliver patchet af Leverandgren, kan it-kriminelle udnytte
sarbarheden. Et sddant angreb kan sta pa i laengere tid, da hverken cyber-
sikkerhedsfirmaer eller Leverandgren selv overvager udgaede versioner i
samme grad som de supporterede versioner.

For stgrre og mere komplekse serverfarme og datacentre, kan en enkelt sarbar
installation i vaerste fald give adgang til stgrre dele af Kundens systemer og
infrastruktur. Den sarbare installation kan dermed fungere som en bagdgr ind
til ogsa servere med nyere og supporterede softwareversioner.

7.2 Foraeldede versioner af software

/Zldre og udgaede udgaver af software skal stadig indga i licensstyringen. Det
geelder ogsa for software, hvor Leverandgren helt er holdt op med at udvikle
nye versioner. Det stiller store krav til dokumentationen, og det kan i mange
tilfelde veere overordentligt vanskeligt at finde licensbeviser, hvis Kunden ikke
Igbende har sikret, at sddanne opbevares centralt af Kundens licensansvar-
lige. Den installerede version er maske en opgradering af en tidligere indkgbt
licens, men en opsagt supportaftale har gjort installationen incompliant, da
opgraderingsrettighederne er bortfaldet.

45



7.3  Skift af softwareprodukt

Nar Kunden beslutter sig for at skifte et softwareprodukt ud med en konkurre-
rende Igsning, er der to risici, som Kunden skal vaere opmaerksom pa:

¢ manglende rettidig opsigelse af licensaftale og/eller supportaftale pa
det udfasede produkt; og

e manglende afinstallation af det udfasede produkt.

Begge scenarier kan have store gkonomiske konsekvenser for Kunden.

7.3.1 Rettidig opsigelse

Ved licensaftaler, der bygger pa en lejemodel, og supportaftaler er det vigtigt
for Kunden at observere og overholde frister for opsigelse. Normalt kan disse
aftaler opsiges med udgangen af den efterfglgende maned eller ar. | andre
tilfelde fornys aftalen automatisk for f.eks. et ar, hvis den ikke opsiges mindst
tre maneder fgr en ny étarig periode.

Nar en aftale er rettidigt opsagt, er det vigtigt at gennemga Kundens tilbage-
vaerende rettigheder. Installerede versioner er maske blot usupporterede, men
fortsat korrekt licenserede. Ofte vil en opsigelse af en licensaftale eller suppor-
taftale dog resultere i et afinstallationsbehov — enten fordi support-

aftalen indeholdt en udnyttet versionsopgradering, som nu bortfalder, eller
fordi licensaftalen byggede pa en lejemodel, hvor rettighederne bortfalder helt
ved opsigelse. Under alle omstaendigheder er det vigtigt at Kunden gennem-
gar og dokumenterer eventuelle rettigheder efter en kontraktopsigelse samt
sikrer, at anvendelse af software er i overensstemmelse med den nye licens-
situation.

7.3.2 Afinstallation

Op til aftalers udlgb bgr Kundens licensansvarlige sikre sig, at afinstallations-
procedurer overholdes. Selvom softwaren ikke lzengere benyttes, kraever selve
installationen fortsat en licens, sa laeenge den er installeret pa Kundens hard-
ware. Der er derfor en gget risiko for incompliance lige efter kontraktudlgb,
som Kunden bgr forholde sig til.
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7.4 Historiske licenser

| praksis er mange licenser erhvervet tidsubegraenset for et engangsbelgb og
giver saledes en evig brugsret til softwaren. Kunden vil derfor pa sigt eje et
stort antal historiske licenser. Mange af disse er til meget tidlige versioner af
aktuelt anvendt software, mens andre er knyttet op til installationer, der ikke
leengere findes. Uanset alder og uanset hvor laenge, disse licenser har ligget
ubrugt hen, har Kunden en evig rettighed til at installere de historiske soft-
wareversioner og benytte licenserne hertil.

| compliance-sammenhaeng kan historiske licenser, der ikke lengere anvendes,
skabe en del stgj. Dette skyldes, at det ofte store omfang af historiske licenser
kan give indtryk af, at Kunden har brugt (for) mange midler pa software, der
ikke lengere anvendes og skaber vaerdi.

Det anbefales derfor, at Kunden opretholder et szerskilt register over historiske
licenser, saledes at de om ngdvendigt og relevant kan genbruges, men at de
historiske licenser i gvrigt holdes adskilt fra aktuelle licensoversigter.
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8

Sammenfattende anbefalinger

Anvend SAM;

Anvend Software Vendor Terms, hvis din virksomhed har en vis
stgrrelse (f.eks. mere end 1.000 ansatte);

Aftal ikke en licensmodel, du ikke forstar;

Hvis audit-begaeringen kommer, sa tag og bevar kontrol over pro-
cessen;

Allier dig med en certificeret it-advokat i alle forhold vedragrende en
licensaudit, medmindre du er sikker pd, at auditten er uproblema-
tisk.
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Licensstyring og licensaudits
Vejledning og praktiske anbefalinger

Antallet af licensaudits har veeret kon-
stant stigende siden 2008. Blandt Dan-
marks store virksomheder (1.000+ an-
satte) har stort set alle vaeret igennem en
audit fra en eller flere softwareleveran-
dgrer, og blandt de mellemstore virksom-
heder (200-999 ansatte) er spgrgsmalet
ikke lzengere om de vil blive udsat for en
licensaudit, men hvornar.

De betalingskrav, som dette har udlgst,
har i visse tilfeelde oversteget virksomhe-
dens samlede it-budget for aret. De sager,
som er offentligt kendte, er toppen af
isbjerget i den forstand, at den langt over-
vejende del af de rejste krav Igses ved et
udenretligt, fortroligt forlig.

Det er pa den baggrund, at Danske IT-
Advokater og DANSK IT har udarbejdet
denne vejledning, som giver et antal prak-
tiske anbefalinger til, hvad virksomheder
og offentlige myndigheder kan ggre.

Vejledningen retter sig primaert mod
kundesiden.
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