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Heoringssvar over udkast til de nye logningsregler

Den 27. september 2021 har Justitsministeriet sendt forslag til lov om endring af
retsplejeloven og lov om elektroniske kommunikationsnet og -tjenester (Revision af
reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.),
("Lovforslaget”) i horing.

Danske Advokaters hgringsnotat er udarbejdet i samarbejde med vores fagudvalg for
it- og teleret. Fagudvalget bestar af advokater, der i vaesentligt omfang beskaeftiger sig
med it og telekommunikation. Medlemmerne af vores fagudvalg for it- og teleret
reprasenterer bade udbydere, kunder og leverandgrer i telebranchen og er alle en del
af Danske IT-Advokaters (DITA) bestyrelse.

Overordnede bemzrkninger

Zndring af logningsreglerne er et ngdvendigt tiltag for at bringe de danske regler i
overensstemmelse med EU-retten.

Danske Advokater anerkender Ministeriets udfordring med at balancere hensynene til
effektiv efterforskning af kriminalitet og varetagelse af national sikkerhed mod
henholdsvis sikring af slutbrugernes grundlaggende rettigheder og udbydernes
praktiske forpligtelser til at bista Politiet.

Danske Advokater ser imidlertid med stor bekymring pa de nye logningsregler, idet
Lovforslaget i den nuvarende form indeberer en betydelig risiko for, at Danmark
overtreder EU-retten i forhold til slutbrugernes grundleggende rettigheder.
Endvidere er det bekymrende, at Lovforslaget i den nuvaerende form er sardeles
byrdefuldt for teleselskaberne, som palegges meget store omkostninger og
administrativt arbejde med henblik pa at implementere og gennemfere logning efter
de nye logningsregler.
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Vi har i svaret valgt at fokusere pa de umiddelbart vaesentligste emner:

1) Adgangen til at generel og udifferentieret logning,
2) Adgangen til malrettet logning,

3) Udbyderbegrebet,

4) Systemtekniske udfordringer,

Danske Advokater har nedenfor anfort vores konkrete bemerkninger til de foresldede
endringer i Lovforslaget. For god ordens skyld bemaerkes det, at bemaerkninger og
emner ikke skal anses for udtemmende.

Konkrete bemarkninger til Lovforslaget

Adgangen til at generel og udifferentieret logning

Det er Danske Advokaters vurdering, at der, med de foreslaede regler, er en risiko for,
at generel og udifferentieret logning kommer til at udgere hovedregelen og ikke den
begrensede undtagelse. En sddan praksis vil veere i strid med EU-retten.

Det foreslés endvidere, at vurderingen af, om der foreligger en alvorlig trussel mod den
nationale sikkerhed, med deraf folgende mulighed for at iverksatte generel og
udifferentieret logning ligger hos Justitsministeriet efter forhandling med
erhvervsministeren. Disse kan iveerksaette den generelle og udifferentierede logning
udenom Folketinget. En sddan beslutning er endvidere ikke underlagt automatisk
domstolskontrol. Det er efter Danske Advokaters opfattelse et retssikkerhedsmeessigt
problem, som vi kraftigt vil advare imod.

EU-domstolen har i 3 hovedafggrelser, C-293/12 Digital Rights Ireland fra 2014
(”Digital Rights Ireland”), C-2013/15 og C-698/15 Tele2/Watson fra 2016 ("Tele2”),
og C-512/18 La Quadrature Du Net i 2020 ("La Quadrature”) slaet fast, at generel og
udifferentieret logning strider mod EU-Chartrets grundlaeggende rettigheder om art.
7 (retten til privatliv), 8 (beskyttelse af personoplysninger), 11 (retten til ytringsfrihed)
og at sddan indgreb gar videre, end hvad der kan begrundes under
proportionalitetsprincippet i Charterets art. 52, stk. 1.

Se eksempelvis, La Quadrature, preemis 141:

”[...] national lovgivning, der foreskriver generel og udifferentieret lagring
af trafikdata og lokaliseringsdata med henblik pd bekaempelse af grov
kriminalitet, overskrider det strengt nedvendige og kan i et demokratisk
samfund ikke anses for at vare begrundet, sdledes som det er pdkraevet i
henhold til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1 (jf. i denne retning dom af 21.12.2016,
Tele2, C-203/15 og C-698/15, EU:C:2016:970, praemis 107).”

EU-Domstolen udtalte i Tele2, (praemis 108) og La Quadrature (praemis 147), at

EU-retten ikke er til hinder for, at en medlemsstat vedtager lovgivning, der som

en forebyggende foranstaltning muligger en mdlrettet lagring af trafikdata og

lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet eller for at

forhindre en alvorlig fare for den offentlige sikkerhed, forudsat at lagringen af
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disse data begraenses til det strengt nedvendige for si vidt angér kategorierne af
data, der skal lagres, de omhandlede kommunikationsmidler, de bergrte
personer og den fastsatte varighed af lagringen. Endvidere (preemis 111), at sidan
logning skal vaere baseret pd objektive forhold der gor det muligt at fokusere
maélrettet pa en personkreds, hvis data kan afslgre en forbindelse, i det mindste
indirekte, til grov kriminalitet, bidrage til bekeempelse af grov kriminalitet pd
den ene eller den anden mdde eller forhindre en alvorlig fare for den offentlige
sikkerhed.

Malrettet logning kan séledes indferes under iagttagelse af sarlige krav.

La Quadrature introducerede en begranset undtagelse for kvalificeret trussel
mod national sikkerhed, hvor hensynet til en kvalificeret trussel mod national
sikkerhed i visse — afgrensede - tilfeelde kan begrunde et generelt og
udifferentieret logningspabud.

Domstolen udtaler, at folgende omstandigheder skal vere til stede, for der er
tale om en kvalificeret trussel mod den nationale sikkerhed. Farst nér disse
kvalificerende omstaendigheder foreligger, aktualiseres muligheden for en
generel og udifferentieret logning, jf. premis 137:

Der er tilstrekkelige og konkrete omstendigheder, som indikerer, at

1. en medlemsstat stir overfor en alvorlig fare for den offentlige sikkerhed,
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2. denne fare er reel, aktuel eller forudsigelig.

Der er derudover 5 kumulative krav:

1. Ethvert padbud om at foretage forebyggende logning skal ”"tidsmaessigt
begraenses til det strengt noedvendige”, jf. premis 138.

2. Varigheden af hvert enkelt paGbud ma ikke “overstige et forudsigeligt
tidsrum” og lagringen ma under alle omstendigheder ikke have
“systematisk karakter”, jf. premis 138.

3. Lagring af data skal vare “omfattet af begransninger og underlagt
strenge garantier, der gor det muligt effektivt at beskytte personers
personoplysninger mod risikoen for misbrug”, jf. premis 138.

4. Logningen skal ”rent faktisk begraenses til de situationer, hvor der
foreligger en trussel mod den nationale sikkerhed”, jf. preemis 139.

5. En afggrelse, hvorved udbydere pélaegges en logningsforpligtelse skal
kunne gores til genstand for ’[...] en effektiv provelse enten ved en
domstol eller en uafhaengig administrativ enhed, der traeffer bindende
afgorelser, med henblik p& at kontrollere, om en af disse situationer
foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt”, jf. preemis 139.



EU-Domstolen fastleegger siledes klare, stringente og kumulative betingelser for
lovligheden af et pdbud om generel og udifferentieret logning. Det er med andre
ord ikke i sig selv tilstraekkeligt, at en medlemsstat kan sandsynliggere eller sdgar
pévise en kvalificeret trussel mod den nationale sikkerhed.

Med Lovforslaget introducerer Ministeriet de to former for logning:

1. MaAlrettet logning
2. Generel og udifferentieret logning.

Lovforslaget er opbygget siledes, at udgangspunktet er malrettet logning, mens
generel og udifferentieret logning er undtagelsen.

Danske Advokater mener imidlertid, at udformningen af Lovforslaget indeberer
en vasentlig risiko for, at realiteten omvendt bliver, sdledes at generel og
udifferentieret logning bliver hovedreglen. Det er blandt andet tilfzldet idet:

1. La Quadrature undtagelsen for generel og udifferentieret logning
anvendes udover sine rammer og medferer en fortsattelse af den status
quo, der netop er underkendt af EU-domstolen i de afsagte domme;

2. Den malrettede logning er sd bred, at der kan sas vasentlig tvivl om,
hvorvidt mélretningen i sig selv eller de enkelte malrettede
logningstemaer tilsammen er s omfattende, at de reelt udger generel og
udifferentieret logning.

Den begrznsede undtagelse om generel og udifferentieret logning

Ministeriet laegger op til, at der ved en alvorlig trussel mod den nationale
sikkerhed, der er reel, aktuel eller forudsigelig, kan iverksattes generel og
udifferentieret logning ved bekendtgaerelse for en periode pa 1 ar ad gangen, jf.
Lovforslagets § 786 e.

Ministeriet angiver, at vurderingen af en alvorlig trussel mod den nationale
sikkerhed kan omfatte:

1. Antallet og karakteren af verserende eller afgjorte straffesager om
overtraedelse af straffelovens kapitel 12 og 13 (Lovforslaget s. 55).

2. ”Vurderingen af Terrortruslen mod Danmark” (VTD), som arligt
udarbejdes af Center for Terroranalyse (CTA).

3. En rakke andre uklassificerede analyseprodukter udgivet af Politiets
Efterretningstjeneste, Forsvarets Efterretningstjeneste eller Center for
Cybersikkerhed. Det kunne f.eks. veere Center for Cybersikkerheds arlige
“Trusselsvurdering 2020: Cybertruslen mod Danmark”, men ogsd andre
relevante trusselsvurderinger vil kunne indga. (Lovforslagets s. 58).

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sikkerhed
vil skulle foretages regelmassigt (Lovforslagets s. 58).



CTA har i VID’en vurderet truslen som alvorlig mod den nationale sikkerhed i
hele perioden 2014-2020. Det samme har vearet tilfeeldet for Center for
Cybersikkerheds arlige Trusselsvurdering.

Beslutningskompetencen ligger hos Justitsministeriet efter forhandling med
erhvervsministeren, der kan iverksaette den generelle og udifferentierede
logning udenom Folketinget.

Beslutningen om at overgé til/fastholde generel og udifferentieret logning er ikke
underlagt automatisk domstolskontrol. Ministeriet har angivet, at beslutningen
efterfolgende kan proves ved domstolen efter Grundlovens § 63, idet de
klassificerede oplysninger, der indgar i vurderingen af, om der er tale om en
alvorlig trussel mod den nationale sikkerhed dog ikke kan indgé (Lovforslaget s.
84). Det fremgar i den forbindelse af Lovforslaget, at der derfor vil veere en risiko
for, at retten vurderer, at de oplysninger, der er fremlagt under sagens
behandling, ikke er tilstraekkelige til at vurdere, om f.eks. betingelserne for at
foretage generel og udifferentieret registrering og opbevaring af trafikdata er
opfyldt.

Denne manglende transparens og manglende retslige eller parlamentarisk
provelse udger en risiko for — eller i hvert fald manglende indsigt i — om der sker
indforelse af generel og udifferentieret logning pd et ungdvendigt/retsstridigt
grundlag.

Ministeriets bemarkninger i Lovforslaget s. 84 giver anledning til bekymring for,
at udgangspunktet bliver generel og udifferentieret logning, medmindre
domstolen ved en sag anlagt af private med begranset indsigt i grundlaget for
vurderingen af "alvorlig trussel mod den nationale sikkerhed” skulle komme frem
til det modsatte. I s& henseende kan mélrettet logning ivaerksattes.

“Sdfremt retten under en sag mdtte komme frem til, at betingelserne for en
generel og udifferentieret registrering og opbevaring af trafikdata ikke er
opfyldt, vil dette ikke vare til hinder for, at den med lovforslaget foreslaede
ordning for mdlrettet registrering og opbevaring af trafikdata ivaerkseettes

i muligt omfang, jf. pkt. 3.1.3.4.”
Ministeriet angiver det ogsa selv mere direkte i Lovforslagets s. 15:

"Madlrettet registrering og opbevaring af trafikdata vil veare
udgangspunktet, nar der ikke foreligger en alvorlig trussel mod den
nationale sikkerhed, som mda anses for at vare reel og aktuel eller
forudsigelig.”

Tilgangen synes at stride mod EU-domstolens afgarelse i La Quadrature (praemis
139) om, at

“en afgerelse, hvorved udbydere pdlaegges en logningsforpligtelse skal
kunne gores til genstand for ’[...] en effektiv provelse enten ved en domstol
eller en uafhengig administrativ enhed, der traffer bindende afgerelser,




med henblik pd at kontrollere, om en af disse situationer foreligger, samt om
de betingelser og garantier, der skal vaere fastsat, er overholdt”.

Danske Advokater anbefaler i den forbindelse, at der indferes krav om 1)
mandat fra Folketinget, og ii) domstolspravelse ved ivaerksattelse, eller iii) tilsyn
fra en uathaengig administrativ myndighed.

Ad varighed

EU-domstolen har anfert (premis 139), at en La Quadrature ordning ber
“tidsmeessigt begraenses til det strengt ngdvendige”. Ministeriet har fastlagt en
periode pa op til 1 ar ad gangen, idet den konkrete varighed skal vurderes fra
gang til gang, og kan reduceres, hvis truslen aftager. Perioden kan endvidere
forlaenges i op til 1 &r ad gangen. Hvorvidt varigheden kan holdes til “det strengt
ngdvendige” ma i hgj grad afthaenge af Ministeriets administration heraf. Lebende
1-arige forlengelser, vil dog ikke veere forenelig med EU-rettens forbud mod
generel og udifferentieret logning.

Ad formalsforskydning

Der er ikke kongruens mellem det, der kan udlgse en pligt til at foretage generel
og udifferentieret logning (i.e. at Danmark "stdr over for en alvorlig trussel mod
den nationale sikkerhed, som md anses for at vare reel og aktuel eller
forudsigelig", jf. § 786 e), og det at der kan ske udlevering af de pagaeldende
oplysninger for (i.e. "hvis efterforskningen angar en lovovertradelse, som efter
loven kan straffes med faengsel i 3 ar eller derover eller en lovovertradelse, som
kan medfore strafforhajelse efter straffelovens § 81 a", jf. § 781 a)

Dertil kommer, at det i forleengelse heraf foreslds, at oplysninger, der er
registreret og opbevaret som folge af en pligt til generel og udifferentieret
registrering og opbevaring, vil skulle opbevares i 1 ar fra
registreringstidspunktet, ogsa efter overgangen til malrettet registrering og
opbevaring (Lovforslaget s. 60). Oplysninger registreret og opbevaret som folge
af en pligt til generel og udifferentieret registrering og opbevaring, der er
indhentet af Politiet og anklagemyndigheden inden opbevaringsperioden for de
pégeldende oplysninger er udlebet, vil ogsé efter udlgbet af opbevaringsperioden
kunne anvendes i efterforskningen og som bevis i straffesager.

Sddan formaélsforskydning synes at veere uforenelig med EU-retten, sidvel som
persondataretten, eks. GDPR art 5. Ministeriet kategoriserer da ogsé selv dette
som en “vasentlig procesrisiko” (Lovforslaget s. 106).

Danske Advokater anbefaler, at formélsforskydningen slettes, og at de
pageldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
maélrettet logning, hvis en sidan er i kraft parallelt med den generelle og
udifferentierede logning.



Malrettet logning

Ad geografisk afgraenset malrettet logning

Lovforslaget indebearer mulighed for maélrettet geografisk logning efter § 786c,
stk. 11 3x3 km’s zoner, hvor:

1. antallet af anmeldelser af lovovertradelser begaet i omrddet, som efter
loven kan straffes med fangsel i 3 dr eller derover, forsatlige
overtraedelser af straffelovens kapitel 12 eller 13, overtraedelser
afstraffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
overtradelser af udlendingelovens § 59, stk. 8, nr. 1-5, krenkelser eller
overtredelser som omfattet af § 781, stk. 2 eller 3, udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar,
eller

2. antallet af beboere demt for lovovertradelser, som efter loven kan
straffes med faengsel 1 3 ar eller derover, forsetlige overtreedelser af
straffelovens kapitel 12 eller 13, overtraedelser af straffelovens § 124, stk.
2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, krenkelser eller overtraedelser som
omfattet af § 781, stk. 2 eller 3, eller som er domt efter straffelovens § 81
a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

Indledningsvis bemarkes det, at de opstillede krav vil kunne medfere logning af
store persongrupper, der ikke har tilknytning til udferelse af grov kriminalitet.
Omrédernes fastlaeggelse vil have afggrende betydning for, hvem der konkret
rammes af logning.

Omrédet for geografisk logning kan demografisk set veere endog meget stort. Det
er uklart, om Lovforslaget i den nuverende form indebarer, at logning kan ske
med udgangspunkt i et nedslag i et konkret omrade, eks. den absolut yderligste
del af Christiania. I givet fald vil det indebare, at der kan/skal logges i et storre
omrade - eksempelvis helt til Osterbro — eller om kravene om 1% gangs
overreprasentation af demte eller anmeldte lovovertradelser skal vare
geeldende for hele det omfattede omrade.

Endvidere vil tyndt befolkede omrader risikere at kunne opfylde kravene uden at
overskridelsen af landsgennemsnittet reelt er statistisk signifikant.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfere geografisk logning i en 3x3 km radius, eller om sddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Omrédet for den maélrettede geografiske logning kan endvidere ved péleg de
facto udvides endnu mere. Det er tilfeldet, idet “afhaengig af den konkrete
forbindelse til grov kriminalitet kan det udtrakkes f.eks. til en hel bydel eller en



landsdel” (Lovforslaget s. 44). Ligesom samtidige zoner pa 3x3 km hurtigt kan
udstrakkes til det meste af Kebenhavn.

Derudover er der markante praktiske udfordringer for teleudbyderne med at
indramme den pigaeldende zone. Det er tilfldet, idet antennernes (cellernes)
raeekkevidde udbredes i "cirkler", sdledes at omradet i realiteten vil blive meget
storre. Ministeriet anerkender da ogsé “at det ikke er muligt at frasortere data
inden for de enkelte cellers rakkevidde, som stammer fra telefoner, der reelt
har befundet sig uden for de udpegede omrader” (Lovforslagets s. 52).

Det fremgar imidlertid af Lovforslaget, at:

“Er dette tilfaeldet, vil de oplysninger, der registreres og opbevares, vare
omfattet af den malrettede geografiske registrering og opbevaring. Det
betyder, at Politiet og anklagemyndigheden vil kunne fG adgang til disse
trafikdata, og at disse oplysninger pd samme vis som evrige oplysninger,
der registreres og opbevares som folge af en af de foresldede registrerings-
og opbevaringspligter, kan anvendes i efterforskninger og som bevis 1

straffesager” (s. 52)

Sddan formalsforskydning vil ogsd veere problematisk i henhold til EU-
domstolens krav om, at relatere logningen til det "strengt ngdvendige”, ligesom
det kan veere persondataretligt problematisk i medfer af GDPR, art. 5.

Efter § 786¢, stk. 2 kan der ogsa iveaerksattes malrettet logning af serligt
sikringskritiske omréader, sdsom kongehusets residenser, Christiansborg Slot,
statsministerboligen = Marienborg, ambassader, politiets ejendomme,
kriminalforsorgens institutioner, bro-, tunnel- og fargeforbindelser,
trafikknudepunkter og sterre indfaldsveje, grenseovergange, busterminaler,
fjernbanestationer, stationer pa bybaner, militere omréader, kolonne 3-
virksomheder og offentligt godkendte flyvepladser.

Samlet efterlader det en risiko for, at det meste af Kebenhavn, Aarhus og Odense
kan blive underlagt malrettet logning. Hvilket efterlader den risiko, at
alternativet til den generelle og udifferentierede logning er ”“generel og
udifferentieret” logning af store dele af Danmark.

Oversigten over de pagaldende geografiske omrader vil ikke vere offentlig, men
det enkelte pabud vil dog vare genstand for domstolspravelse.

Danske Advokater anbefaler, at det praciseres, at domstolene i deres
provelse kan lade verserende pabud indgé, herunder om det pidgaldende pidbud
alene eller i sammenh&ng med verserende pabud, gir udover hvad der kan
indeholdes indenfor kravene til mélrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.



Ad personafgraenset malrettet logning

Danske Advokater anser generelt tilgangen med den personafgraensede
malrettede logning for positiv for at sikre en nermere forbindelse, i det mindste
indirekte, til grov kriminalitet.

Danske Advokater anbefaler, at det preciseres, hvad der forstas ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmélingen.

Lovforslaget introducerer endvidere en gget varighed af registreringspligt for de
pdgeldende. Perioden kan, afheengig af overtredelsens karakter baseret pa
strafferammen, strakkes fra 3 til 10 ar. Det rejser umiddelbart overvejelser
omkring, hvorvidt en sddan tilgang er i overensstemmelse med afsoneres
grundleggende rettigheder. Det ligger udenfor DITA’s kompetencer at tage
stilling til foreneligheden heraf, men DITA og Danske Advokater statter
Ministeriets hgring af synspunkter pa omradet fra relevante organisationer med
kompetencer indenfor omradet.

Edition

Danske Advokater stotter, at reglerne for udlevering af indsamlede og
opbevarede logningsdata i hgj grad sidestilles med indgreb i
meddelelseshemmeligheden, sédvel som for edition, jf. § 806, stk. 10.

Udbyderbegrebet

Lovforslaget introducerer et nyt udbyderbegreb under logningsreglerne, saledes
at reglerne om mélrettet logning alene gaelder for "udbydere, som med et
kommercielt formal udbyder elektroniske kommunikationsnet eller -tjenester
som sin hovedydelse eller som en ikke-accessorisk del af virksomheden”, jf. §
eks. 786 b. Hermed undtages de virksomheder, der har givet anledning til
diskussioner omkring logningsforpligtelsen for campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot. Det nye udbyderbegreb svarer
reelt til begrebet "erhvervsmassige udbydere", som defineret i teleloven.

Det brede udbyderbegreb "udbydere af elektroniske kommunikationsnet eller -
tjenester”, der ogsd omfatter udbydere sisom campingpladser, hotel og
konferencefaciliteter og udbydere af wifi hotspot finder imidlertid stadig
anvendelse for sd vidt angdr den generelle og udifferentierede logning ved
“alvorlig trussel” mod den nationale sikkerhed, jf. § 786 e.

Det nye udbyderbegreb sondrer ikke mellem udbud af teleydelser pd henholdsvis
engros- og detailbasis. De geldende logningsregler har udbydere til slutbrugere
som pligtsubjekt. Ved ikke at tage dette led med i afgrensningen spredes
forpligtelsen ud pa en raekke akterer, som ikke har kundeforhold og dublerer
dermed reelt forpligtelsen til flere teleselskaber.



I Lovforslaget er det, som i dag, ganske vist anfert, at "hvis de omfattede
oplysninger kan registreres af flere udbydere, skal oplysningerne registreres
og opbevares af mindst én af udbyderne", men for at denne begransning skal
kunne bruges, vil det krave, at der imellem operatgrerne kan traffes aftaler.

Dertil kommer, at der ikke, som i de nuvarende logningsregler, omtales
muligheden for outsourcing til eksempelvis en netoperater (MNO) séledes, at
tjenesteudbydere (service providere) ikke forpligtes til at etablere egne
funktioner, hvad de i mange henseender ikke vil vaere i stand til.

Endelig er det med til at skabe forvirring, at det anferes, at "anmodning om
adgang til registrerings- og opbevaringspligtige oplysninger vil efter den
foreslaede bestemmelse skulle rettes til den dataansvarlige udbyder". Danske
Advokater formoder, at der herved sigtes til den registrerende udbyder.

Lovforslaget legger op til, at de relevante udbydere skal iveerksatte omfattende
tekniske og praktiske foranstaltninger, som Ministeriet har ansléet til 206 mio.
kr. i omstillingsomkostninger  og 107  mio. kr. i arlige
administrationsomkostninger for udbyderne og tilsvarende ca. 200 mio. kr. for
myndighederne.

Udbyderne far adgang til veesentlige persondata for at kunne iveerksatte
malrettet logning af personer, savel som geografiske omrader. Det er tale om
oplysninger om enkeltpersoners strafbare forhold eller relationer til strafbare
personer. Det er uklart, hvordan det praktisk kan/skal handteres hos udbyderne.
Dette bor overvejes serdeles grundigt, idet der er tale om potentielle databaser,
der udger en art strafferegister for personer med grove straffe. S&danne
databaser, som mé anses for sarligt fortrolige og genstand for gget sikkerhed skal
herefter handteres af private virksomheder.

Ministeriet udstrazkker udbyderbegrebet til det yderste ved at lade alt fra
netverksejere til campingpladser og hoteller vare omfattet.

Storstedelen af udbyderne ligger imidlertid i den store mellemgruppe af
udbydere med elektroniske kommunikationstjenester som sit hovederhverv, men
med en begranset storrelse. I Danmark er der en omfattende mangde af
udbydere i SMV-starrelsen, sdvel som internationale akteorer med et salgskontor
i Danmark. Der er maske tale om ansldet mellem 50-100 udbydere. Der lagges
op til, at de pd samme méade skal hindtere disse persondata, sikkerheden
heromkring og opdateringen heraf. Det forudsatter et hgjt sikkerhedsniveau,
systemer og en organisation i et omfang, der ikke forefindes hos de fleste
udbydere i dag. Risici i den forbindelse omfatter sikkerhedsrisici for de
pégeldende persondata, sével som et fravalg af at veere pa det danske marked, og
deraf mangel pa innovation og konkurrence pa markedet.

I dag skal de udbydere, der handterer logningsdata ogsa sikkerhedsgodkendes.
Det er PET, der foretager sikkerhedsgodkendelsen. I praksis kan sédan
sikkerhedsgodkendelse kun ske af dansk bosiddende personer. Varigheden af
processen for at opnd sikkerhedsgodkendelse er uklar, men perioden anslés i
praksis til at udgere mellem til 3-12 méneder.
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I dag héandteres dette ofte ved at outsource det sikkerhedsgodkendte
kontaktpunkt, eller ved at PET meddeler, at sidan sikkerhedsgodkendelse forst
sker, hvis der anmodes om indgreb i meddelelsen. Det sidste giver ikke mening,
men er omvendt ofte forekommende i praksis. Det er ogsi en tilgang, der
reflekterer, at det i praksis alene er netvarksejerne, og/eller de helt store
udbydere, der modtager kendelser om indgreb i meddelelseshemmeligheden fra
politiet, herunder idet netvaerksejerne vil have adgang til de fleste (om ikke alle)
data.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
sdvel som generel) begraenses yderligere til kun at gelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en saerlig starrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne fir kendskab og adgang til baggrunden for den
malrettede logning ud fra et persondataretligt og
informationssikkerhedsmassigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de
relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmeessigt tillades.

Systemtekniske udfordringer

Ministeriet anslar, at myndighedernes omstilling til mélrettet logning kraever
udvikling af it-maessig understottelse.

Omstillingen forudsetter videre en analyse af it-systemer pa tveers af flere
myndigheder, der forst vil foreligge i 2023. Forst herefter vil Rigspolitiet kunne
skenne, hvordan og hvornar siddan it-understottelse kan vare klar (Lovforslaget

S. 53).

I den mellemliggende periode, hvilket som absolut minimum ma blive 1 ar for
"Rigspolitiets it-losning m.v. er etableret og klar til at blive sat 1 drift — vil
[Ministeriet] kunne fastsztte naermere regler om registrering og opbevaring af
trafikdata for sa vidt angdr den foresldede ordning med mdlrettet
personbestemt registrering og opbevaring af trafikdata. Det forudsaettes, at
bemyndigelsen udnyttes til at fastsatte regler om bl.a. politiets adgang til at
pdlaegge registrering og opbevaring af trafikdata baseret pa politiets konkrete
anmodninger. Der lagges i den forbindelse ikke op til at bemyndige
Justitsministeren til at fastsatte andre betingelser for den malrettede
registrering og opbevaring af trafikdata end dem, som fremgar af de foreslaede
§§ 786 b og 786 d i retsplejeloven”, (Lovforslagets side 53).
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Der er siledes lagt op til at introducere en logningsordning, der tilsyneladende
har veret pa vej i mere end 10 ar, jf. de lgbende historiske revisioner, som
fremlaegges som lovforslag i november og pétenkes (haste) behandlet til
ikrafttraedelse 1. januar, men som forst kan iverksattes i praksis minimum 1 ar
efter ikrafttreedelsen. Etablering af maélrettet logning indebearer vasentlige
praktiske udfordringer, behandling af personoplysninger, sikkerhedsmassige
risici og i evrigt under en ramme, der bergrer borgernes grundleggende
rettigheder. I det lys, virker det pafaldende, at nye regler skal hastes igennem,
for kun at blive erstattet af en praktisk overgangsordning af en leengere varighed,
hvor hverken myndigheder eller udbydere er klar til at overholde reglerne.
Ministeriet anforer selv:

"Det bemeerkes, at udmentningen af de foresldede regler om malrettet
personbestemt og geografisk registrering og opbevaring vil vaere forbundet
med en risiko for eventuelle fejl enten i form af, at der registreres og
opbevares oplysninger om personer eller omrdder, der ikke er omfattet af
den foresldede ordning, eller i form af, at der ikke registreres oplysninger
for alle personer eller omrader, der er omfattet af ordningen. Det skyldes
bl.a., at udmentningen vil vaere afhaengig af en rakke aldre it-systemer og
overbygninger herpad. Der vil ogsa veere risiko for fejl i overgangsperioden,
hvor der vil vare tale om at udmente reglerne i en manuel losning.”
(Lovforslaget s. 53)

Dette er endvidere kun de systemtekniske udfordringer, som Lovforslaget rejser
pa myndighedssiden.

Der er lige sid store, hvis ikke flere, tekniske implementeringsbehov og
udfordringer pd udbydersiden. I den mellemliggende periode, vil udbyderne
tilsvarende skulle héndtere at modtage oplysninger fra myndighederne og
udlevere oplysninger pa en midlertidig manuel méde. Dette virker hverken
sikkert eller proportionelt i forhold til at varetage borgernes personoplysninger
og iagttage deres grundlaeggende rettigheder til privatliv pd en proportionel og

sikker made.
* K ¥

Som anfert i indledningen finder Danske Advokater, at arbejdet med a&ndringen
af logningsreglerne meget vaerdifuldt, og Danske Advokater haber, at Ministeriet
finder dette hgringsnotat brugbart for at arbejde yderligere med revisionen af
Lovforslaget. Danske Advokater, herunder vores fagudvalg for it-ret, stiller i den
forbindelse gerne op i forhold til en uddybning af elementerne i hgringssvaret.

Med venlig hilsen

Danielle Low
Juridisk konsulent
Danske Advokater
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Herunder fremgér en ikke udtemmende liste over Danske Advokaters anbefaling:

Danske Advokater anbefaler, at der ved beslutning om at overgl
til/fastholde generel og udifferentieret logning indferes krav om i) mandat fra
Folketinget, og ii) domstolsprovelse ved ivarksattelse, eller iii) tilsyn fra en
uafhengig administrativ myndighed.

Danske Advokater anbefaler, at formalsforskydningen slettes, og at de
pagaldende oplysninger tilsvarende slettes, eller "vaskes" igennem kravene til
mélrettet logning, hvis en sidan er i kraft parallelt med den generelle og
udifferentierede logning.

Danske Advokater anbefaler, at reglerne genovervejes med henblik pa at
sikre klare kriterier for, om et konkret nedslagspunkt med en overreprasentation
kan medfere geografisk logning i en 3x3 km radius, eller om sddan zone alene
kan etableres, hvis kriterier er opfyldt for hele den fastlagte zone.

Danske Advokater anbefaler, at det preciseres, at domstolene i deres
provelse kan lade verserende pabud indga, herunder om det pageldende pabud
alene eller i sammenh&ng med verserende pabud, gir udover hvad der kan
indeholdes indenfor kravene til méalrettet logning, henholdsvis forbuddet om
generel og udifferentieret logning.

Danske Advokater anbefaler, at det praciseres, hvad der forstas ved “grov
kriminalitet”. Hvor der er tale om logning af konkrete straffede personer, ber
tersklen for logning relateres til den konkrete straf, idet der ved nogle
overtradelser af gode grunde er vide rammer for strafudmaélingen.

Danske Advokater anbefaler, at udbyderbegrebet for al logning (malrettet
sdvel som generel) begraenses yderligere til kun at geelde for de udbydere, der
udbyder til slutbrugere (eller anden tilsvarende begrensning, som sikrer mod
dublering af forpligtelserne), og at det yderligere kvalificeres til at anga udbydere
af en saerlig starrelse (eks. baseret pa antal abonnenter), og at der endvidere gives
mulighed for outsourcing af logningsforpligtelsen, herunder det degnbetjente
kontaktpunkt.

Danske Advokater anbefaler, at det overvejes meget grundigt, hvordan og i
hvilket omfang udbyderne fir kendskab og adgang til baggrunden for den
malrettede logning ud fra et persondataretligt og
informationssikkerhedsmaessigt perspektiv.

Danske Advokater anbefaler, at processen for sikkerhedsgodkendelse af de

relevante medarbejdere effektiviseres i tid og proces. Endeligt anbefales det,
processens transparens gges i det omfang det sikkerhedsmessigt tillades.
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