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udvikling og anvendelse af Al
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Dagsorden -

UNDERVISNINGSMINISTERIET

Kort om mig

Hvad handler specialet om? (fokusomrade)

Hvordan overholder man GDPR, nar man udvikler og anvender Al |
praksis? (problemstillingen)

Hvad er afgraensningen? (tilvalg/fravalg)
Hvad har jeg fundet ud af? (findings)

Key takeaways

2 3. maj 2022
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Kort om mig

Baggrund Eksempler pa mine arbejdsopgaver

- Uddannet Cand.merc.(jur.) fra Aarhus - Opdatering og udarbejdelse af
Universitet (2016 - 2021) cirkulaereskrivelser og bekendtggrelser

- Ansat i BUVM som GDPR-jurist siden . ;Jdarlzlegdetllse af r;otatfezI otg direktionssager
januar 2022. X ved fastlaeggelse af dataansvar

. Styrelsen for It og Laering (STIL) - Indgaelse af databehandleraftaler

- Kontoret for It-sikkerhed og Digitalisering ) Gennemf.grelse af rI-SIkOVUI’derlnger
(KID) - Kortlaeegning af tredjelandsoverfgrsler

- Besvarelse af GDPR-relaterede spgrgsmal
fra sektoren

- Ad-hoc opgaver

3 3. maj 2022
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Hvad handler specialet om? D o

UNDERVISNINGSMINISTERIET

Kort og godt: Den dataansvarliges overholdelse af GDPR, nar der udvikles og anvendes Al i praksis

< <

” Behandling af personoplysninger” “(a) udbydere, der omscetter eller ibrugtager Al-
systemer i Unionen, uanset om samme udbydere er

etablerede i Unionen eller i et tredjeland

(b) brugere af Al-systemer i Unionen

(c) udbydere og brugere af Al-systemer, der befinder
sig i et tredjeland, hvis det output, der produceres af
systemet, anvendes i Unionen.”

”System med kunstig intelligens" (Al-system): software, der er udviklet ved

hjaelp af en eller flere af de i bilag I anferte teknikker og tilgange, og som

med henblik pa et givet seet mal, der er fastsat af mennesker, kan generere

output sasom indhold, forudsigelser, anbefalinger eller beslutninger, der
. 3. maj 2022 pavirker de miljoer, de interagerer med



Hvordan overholder man GDPR, nar man @

BORNE- OG

udVikler Og anvender AI i praksis? UNDERVISNINGSMINISTERIET

' Business case
Den risikobaserede tilgang til databeskyttelse
Aoeomt:glﬂly

(En AHgsning er defineret og et Parvonnlly Mestiahis ﬂ{:dmmmm [Pil]
modelvalg inden for machine Formalsbegraensning
1.1 Hvilke "passende” tekniske og organisatoriske learning er foreslaet) ‘Need to have™oplysninger
gonn skal der til for at lose
udfordringeme?

4{1 Indebeerer machine learning behandling
af personoplysninger?

5@ Hvordan #:lmh ?buog dokumentere de |

4.2 Hvad er formalet med AHesningen?
)

4.2a Ma der ogsa ske viderebehandling?
itori Deign phase
i andret til Hvilke krav skal nar der
{Parfomence of Sysmet cnkrete desigrrisev il Al | ﬁuwapﬂmm

Hvad har jeg afgrenset

Hvad har jeg afgreenset mig
mig til? (tilvalg)

ud af? (fravalg)




Hvad har jeg fundet ud af?

Accuracy
Accuracy
Fairness

Accuracy

ﬁ(mm{y
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Trade-off-modellen
af Shervin Shirazi

Privacy + (1)
Privacy T (1)
thzf:’.r.f T(Mm
Explainabiicy 1 (1)
Explatnability L (1)
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BORNE- OG
UNDERVISNINGSMINISTERIET

Udfordringer Losninger

 Al-specifikke risici * Al-foranstaltninger

* Trade-offs:  Mitigation:
* Privacy
 Fairness « Mitigation measures
* Accuracy * Accuracy measures
» Explainability * [XAI]-foranstaltninger
Dokumenation

* Trade-off-modellen til vurdering af trade-offs

 Illustration og beskrivelse for TM



Hvad har jeg fundet ud af?
(TRADE-OFF)-PROCEDUREN

- UDFORDRINGER: Identificering af trade-offs (afsnit 4.5)
« Al-specifikke risici

Privacy (afsnit 4.5.1)

Fairness (afsnit 4.5.2)

Accuracy (afsnit 4.5.3)

Explainability (afsnit 4.5.4)

« LOSNINGER: Lgsning af trade-offs (5.1.1)
« Al-foranstaltninger
« Data minimisation techniques (5.1.1.1)
» Mitigation measures (5.1.1.2)
« Accuracy measures (5.1.1.3)
« [XAI]-foranstaltninger (5.1.1.4)

« DOKUMENTATION: Trade-off-modellen (afsnit 5.3)
« \Vurdering af trade-offs
« Hvor store fordele eller ulemper ([11; [111; [11; [L1]) er
der ved én eller flere trade-offs for de(n) dataansvarlige
selv eller for datasubjekterne? (afsnit 5.2)
« Dokumentation af trade-offs
« Beskriv og illustrér de afvejninger der er foretaget ved
hjeelp af trade-off-modellen. Vis det som dokumentation
over for tilsynsmyndigheden (afsnit 5.3)

7 5/3/2022
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3 Key takeaways

- 1: Der kan veere stor forskel pa
risiciene og foranstaltningerne, nar
man sammenligner almindelige it-
systemer, som programmeres manuelt
og it-systemer, der bygger pa machine
learning.

 Bgr veere teenkt ind i PIA'en.

- 2: Selvstaendigt udarbejdet et teoretisk
funderet og praktisk anvendeligt Al-
veerktgj (trade-off-modellen) som en
hjeelp til at vurdere trade-offs.

- Dokumentation over for TM.

8 3. maj 2022

s

e/

—_—

BORNE- OG
UNDERVISNINGSMINISTERIET

- 3: Databeskyttelsesforordningen (GDPR)

og forordningen om regulering af kunstig
intelligens (AI-forordningen) har to
forskellige anvendelsesomrader

. Regelsaettene bygger dog begge pa en
risikobaseret tilgang til
databeskyttelse
» Trade-off-modellen er dermed anvendeligt i

begge henseender (bade i en GDPR-kontekst og
Al-forordning-kontekst)
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Bilag IV til AI-forordningen o

UNDERVISNINGSMINISTERIET
| Bilag IV, stk. 2, litra b fremgar det, at:

"Den tekniske dokumentation, der er omhandlet i artikel 11, stk. 1, skal som minimum indeholde falgende
oplysninger, (alt efter hvad der er relevant for det pageeldende Al-system):

En detaljeret beskrivelse af elementerne i Al-systemet og af processen for dets udvikling, herunder:
(b)
1. systemets kontruktionsspecifikationer, dvs. Al-systemets og algoritmernes generelle logik,

navnlig de vigtigste designvalg,

herunder begrundelser og antagelser, (ogsa med hensyn til personer eller grupper af personer,
som systemet er beregnet til at blive anvendt pa),

2. de overordnede klassifikationsvalg,

3. hvad systemet er designet til at optimere for og /
4. relevansen af de forskellige paramet

5. beslutninger om eventuelle trade-offs i de tekniske lgsninger, der er valqgt for at opfylde kravene i afsnit
Ill, kapitel 2.

9 5/3/2022
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Tak for din opmaerksomhed

Ph.d.-afhandling? Hmm..
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UGC-platformens ansvar

4. maj 2022

Na Na Lin og Peter Kaltoft



Problemformulering

| hvilken udstraekning er en UGC-platform ansvarlig for de
ulovlige veerker, som brugerne ggr tilgeengelige pa

platformen, og hvilken indflydelse har DSM-Direktivets art.
17 pa platformens retsstilling?




Agenda

1. Retsstillingen fgr DSM-Direktivet

2. Retsstillingen efter DSM-Direktivet




Fgr DSM-Direktivet — ansvar?

Infosoc art. 3 EU-Domstolen

Den overordnede fortolkningsramme Supplerende kriterier

Overfaring Afggrende rolle

Nyt publikum
(Vinding for gje)
(Kendskab og intention)

Almenheden




Problemer ved EU-Domstolens praksis?

/ A

Udvidelse af Infosoc art. 3 Det nationale ansvarsgrundiag
Adgangstilgang Graensen mellem det
VS. direkte ansvar og

transmissionstilgang medvirkensansvaret




Fgr DSM-Direktivet — ansvarsf{ri?

e-handelsdirektivets art. 14

42. betragtning Stk. 1, litra a Stk. 1, litra b
Neutralitetstesten Kendskab Notice & takedown
Konkret vs. generelt Straks
Aktiv vs. passiv rolle
"papasselig erhvervsdrivende” Notice & staydown
Klar, praecis og tilstraskkelig Afgreensning til art. 15

begrundet meddelelse




Samspillet mellem e-handelsdirektivet og Infosoc-direktivet

Afgerende rolle

vs. aktiv rolle Kendskab




Efter DSM-Direktivet - en seerlig tilladelses- og
ansvarsordning online

DSMD art. 17
‘ I E n
El®), i
Overfering til almenheden Lex specialis
Direkte ansvar Infosoc art. 3 og e-

handelsdirektivets art. 14




Anvendelsesomrade for DSM-Direktivets art. 17

* Online Content Sharing Service Providers (OCSSP)

 Informationssamfundstjeneste

 Hovedformal

« Lagre og give almenheden adgang
« Stor maengde veerker
» Uploadet af brugere

« Organiserer og promoverer med profitmaessige formal

* Vigtig rolle

 Piratkopiering og andre undtagelser




Efter DSMD-Direktivet — ansvar i mangel af tilladelse

* Bedste indsats for at opna  Hgje branchestandarder for * Notice & takedown
tilladelse erhvervsmaessig - Notice & staydown
diligenspligt

» Gjort deres bedste

» Specifikke veerker

* Relevante og ngdvendige
oplysninger




Afbalancering af interesser?

i) O} il

y

Art. 17(9) — Klageordning

Art. 17(8) — Overvagning

 Lovlige veerker » Specifik vs. generel « Effektiv og hurtig
« Undtagelser om: overvagning’? » Uden ungdig forsinkelse
. Citat. kritik og menneskelig kontrol
anmeldelser

« Karikatur, parodi eller
pastiche










Danske IT-Advokater, seminar 4. maj 2022

Passiv, reaktiv, proaktiv — ansvarsregimet for indholdsdelingstjenester
v/ Katinka Tanne Stevner Engel




Agenda

1. Kort introduktion

2. Min specialeafhandling

3. Den danske implementering og brugerrettighederne

4. Nye perspektiver — det nye ansvarsregime og Digital Services Act

5. Spegrgsmal?




Kort introduktion

Karriere og andre aktiviteter Uddannelse
* Kromann Reumert, 2020- * Cand.jur., Kebenhavns Universitet, 2021
* Bech-Bruun, 2016-2020  Bachelorprojekt i konkurrenceret om
* Naestformand i European Law Students’ tying ved preeinstallation af software og
Association (ELSA) Copenhagen Google Android-afggrelsen
« Deltager pa Europa Akademiet, * Specialeafhandling i IT-ret om
Katinka Tanne Stevner Engel Taenketanken Europa ansvarsregimet for indholdsdelings-

Advokatfuldmeegtig, [P & Proces tienester ved brugernes deling af

ktse@kromannreumert.com ophavs retskraenkende indhold



mailto:ktse@kromannreumert.com

Min specialeathandling




Specialet pa tegnebrattet

ACTUAL FOOTAGE OF

Lovgivningsmaessigt ¢ Rettighedshavere,

vakuum} brugere og
’ - tienester

Tech-giganterne

EU REGULATING TECH
- som infrastruktur

Value Gap

Problemformulering
Hvordan aendrer (implementeringen af) DSM-direktivets artikel

17 indholdsdelingstjenesters ansvar for brugernes deling af

ophavsretskreenkende indhold, og i hvilket omfang medfarer det

nye ansvarsregime en starre risiko for generel monitorering og 7
overblokering af brugernes indhold end det eksisterende

regime?

-



L1dt terminologi

* "Ansvarsregime”: en samlebetegnelse for ansvar, ansvarsfritagelse og tjenesternes o
i

monitoreringsforpligtelser for indhold, der deles af brugerne. B T

content on Youtube

v

* "Bruger’: Fysiske og juridiske personer, der benytter indholdsdelingstjenester til Youtube may flag content ID Youtube may flag content ID
ikke-kommercielle formal. Bade de der selv genererer eller uploader indhold il R A shSEcneemane tne, T
indholdsdelingstjenesten, og de der tilgar andre brugeres indhold. 4 Flcs Subrmitiod t ihtsholders

when a video is uploaded C) when updating its algorithm

* "Filtreringsteknologi’ eller "uploadfilter”: Teknologi, der er egnet til at genkende
indhold, der uploades af en tjenestes brugere. Formalet er forudgaende og %‘
automatisk at filtrere, hvilket indhold der ggres tilgeengeligt pa tjenesten.

Content ID claim is filed
=N
: YT Q
* ’Indholdsdelingstjeneste”. En onlinetjeneste i form af en hjemmeside, platform iiao oete e e tID ol
eller applikation, hvor brugere kan uploade indhold. Tjenesterne er genstand for Tandon e th veo ot o the
. . . . . . . . ng Lo use
bade lovlig og ulovlig aktivitet, og tienesten opfordrer ikke til ulovlig brug.

i

Video is blocked, monetized, or tracked

+ "Rettighedshaver”: Den, der har frembragt eller efterfglgende erhvervet — —
. . - . . . ed: the public cannot see the video
rettighederne til et originalt kunstnerisk eller litteraert vaerk, der nyder ophavsretlig L
. the rightsholder claims revenue from the ads already on the video
beskyttelse jf. OHL §§ 1 — 2.

tracked: viewership statistics are shared with the rightsholder




Sammenligning af ansvarsregimerne

DET EKSISTERNDE DET NYE
ANSVARSREGIME ANSVARSREGIME




Sammenligning af ansvarsregimerne - ansvarsfritagelse

§ 16. En tjenesteyder er ikke ansvarlig for oplagring af information eller for indholdet af den oplagrede information, nar

oplagringen sker pa anmodning af en tjenestemodrager, der har leveret informationen, og hvis tjenesteyderen

1) ikke har kendskab til den ulovlige eller skadevoldende aktivitet eller information og, for sa vidr angar
erstatningskrav, ikke har kendskab til forhold eller omstaendigheder, hvoraf den skadevoldende aktivitet eller

information fremgar, eller

2) fra det tidspunkt, hvor tjenesteyderen far et kendskab som nawvnt i nr. 1, straks tager skridt til at fjerne

informationen eller hindre adgangen til den.

Stk. 4. Hvis der ikke er givet tilladelse efter stk 2, 2. pkt., er udbydere af onlineindholdsdelingstjenester ansvarlige for

uautoriseret overforing til almenheden, herunder tilradighedsstillelse, af ophavsretligt beskyttede vaerker og andre

frembringelser, medmindre udbyderen paviser, at denne har opfyldt felgende betingelser:

1) Udbyderen har gjort sit bedste for at opna en tilladelse fra rettichedshaverne.

2) Udbyderen har i overensstemmelse med heje branchestandarder for erhvervsmesessig diligenspligt gjort sit bedste for
at sikre, at specifikke veerker og andre frembringelser, for hvilke rettighedshaverne har givet tjenesteudbyderne de
relevante og nedvendige oplysninger, ikke er tilezngelige.

3) Udbyderen har handlet hurtigt efter at have modtaget en tilstreekkelig begrundet meddelelse fra rettighedshaverne om

at forhindre tilgzengelicheden af adgangen til eller fjerne de veerker og andre frembringelser, der er givet meddelelse

om, fra deres websteder og gjort sit bedste for at forhindre, at de fremover uploades, i overensstemmelse nr. 2.




Konklusion

v Direkte ophavsretligt ansvar
Et direkte ophavsretligt ansvar for indholdsdelingstjenesterne for
brugernes indhold.

v’ Strengere betingelser for ansvarsfrihed
Hvor E-handelsdirektivets art. 14 var et reaktivt
ansvarsfritagelsessystem, er ansvarsfritagelse efter DSMD art.
17, stk. 4, betinget af en reekke proaktive forpligtelser

v Sterre risiko for en generel monitoreringspligt
Den nye ansvarsfritagelse medfarer en vaesentligt @get risiko for
generel monitorering og overblokering af indhold, der deles pa
tjenesten.

v Brugerrettigheder skal beskyttes ex ante
Brugerrettigheder bliver en mere integreret del af ansvarsregimet
for indholdsdelingstjenester. Hvis virkningen af direktivet
imidlertid ikke skal blive blokering af brugernes lovlige indhold,
skal de beskyttes ex ante..

v Direkte
ophavsretligt
ansvar

v Steorre risiko for
en generel
monitorerings-

pligt

v' Strengere
betingelser
for
ansvarsfrihed

v" Brugerrettighed-
er skal
beskyttes ex
ante




Den danske
implementering og
= brugerrettighederne




Direktivnaer implementering

Gengiver stort set ordlyden af DSM-direktivets
art. 17

Sikrer en hgj beskyttelse af rettighedshaverne

Sikrer et skeerpet ansvar for indholdsdelings-
tjenesterne

Ignorerer risikoen for overblokering og generel
monitorering

Indeholder kun ex post-beskyttelse af
brugerrettighederne




Hvad er ’brugerrettigheder”

Stk. 9. Samarbejdet i stk. 4 mellem udbydere af onlineindholdsdelingstjenester og rettichedshavere ma ikke hindre
adgangen til veerker eller frembringelser beskyttet efter {§ 65-71, der uploades af brugere, og som ikke kraenker
ophavsretten eller beslegtede rettigheder. Udbydere af onlineindholdsdelingstjenester skal i deres vilkar og betingelser
mmformere brugerne om, at brugerne kan anvende varker og frembringelser beskyttet efter {f 65-711 henhold 1l
undtagelser fra eller indskraenkninger 1 ophavsretten.

Stk. 10. Brugere af onlineindholdsdelingstjenester ma uploade og stille brugergenereret indhold, der indeholder

veerker og frembringelser beskyttet efter {ff 65-71, til radighed pa onlineindholdsdelingstjenesterne, nar dette sker med

henblik pa karikatur, parodi eller pastiche.«

12



Hvorfor betyder det noget?

@ ...in favour of uploader
«..in favour of claimant

4‘]% —
?;_393,019 @ No Counter Notification - 35,393 (91.1%)
isputes Counter-Notification Received - 3,471 (8.9%)
/' resolved... -
2.2 Million unjustified
copyright actions

722,649,569 (in 6 months time)

Total claims < 1 %

Undisputed content ID claims (99,5%) ) . .
¢ Disputed content ID claims (0,5%) Lawsuits from the counter notifications above

Source: YouTube Copyright Transparency Report H1 2021

Kilde: YouTube Copyright Transparency Report: Overblocking is real — International Communia Association (communia- YouTube Copyright Transparency Report: Overblocking is real — International Communia Association (communia-association.org)

association.org)

13


https://www.communia-association.org/2021/12/10/youtube-copyright-transparency-report-overblocking-is-real/
https://www.communia-association.org/2021/12/10/youtube-copyright-transparency-report-overblocking-is-real/

’ ,Det pdhviler medlemsstaterne at sorge for,
at de ved gennemforelsen af dette direktivs
artikel 17 lecegger en fortolkning af denne
bestemmelse til grund, som gor det muligt
at sikre en rimelig balance mellem de
forskellige grundleggende rettigheder, der
er beskyttet ved chartret.

- Domstolen i C-401/19 af 26. april 2022



Nye perspektiver — det
nye ansvarsregime og
= Dagital Services Act




Samspillet mellem DSM art. 17/ophavsretslovens § 52 ¢ og
Digital Services Act (DSA)

E-handelsdirektivet

art. 12-15
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